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หลักสตูรรายวชิา 
หลักสูตรประกาศนียบัตรวิชาชีพ พุทธศักราช 2567 ประเภทวิชา กลุ่มอาชีพซอฟต์แวร์และการประยุกต์ 

ประเภทวิชาอุตสาหกรรมดิจิทัลและเทคโนโลยีสารสนเทศ 
สาขาวิชา เทคโนโลยีสารสนเทศ 

รหัส 31901-2002  ชื่อวิชา ระบบปฏิบัติการเครื่องแม่ข่าย 
ทฤษฎี 1 ชั่วโมง/สัปดาห์  ปฏิบัติ 4 ชั่วโมง/สัปดาห์  จ านวน 1-4-3 หน่วยกิต 

---------------------------------------------------------------------------------------------------------------------------------- 
อ้างองิมาตรฐาน  
มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 
ผลลัพธก์ารเรยีนรูร้ะดบัรายวชิา  
ติดตั้งและสนับสนุนด้านเทคนิค เพ่ือการใช้งานคอมพิวเตอร์แม่ข่ายด้านระบบสารสนเทศและระบบเครือข่าย
ตามหลักการ ด้วยความละเอียดรอบคอบ รับผิดชอบ การสื่อสาร การคิดเชิงนวัตกรรมและการท างานเป็นทีม 
 
จดุประสงคร์ายวชิา  เพ่ือให้  
1. เข้าใจเกี่ยวกับการติดตั้ง การใช้งานระบบปฏิบัติการเครื่องแม่ข่ายและแพ็กเก็ต (Packet) ที่สนับสนุน 
การให้บริการในระบบเครือข่าย 
2. มีทักษะในการติดตั้ง การใช้งานระบบปฏิบัติการเครื่องแม่ข่ายและแพ็กเก็ต (Packet) ที่สนับสนุน 
การให้บริการในระบบเครือข่าย 
3. มีเจตคติและกิจนิสัยที่ดีในการปฏิบัติงานด้วยความละเอียดรอบคอบ รับผิดชอบ การสื่อสาร การคิด 
เชิงนวัตกรรมและการท างานเป็นทีม 
4. มีความสามารถประยุกต์ใช้ระบบปฏิบัติการเครื่องแม่ข่ายและแพ็กเก็ต (Packet) เพ่ือให้บริการ 
ในระบบเครือข่าย 
 
สมรรถนะรายวชิา 
1. ประมวลความรู้เกี่ยวกับการติดตั้ง การใช้งานระบบปฏิบัติการเครื่องแม่ข่ายและแพ็กเก็ต (Packet) 
ที่สนับสนุนการให้บริการในระบบเครือข่ายตามหลักการ 
2. ติดตั้งระบบปฏิบัติการเครื่องแม่ข่ายและแพ็กเก็ต (Packet) ที่สนับสนุนการให้บริการในระบบ 
เครือข่ายตามขั้นตอน 
3. ใช้งานระบบปฏิบัติการเครื่องแม่ข่ายตรงตามวัตถุประสงค์ 
4. ประยุกต์ใช้ระบบปฏิบัติการเครื่องแม่ข่ายและเลือกใช้แพ็กเก็ต (Packet) เพ่ือให้บริการในระบบเครือข่าย 
 
ค าอธบิายรายวชิา 
ศึกษาและปฏิบัติเกี่ยวกับ ระบบปฏิบัติการบนเครื่องแม่ข่าย (Network Operating System) การติดตั้ง 
โปรแกรมระบบปฏิบัติการบนเครื่องแม่ข่าย การตั้งค่าพ้ืนฐานบนระบบปฏิบัติการเครื่องแม่ข่าย การจัดการ
เกี่ยวกับ รายละเอียดของผู้ใช้งานการก าหนดสิทธิ์ใช้งาน การก าหนดการท างานของ Firewall เบื้องต้น การ
ควบคุมเครื่องแม่ข่ายระยะไกลผ่านเครือข่าย การติดตั้งและบริหารจัดการโปรแกรมในการให้บริการในรูปแบบ
ต่าง ๆ ในระบบเครือข่ายได้แก่ บริการด้านโดเมนเนม (DNS Server) บริการด้านเว็บ (Web Server) บริการ
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ด้านฐานข้อมูล (Database Server) บริการด้านการจัดสรรหมายเลขไอพี (DHCP Server) บริการด้านการ
แบ่งปันข้อมูลและทรัพยากร (File and Resource Sharing Server) บริการด้านการเป็นตัวกลาง (Proxy 
Server) การบริการตรวจสอบยืนยันตัวตน (AAAServer) บริการด้าน Container Platform บริการด้าน IoT 
Platform การเขียนค าสั่งสคริปต์ การสร้างการเชื่อมต่อ ที่ปลอดภัย (SSL Certificate) และโปรแกรม
ให้บริการในด้านอ่ืน ๆ ที่จ าเป็น ติดตั้งและสนับสนุนด้านเทคนิคการใช้งานคอมพิวเตอร์แม่ข่าย ด้านเครือข่าย
และด้านระบบสารสนเทศ ให้ใช้งานตามความต้องการของผู้ใช้ 
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ตารางวเิคราะหห์นว่ยการเรยีนรู้ 
ผลลัพธก์ารเรยีนรูร้ะดบัรายวชิา (Job) 

 

งานหลัก (Duty) งานย่อย (Task) 
สมรรถนะย่อย 
(มาตรฐานอาชีพ) 

ความรู้ 
(Knowledge) 

ทักษะ (Skill) 

งานติดตั้งระบบ
ปฏิบัติการเครื่องแม่
ข่าย 
 

1.1 งานวางแผนการติด
ตั้งระบบปฏิบัติการเครื่อง
แม่ข่าย 
1.2งานเตรียมความ
พร้อมฮาร์ดแวร์และสือ่
บันทึก 
1.3 งานติดตั้งโปรแกรม
ระบบปฏิบัตกิารเครื่อง
แม่ข่าย 
1.4 งานตรวจสอบการ
ท างานและการอัปเดต
ระบบ 
1.5 งานจัดท ารายงานผล
การติดตั้ง 
1.6 งานจัดเก็บและดูแล
รักษาเครื่องมืออุปกรณ์ 

40106. 01 

1. เข้าใจประเภทและ
สถาปัตยกรรมของระบบ
ปฏิบัติการเครื่องแม่ข่าย 
2. เข้าใจข้อก าหนด
ฮาร์ดแวรแ์ละซอฟต์แวร์
ส าหรับการติดตั้ง 
3. ติดตั้งระบบปฏิบัติการ
เครื่องแม่ข่ายแต่ละชนิด 
4. แบ่งพาร์ทิชนัและรูปแบบ
ระบบไฟล์ 
5. ตรวจสอบและแก้ไข
ปัญหาเบื้องต้นในการติดตั้ง 
6. อัปเดตและแพตช์ระบบ
ปฏิบัติการ 

1. วางแผนและก าหนดค่า
ระบบ 
2. เตรียมสื่อและอุปกรณ์ติด
ตั้ง 
3. ติดตั้งและก าหนดค่าเร่ิม
ต้นระบบปฏิบัตกิาร 
4. ทดสอบและตรวจสอบ
ความเข้ากันไดข้องระบบ 
5. ประยุกต์ใชเ้ครื่องมือช่วย
เหลือการติดตั้ง 
6. สื่อสารเพื่อขอขอ้มูลและ
แจ้งความคืบ 

งานบริหารจัดการ
ระบบปฏิบัตกิาร
เครื่องแม่ข่ายเบื้องต้น 

2.1 งานวางแผนการ
จัดการผูใ้ชง้านและสิทธิ์
การเข้าถึง 
2.2  งานก าหนดค่าพื้น
ฐานของระบบและเครือ
ข่าย 
2.3  งานจัดการผูใ้ชง้าน
และกลุ่มผูใ้ช้งาน 
2.4 งานก าหนดสิทธิก์าร
เข้าถึงทรัพยากรบน
เครื่องแม่ข่าย 
2.5  งานตั้งค่าการ
ควบคุมเครื่องแม่ข่าย
ระยะไกล 
2.6  งานตรวจสอบและ
บันทึกการตั้งค่าระบบ 
2.7 งานจัดเก็บและดูแล
รักษาเครื่องมืออุปกรณ์ 

40106. 01 

1. เข้าใจแนวคิดและหลัก
การจัดการผูใ้ชง้านและกลุ่ม 
2. เข้าใจการจัดการสิทธิก์าร
เข้าถึงไฟล์และโฟลเดอร ์
3. เข้าใจหลักการก าหนดค่า
เครือข่ายพื้นฐาน (IP 
Address, Subnet Mask, 
Gateway, DNS) 
4. เข้าใจหลักการเครื่องมือ
และวิธกีารควบคุมเครื่องแม่
ข่ายระยะไกล 
5. เข้าใจหลักการความ
ปลอดภัยในการจัดการสิทธิ์
และควบคุมระยะไกล 
6. เข้าใจการจัดท าเอกสาร
และบันทึกการตั้งค่า 

1. บริหารจัดการบญัชีผูใ้ช้
และกลุ่ม 
2. ก าหนดสิทธิก์ารเข้าถึง
ทรัพยากร 
3. ตั้งค่าการเช่ือมต่อเครือ
ข่าย 
4. ใชค้ าสั่งและเครื่องมือ
ส าหรับการควบคุมระยะไกล 
5. ประยุกต์ใชแ้นวคิดความ
รับผิดชอบในการจัดการ
ระบบ 
6. สื่อสารและขอความร่วม
มือจากผูใ้ช้งาน 

งานจัดตั้งและบริหาร
จัดการบริการเครือ
ข่าย 

3.1 งานวิเคราะห์ความ
ต้องการและออกแบบ
บริการเครือข่าย 
3.2 งานวางแผนการติด
ตั้งและตั้งค่าบริการเครือ
ข่าย 
3.3 งานติดตั้งและตั้งค่า
โปรแกรมให้บริการเครือ
ข่าย (เช่น DNS, DHCP, 

40106. 01, 40106. 
02 

1. เข้าใจหลักการท างาน
ของบริการเครือข่ายแต่ละ
ประเภท (DNS, DHCP, 
Web, File, DB, Proxy, 
AAA, Container, IoT) 
2. ติดตั้งและตั้งค่าบริการ
เครือข่าย 
3. เข้าใจโปรโตคอลและ
พอร์ตที่เกี่ยวข้องกับแต่ละ

1. ออกแบบและวางแผน
โครงสร้างบริการ 
2. ติดตั้งและก าหนดค่า
ซอฟต์แวร์บริการ 
3. ใชค้ าสั่งและเครื่องมือ
บริหารจัดการบรกิาร 
4. ทดสอบการเช่ือมต่อและ
การท างานของบริการ 
5. วิเคราะห์ Log และข้อมูล
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Web, File, DB, Proxy, 
AAA, Container, IoT) 
3.4 งานทดสอบการ
ท างานของบริการเครือ
ข่าย 
3.5 งานตรวจสอบและ
บ ารุงรักษาบริการเครือ
ข่ายอย่างสม่ าเสมอ 
3.6 งานจัดท ารายงานผล
การให้บริการ 
3.7 งานจัดเก็บและดูแล
รักษาเครื่องมืออุปกรณ์ 

บริการ 
4. ปรับแต่งและเพิ่ม
ประสิทธิภาพบริการ 
5. ตรวจสอบสถานะและ
แก้ไขปัญหาบริการ 
6. จัดการทรัพยากรที่ใชโ้ดย
บริการ (เช่น พื้นทีจ่ัดเก็บ, 
แรม) 

การท างาน 
6. สามารถท างานเป็นทีมใน
การประสานงานบรกิาร 

งานรักษาความ
ปลอดภัยระบบเครื่อง
แม่ข่ายและบริการ 

4.1 งานประเมินความ
เส่ียงและภัยคุกคามตอ่
ระบบ 
4.2 งานวางแผนการตั้ง
ค่าและมาตรการความ
ปลอดภัย 
4.3 งานก าหนดการ
ท างานของ Firewall 
เบื้องต้น 
4.4 งานสร้างและติดตั้ง 
SSL Certificate เพื่อ
การเช่ือมต่อที่ปลอดภัย 
4.5 งานตั้งค่าการตรวจ
สอบยืนยันตวัตนและการ
อนุญาต (AAA Server) 
4.6 งานตรวจสอบและ
ทดสอบมาตรการความ
ปลอดภัย 

40106. 01,40106. 02 

4.1 ประเมินความเส่ียงและ
ภัยคุกคามต่อระบบเครื่อง
แม่ข่ายและบริการไดอ้ย่าง
รอบคอบ 
4.2 วางแผนมาตรการและ
ตั้งค่าความปลอดภัยไดอ้ย่าง
เหมาะสม 
4.3 ก าหนดค่า Firewall 
เบื้องต้นเพื่อป้องกันภัย
คุกคามได ้
4.4 สร้างและติดตั้ง SSL 
Certificate เพื่อสร้างการ
เช่ือมต่อที่ปลอดภัยไดอ้ย่าง
ถูกต้อง 
4.5 ตั้งค่า AAA Server เพื่อ
การตรวจสอบยืนยันตวัตน
ได้ 
4.6 ตรวจสอบและทดสอบ
มาตรการความปลอดภยัได้
อย่างมีประสิทธภิาพ 
4.7 จัดท ารายงานการ
ประเมินความปลอดภยัได้
อย่างครบถ้วนและเป็น
ประโยชน ์
4.8 บ ารุงรักษาและจัดเกบ็
เครื่องมือไดอ้ย่างเป็น
ระเบียบและปลอดภัย 

1. สามารถใช้แนวคิดและ
หลักการความปลอดภัยของ
ระบบเครือข่ายและเครื่อง
แม่ข่ายในการจัดการ 
2. แบ่งประเภทของภยั
คุกคามและช่องโหว่ทาง
ความปลอดภยั 
3. การก าหนดค่า Firewall 
4. สามารถใช้หลักการของ 
SSL/TLS และ Certificate 
Authority 
5. สามารใช้แนวคิดของ 
AAA (Authentication, 
Authorization, 
Accounting) และการตั้งค่า 
6. สามารถใช้เครื่องมือและ
วิธีการทดสอบความ
ปลอดภัยเบื้องต้น 
7. ก าหนดนโยบายและ
มาตรฐานความปลอดภัย
ข้อมูล 

งานปรับแต่งและเพิ่ม
ประสิทธิภาพระบบ
เครื่องแม่ข่ายด้วย
สคริปต์ 

5.1 งานวิเคราะห์ความ
ต้องการในการปรับแต่ง
หรือท างานอัตโนมัต ิ
5.2 งานวางแผนการ
เขียนค าสั่งสคริปต์ 
5.3 งานเขียนค าสั่ง
สคริปตเ์พื่อจัดการและ
ปรับแต่งระบบ 
5.4 งานทดสอบและ
แก้ไขค าสั่งสคริปต์ 
5.5 งานน าค าสั่งสคริปต์

40106. 01,40106. 02 

1. เข้าใจหลักการเขียน
โปรแกรมเชิงสคริปต ์(เช่น 
Bash, PowerShell, 
Python) 
2. ค าสั่งและไวยากรณ์พื้น
ฐานในการเขียนสคริปต ์
3. จัดการกับข้อผิดพลาด
และ Log ในสคริปต ์
4. เข้าใจประโยชนข์องการ
ท างานอัตโนมัติและการเพิ่ม

1. สามารถวิเคราะหป์ัญหา
และการออกแบบอัลกอริทึม 
2. สามารถ เขียนและการ
ดีบักสคริปต์ 
3. สามารถประยกุต์ใช้
สคริปตใ์นการจัดการระบบ 
4. ทดสอบและปรับปรุง
ประสิทธิภาพสคริปต ์
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ไปใชง้านและติดตามผล 
5.6 งานจัดท าคู่มือการใช้
และบ ารุงรักษาสคริปต ์
5.7 งานจัดเก็บและดูแล
รักษาเครื่องมืออุปกรณ์ 

ประสิทธิภาพด้วยสคริปต ์
 

งานสนับสนุนและ
แก้ไขปัญหาการใช้
งานระบบเครื่องแม่
ข่าย 

6.1 รับแจ้งปัญหาและ
รวบรวมข้อมูลเบื้องต้น 
6.2 วิเคราะห์และวินจิฉยั
สาเหตขุองปัญหา 
6.3 วางแผนการแก้ไข
ปัญหาและก าหนด
แนวทาง 
6.4 ด าเนินการแก้ไข
ปัญหาตามขั้นตอน 
6.5 ทดสอบและยืนยัน
ผลการแก้ไขปัญหา 
6.6 ให้ค าแนะน าและ
สนับสนุนแก่ผูใ้ชง้าน 
6.7 จัดท ารายงานการ
แก้ไขปัญหาและสรุปผล 
6.8 จัดเก็บและดูแล
รักษาเครื่องมืออุปกรณ์ 

40106. 01,40106. 02 

1. การรวบรวมข้อมูลและ
สอบถามปัญหา 
2. การวิเคราะหแ์ละ
แยกแยะปญัหา 
3. การใชเ้ครื่องมือวิเคราะห์
และแก้ไขปัญหา (เช่น ping, 
netstat, tcpdump, top) 
4. การแก้ไขปัญหาเฉพาะ
หน้าและถาวร 
5. การสื่อสารอย่างมี
ประสิทธิภาพกับผูใ้ชง้าน 
6. การท างานเป็นทีมในการ
แก้ไขปัญหารว่มกัน 
7. ความรับผิดชอบในการ
ติดตามผลและแก้ปัญหา 

1. สามารถรวบรวมข้อมูล
และสอบถามปัญหา 
2. สามารถวิเคราะหแ์ละ
แยกแยะปญัหา 
3. สามารถใชเ้ครื่องมือ
วิเคราะห์และแก้ไขปัญหา (
เช่น ping, netstat, 
tcpdump, top) 
4. สามารถแก้ไขปัญหา
เฉพาะหนา้และถาวร 
5. สามารถการสื่อสารอยา่ง
มีประสิทธิภาพกับผูใ้ชง้าน 
6. สามารถท างานเป็นทีมใน
การแก้ไขปัญหาร่วมกัน 
7. ความรับผิดชอบในการ
ติดตามผลและแก้ปัญหา 
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ตารางวเิคราะหพ์ฤตกิรรมการเรยีนรู ้
รหัส 31901-2002 ชื่อวิชา ระบบปฏิบัติการเครื่องแม่ข่าย 

ทฤษฎี 1 ชั่วโมง/สัปดาห์ ปฏิบัติ 4 ชั่วโมง/สัปดาห์ จ านวน 3 หน่วยกิต 

หนว่ยการเรยีนรู้ 

ความสามารถที่คาดหวงั 

รวม 
จ านวน
ชัว่โมง 
ท/ป 

พุทธิพสิยั 
ทักษะ 
พิสยั 

จติ 
พิสยั 

ประยุกต ์
ใช ้

  ค
วา

มร
ู ้

  ค
วา

มข
า้ใ

จ 

  ก
าร

น า
ไป

ใช
 ้

  ก
าร

วเิค
รา

ะห
 ์

  ก
าร

ปร
ะเ

มนิ
คา่

 

  ก
าร

สร
า้ง

สร
รค

 ์

หน่วยที่ 1. งานติดตั้ง
ระบบปฏิบัติการเครื่องแม่
ข่าย 

- 2 - 3 - 3 12 6 3 29 4/16 

หน่วยที่ 2. งานบริหาร
จัดการระบบปฏิบัติการ
เครื่องแม่ข่ายเบื้องต้น 

- 3 4 - - - 11 5 3 26 4/16 

หน่วยที่ 3. งานบริหาร
จัดการบริการโครงสร้าง
พ้ืนฐานเครือข่าย 

- - 3 - - 4 11 5 3 26 4/16 

หน่วยที่ 4. รักษาความ
ปลอดภัยระบบเครื่องแม่
ข่ายและบริการ 

- - 2 - 3 - 8 4 2 19 3/12 

            

รวม - 5 9 3 3 7 42 20 11 100 15/60 

ประเมนิผลลพัธ์การเรียนรูร้ะดบัรายวชิา (ตดิตั้งโปรแกรมระบบปฏิบัติการบนเครื่องแม่ข่าย การตั้ง
ค่าพื้นฐานบนระบบปฏิบัติการเครือ่งแม่ข่าย จัดการรายละเอียดของผู้ใช้งานการก าหนดสิทธ์ิใช้งาน การ
ก าหนดการท างานของ Firewall เบื้องต้น การควบคุมเครื่องแม่ข่ายระยะไกลผ่านเครือข่าย) 

  

รวมทัง้รายวชิา 100  
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หนว่ยการเรยีนรู้ 
รหสั 31901-2002 ชื่อวชิา ระบบปฏิบัติการเครื่องแม่ข่าย 

ทฤษฎ ี1 ชัว่โมง/สปัดาห ์ ปฏบิตั ิ4 ชัว่โมง/สปัดาห ์ จ านวน 3 หนว่ยกติ 
หนว่ย 

ที ่
หนว่ยการเรยีนรู้ 

เวลาเรียน (ชม.) 
ทฤษฎ ี ปฏบิตั ิ รวม 

หน่วยที่ 
1 

งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
1.1 วางแผนการติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
1.2 เตรียมความพร้อมฮาร์ดแวร์และสื่อบันทึก 
1.3 ติดตั้งโปรแกรมระบบปฏิบัติการเครื่องแม่ข่าย 
1.4 ตรวจสอบการท างานและการอัปเดตระบบ 
1.5 จัดท ารายงานผลการติดตั้ง (ชิ้นงาน: รายงานผลการติดตั้งระบบ) 
1.6 จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: 
ระบบปฏิบัติการเครื่องแม่ข่ายที่ติดตั้งส าเร็จ) 

4 16 20 

หน่วยที่ 
2 

งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น 
2.1 วางแผนการจัดการผู้ใช้งานและสิทธิ์การเข้าถึง 
2.2 ก าหนดค่าพ้ืนฐานของระบบและเครือข่าย 
2.3 จัดการผู้ใช้งานและกลุ่มผู้ใช้งาน 
2.4 ก าหนดสิทธิ์การเข้าถึงทรัพยากรบนเครื่องแม่ข่าย 
2.5 ตั้งค่าการควบคุมเครื่องแม่ข่ายระยะไกล 
2.6 ตรวจสอบและบันทึกการตั้งค่าระบบ (ชิ้นงาน: 
แผนการจัดการผู้ใช้และสิทธิ์, รายงานการตั้งค่าระบบ) 
2.7 จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: 
ระบบปฏิบัติการเครื่องแม่ข่ายที่ได้รับการบริหารจัดการเบื้องต้น) 

4 16 20 

หน่วยที่ 
3 

งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 
3.1 วิเคราะห์ความต้องการและออกแบบบริการเครือข่ายพ้ืนฐาน (DNS, 
DHCP, File/Resource Sharing) 
3.2 วางแผน ติดตั้งและตั้งค่าบริการ DNS Server 
3.3 วางแผน ติดตั้งและตั้งค่าบริการ DHCP Server 
3.4 วางแผน ติดตั้งและตั้งค่าบริการ File and Resource Sharing 
Server 
3.5 ทดสอบการท างานของบริการโครงสร้างพื้นฐานเครือข่าย 
3.6 จัดท ารายงานผลการให้บริการ (ชิ้นงาน: 
รายงานผลการให้บริการเครือข่ายพ้ืนฐาน) 
3.7 จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: 
บริการเครือข่ายพ้ืนฐานที่ติดตั้งและท างานได้) 

4 16 20 

หน่วยที่ 
4 

งานรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 
4.1 ประเมินความเสี่ยงและภัยคุกคามต่อระบบ 

3 12 15 
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หนว่ย 
ที ่

หนว่ยการเรยีนรู้ 
เวลาเรียน (ชม.) 

ทฤษฎ ี ปฏบิตั ิ รวม 
4.2 วางแผนการตั้งค่าและมาตรการความปลอดภัย 
4.3 ก าหนดการท างานของ Firewall เบื้องต้น 
4.4 สร้างและติดตั้ง SSL Certificate เพ่ือการเชื่อมต่อที่ปลอดภัย 
4.5 ตั้งค่าการตรวจสอบยืนยันตัวตนและการอนุญาต (AAA Server) 
4.6 ตรวจสอบและทดสอบมาตรการความปลอดภัย 
4.7 จัดท ารายงานการประเมินความปลอดภัย (ชิ้นงาน: 
รายงานการประเมินความปลอดภัย, 
ระบบที่ได้รับการรักษาความปลอดภัย) 
4.8 จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ 

 ประเมนิผลลพัธ์การเรียนรูร้ะดบัรายวชิา  
ติดตั้ ง โปรแกรมระบบปฏิบัติการบนเครื่องแม่ข่าย การตั้ งค่าพื้นฐานบน
ระบบปฏิบัติการเครื่องแม่ข่าย จัดการรายละเอียดของผู้ใช้งานการก าหนดสิทธิ์ใช้
งาน การก าหนดการท างานของ Firewall เบื้องต้น การควบคุมเครื่องแม่ข่าย
ระยะไกลผ่านเครือข่าย 

0 0 0 

รวม 15 60 75 
 

กิจกรรมการเรยีนการสอน 
1. บทน าก่อนเข้าสู่บทเรียน อธิบายเนื้อหารายวิชา ค าอธิบายรายวิชาและจุดประสงค์รายวิชา 
2. สรุปและการประยุกต์บทเรียนตามเนื้อหาของแต่ละหน่วย 
3. แบบฝึกหัด/ปฏิบัติ ประจ าหน่วยการสอน 
4. แบบประเมินผลการเรียนรู้  
 

การวดัผลประเมนิผล/ระดบัคะแนน 
      รายละเอยีดการวัดผล 

การระหว่างหน่วยการเรียน     .........20........คะแนน 
การสอบกลางภาค      .....................คะแนน 
การสอบปลายภาค      .........30........คะแนน 
บูรณาการคุณธรรม จริยธรรม และคุณลักษณะอันพึงประสงค์  .........20….....คะแนน 
งานมอบหมาย/ รายงาน/กิจกรรม     .........30........คะแนน 
อ่ืน ๆ       ......................คะแนน 
รวม        .......100........คะแนน 
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ระดบัคะแนน 
  คะแนน 80 - 100 ระดับผลการเรียนระดับ  4 
  คะแนน 75 – 79  ระดับผลการเรียนระดับ  3 
  คะแนน 65 - 69  ระดับผลการเรียนระดับ  2.5 
  คะแนน 60 – 64  ระดับผลการเรียนระดับ  2 
  คะแนน 55 – 59  ระดับผลการเรียนระดับ  1.5 
  คะแนน 50 – 54  ระดับผลการเรียนระดับ  1 
  คะแนน  0 – 49  ระดับผลการเรียนระดับ  0 
 

สื่อการเรยีนการสอน/หนังสอืเรยีน/หนงัสือประกอบ/แหลง่เรยีนรูเ้พิม่เติม 
1. หนังสือ “ติดต้ังและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  Group Policy 
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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แผนการจัดการเรยีนรู ้ หน่วยที่ 1 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 1-4       
ชื่อหน่วยการเรียนรู้ งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย ทฤษฎี 4  ชม.  

ปฏิบัติ 16  ชม. 
ชื่อเรื่อง/งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย   

 
1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 

จัดเตรียมติดตั้งและตรวจสอบระบบปฏิบัติการเครื่องแม่ข่ายให้พร้อมใช้งานพร้อมจัดท ารายงานผลการ
ติดตั้งได้อย่างถูกต้อง 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการติดตั้งระบบปฏิบัติการเครื่องแมข่่าย 
2. จัดเตรียม ติดต้ัง ตรวจสอบระบบปฏิบัติการเครื่องแม่ข่ายให้พร้อมใช้งาน และจัดท ารายงานผลการ
ติดต้ัง 

 
4.  จดุประสงคเ์ชิงพฤติกรรม  (เขยีนใหค้รบดา้น พุทธพิสิยั ทักษะพสิยั จติพสิยั และ ประยุกตใ์ชฯ้) 

4.1 พุทธพิสิยั 

1) บอกส่วนประกอบและหลักการท างานของระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
2) อธิบายขั้นตอนการเตรยีมการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
3) เลือกใช้วิธีการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายให้เหมาะสมกับสถานการณ์ไดถู้กต้อง 
4) ประเมินความเหมาะสมของการเลือกใช้ระบบปฏิบัติการเครื่องแมข่่ายส าหรับงานเฉพาะได้ถูกต้อง 

4.2 ทักษะพสิยั  
1) จัดเตรียมเครื่องแม่ข่ายและอุปกรณท์ีจ่ าเป็นส าหรับการติดต้ังระบบปฏิบัติการได้ถูกต้อง 
2) ติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายตามคู่มือได้ถูกต้อง 
3) ตรวจสอบความพร้อมใช้งานของระบบปฏิบัติการเครื่องแม่ข่ายหลังการติดต้ังไดถู้กต้อง 
4) จัดท ารายงานผลการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายไดถู้กต้อง 

4.3 จติพสิยั  
1) มีเจตคติและกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติ

การเครื่องแม่ข่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 
1) ประยุกต์ใช้ความรู้และทักษะในการจัดเตรียม ติดต้ัง และตรวจสอบระบบปฏิบัติการเครื่องแมข่่าย

เพ่ือรองรับการให้บริการในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
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5.  สาระการเรียนรู้ 
5.1 บทบาท องค์ประกอบ รุ่น และรูปแบบการติดตั้ง Windows Server 2019 
5.2 การวิเคราะห์ความต้องการและการจัดท าแผนติดตั้ง 
5.3 การเตรียมฮาร์ดแวร์ เครื่องเสมือน ไฟล์ ISO และข้อมูลเครือข่าย 
5.4 ขั้นตอนติดตั้ง Windows Server 2019 
5.5 การก าหนดค่าหลังติดตั้งและการอัปเดตระบบ 
5.6 การตรวจสอบความพร้อม การบันทึกหลักฐาน การรายงาน และการดูแลเครื่องมือ 

 
6.  กจิกรรมการเรียนรู้ 
  1. ขัน้เตรยีมความพร้อม 

1.ครูตรวจสอบความพร้อมของห้องปฏิบัติการ เครื่องคอมพิวเตอร์ เครื่องแม่ข่าย และอุปกรณ์ท่ีใช้ใน
การเรียน 
2.ครูเตรียมสื่อการสอน ได้แก่ เอกสารประกอบการเรียน ใบงาน โปรแกรม VMware หรือ 
VirtualBox และไฟล์ติดตั้ง Windows Server 2019 
3.ครูชี้แจงผลลัพธ์การเรียนรู้ สมรรถนะประจ าหน่วย จุดประสงค์เชิงพฤติกรรม และเกณฑ์การวัดและ
ประเมินผล 
4.ครูเน้นย้ าเรื่องความปลอดภัยในการใช้งานอุปกรณ์คอมพิวเตอร์และการดูแลรักษาทรัพยากร
ส่วนรวม 

  2. ขัน้น าเขา้สูบ่ทเรยีน   
1.ครูตั้งค าถามกระตุ้นความคิดเกี่ยวกับประสบการณ์ในการติดตั้งระบบปฏิบัติการที่ผู้เรียนเคยพบหรือ
เคยปฏิบัติ 
2.ครูน าเสนอสถานการณ์ปัญหา เช่น การติดตั้งระบบปฏิบัติการผิดเวอร์ชัน หรือการเตรียมอุปกรณ์ไม่
พร้อมจนส่งผลให้ระบบไม่สามารถใช้งานได้ 
3.ผู้เรียนร่วมอภิปรายถึงผลกระทบที่อาจเกิดขึ้นจากการติดตั้งระบบปฏิบัติการเครื่องแม่ข่ายที่ไม่
ถูกต้อง 
 

  3. ขัน้ใหเ้นือ้หา  
1.ครูอธิบายความหมาย ความส าคัญ และหน้าที่ของระบบปฏิบัติการเครื่องแม่ข่าย 
2.ครูอธิบายองค์ประกอบและหลักการท างานของระบบปฏิบัติการเครื่องแม่ข่าย 
3.ครูอธิบายขั้นตอนการวางแผนและการเตรียมความพร้อมก่อนการติดตั้ง 
4.ครูสาธิตการตรวจสอบความต้องการของระบบ (System Requirements) 
5.ครูอธิบายวิธีการสร้างสื่อบันทึกส าหรับติดตั้งและการตั้งค่า BIOS/UEFI 
6.ครูสาธิตขั้นตอนการติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
7.ครูอธิบายวิธีตรวจสอบการท างานหลังการติดตั้ง การอัปเดตระบบ และการจัดท ารายงานผลการ
ติดต้ัง 
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 4. ขัน้ฝกึปฏบิัติ 

1.ผู้เรียนส ารวจและตรวจสอบความพร้อมของเครื่องคอมพิวเตอร์หรือเครื่องเสมือน  
2.ผู้เรียนจัดเตรียมสื่อบันทึกและตั้งค่าการบูตเครื่องส าหรับการติดตั้ง 
3.ผู้เรียนด าเนินการติดตั้งระบบปฏิบัติการเครื่องแม่ข่ายตามคู่มือที่ก าหนด 
4.ผู้เรียนก าหนดค่าพ้ืนฐานของระบบ เช่น ชื่อเครื่อง รหัสผ่านผู้ดูแลระบบ และการตั้งค่าที่จ าเป็น 
5.ผู้เรียนตรวจสอบความพร้อมใช้งานของระบบหลังการติดตั้ง และด าเนินการอัปเดตระบบ 
6.ผู้เรียนบันทึกภาพหน้าจอและจัดท ารายงานผลการติดตั้ง โดยระบุขั้นตอน ปัญหาที่พบ และแนวทาง
การแก้ไข 
7.ครูให้ค าแนะน า ติดตาม และประเมินผลการปฏิบัติงานของผู้เรียนเป็นรายบุคคล 

 5. ขัน้สรปุและประเมนิผล 
1.ผู้เรียนร่วมกันสรุปองค์ความรู้เกี่ยวกับการติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
2.ผู้เรียนสะท้อนผลการเรียนรู้ ปัญหาที่พบ และแนวทางพัฒนาการปฏิบัติงานของตนเอง 
3.ผู้เรียนน าเสนอรายงานผลการติดตั้งและแลกเปลี่ยนความคิดเห็นภายในชั้นเรียน 
4.ครูประเมินผลด้านความรู้ ทักษะปฏิบัติ และคุณลักษณะอันพึงประสงค์ตามเกณฑ์ท่ีก าหนด 
 

7.  สื่อและแหลง่เรยีนรู้ 
7.1.ใบความรู้หน่วยที่ 1 และคู่มือใบงาน 1-4 ในเอกสารฉบับนี้ 
7.2.คอมพิวเตอร์ที่รองรับเทคโนโลยีเสมือน โปรแกรม VMware Workstation หรือ VirtualBox 
7.3.ไฟล์ ISO Windows Server 2019 ที่ได้จากแหล่งถูกต้องตามสิทธิ์ใช้งาน 
7.4.เว็บไซต์ Microsoft Learn และ Microsoft Evaluation Center ที่ระบุในเอกสารอ้างอิง 
 

8.  หลกัฐานการเรยีนรู ้
1. หลักฐานความรู้          
   คะแนนจากการท าแบบฝึกหัด และแบบทดสอบในหนังสือประกอบการเรียน   
2. หลักฐานการปฏิบัติงาน 
   คะแนนการท ากิจกรรมการเรียนรู้  และภาพถ่ายการท ากิจกรรมของผู้เรียน 
  

9.  การวดัและประเมนิผล 
1. เกณฑ์การปฏิบัติงาน 
ตอบค าถามหรือแบบทดสอบได้อย่างถูกต้อง ไม่น้อยกว่า 60% 
ปฏิบัติตามข้ันตอนกิจกรรม และใช้เทคโนโลยีได้อย่างเหมาะสมถูกต้อง 
เข้าร่วม สื่อสาร และร่วมมือกับสมาชิกในกลุ่มได้ดี มีความรับผิดชอบ 
2. วิธีการประเมิน 
แบบฝึกหัดหลังเรียน ตรวจสอบความเข้าใจในเนื้อหา 
แบบทดสอบหลังเรียนถูกต้อง ไม่น้อยกว่า 60% 
3. เครื่องมือประเมิน 
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แบบทดสอบหลังเรียน 
10. บนัทึกผลหลงัจดัการเรยีนรู้ 
1.ผลการจัดการเรียนรู้ที่เกิดขึ้นกับผู้เรียน 
             
            
             
2.ปัญหา อุปสรรคที่พบ 
             
             
             
 
3. การแก้ไขปัญหา 

1) ผลการแก้ไขปัญหาทีส่่งผลลพัธ์ที่ดีต่อผู้เรียน 
            
            
             

2) แนวทางแก้ปัญหาในครัง้ต่อไป 

            
            
             

 
11.  เอกสารอา้งอิง /เอกสารค้นควา้เพิ่มเติม 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบความรู ้ที ่1 หน่วยที่ 1 
รหัสวิชา  20001-1005 ชื่อวิชาการใช้เทคโนโลยีดิจิทัลเพื่ออาชีพ สอนครั้งที่ 1       
ชื่อหน่วยการเรียนรู้ งานใช้งานคอมพิวเตอร์ ทฤษฎี 2  ชม.  

ปฏิบัติ 2  ชม. 
ชื่อเรื่อง/งานใช้งานคอมพิวเตอร์     

 
1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 

จัดเตรียมติดตั้งและตรวจสอบระบบปฏิบัติการเครื่องแม่ข่ายให้พร้อมใช้งานพร้อมจัดท ารายงานผลการ
ติดตั้งได้อย่างถูกต้อง 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการติดตั้งระบบปฏิบัติการเครื่องแมข่่าย 
2. จัดเตรียม ติดต้ัง ตรวจสอบระบบปฏิบัติการเครื่องแม่ข่ายให้พร้อมใช้งาน และจัดท ารายงานผลการ
ติดต้ัง 

  
4.  จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 

1) บอกส่วนประกอบและหลักการท างานของระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
2) อธิบายขั้นตอนการเตรยีมการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
3) เลือกใช้วิธีการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายให้เหมาะสมกับสถานการณ์ไดถู้กต้อง 
4) ประเมินความเหมาะสมของการเลือกใช้ระบบปฏิบัติการเครื่องแมข่่ายส าหรับงานเฉพาะได้ถูกต้อง 

4.2 ทักษะพสิยั 
1) จัดเตรียมเครื่องแม่ข่ายและอุปกรณท์ีจ่ าเป็นส าหรับการติดต้ังระบบปฏิบัติการได้ถูกต้อง 
2) ติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายตามคู่มือได้ถูกต้อง 
3) ตรวจสอบความพร้อมใช้งานของระบบปฏิบัติการเครื่องแม่ข่ายหลังการติดต้ังไดถู้กต้อง 
4) จัดท ารายงานผลการติดต้ังระบบปฏิบัติการเครื่องแม่ข่ายไดถู้กต้อง 

4.3 จติพสิยั  
1) มีเจตคติและกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติ

การเครื่องแม่ข่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  
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1) ประยุกต์ใช้ความรู้และทักษะในการจัดเตรียม ติดต้ัง และตรวจสอบระบบปฏิบัติการเครื่องแมข่่าย
เพ่ือรองรับการให้บริการในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 

 
5.  เนื้อหาสาระ   

5.1 บทบาท องค์ประกอบ รุ่น และรูปแบบการติดตั้ง Windows Server 2019 
5.2 การวิเคราะห์ความต้องการและการจัดท าแผนติดตั้ง 
5.3 การเตรียมฮาร์ดแวร์ เครื่องเสมือน ไฟล์ ISO และข้อมูลเครือข่าย 
5.4 ขั้นตอนติดตั้ง Windows Server 2019 
5.5 การก าหนดค่าหลังติดตั้งและการอัปเดตระบบ 
5.6 การตรวจสอบความพร้อม การบันทึกหลักฐาน การรายงาน และการดูแลเครื่องมือ 
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1. ความหมายและบทบาทของระบบปฏบิัตกิารเครือ่งแมข่า่ย 
ระบบปฏิบัติการเครื่องแม่ข่าย (Server Operating System) เป็นซอฟต์แวร์หลักที่ควบคุม ฮาร์ดแวร์ 

จัดสรรหน่วยประมวลผล หน่วยความจ า พ้ืนที่จัดเก็บและการสื่อสารเครือข่ายพร้อมเป็นฐานให้บริการแก่ผู้ใช้
หรือเครื่องไคลเอนต์หลายเครื่อง เช่น การพิสูจน์ตัวตน การแจกที่อยู่ IP การแปลงชื่อโดเมน การจัดเก็บไฟล์ 
การพิมพ์ และเว็บเซิร์ฟเวอร์ความแตกต่างส าคัญจากระบบปฏิบัติการไคลเอนต์ไม่ได้อยู่เพียงหน้าตาโปรแกรม 
แต่เป็นความสามารถในการให้บริการพร้อมกัน การควบคุมสิทธิ์แบบรวมศูนย์ การตรวจสอบเหตุการณ์ ความ
ต่อเนื่องของบริการ และการบริหารจากระยะไกล ดังนั้นก่อนติดตั้งต้องก าหนดหน้าที่ของเครื่องให้ชัดเจน ไม่
ควรเริ่มจากการกดติดตั้งโดยไม่มีแผน 

1.1 องค์ประกอบที่เกีย่วขอ้งกบัการตดิตัง้ 

- ฮาร์ดแวร์หรือเครื่องเสมือน: CPU, RAM, Storage, Network Interface และเฟิร์มแวร์ BIOS/UEFI 
- สื่อการติดตั้ง: ไฟล์ ISO, DVD หรือ USB Boot ที่ตรวจสอบแหล่งที่มาและความสมบูรณ์แล้ว 
- ตัวติดตั้ง Windows Setup: ใช้เลือกภาษา รุ่น รูปแบบติดตั้ง ดิสก์ และสร้างระบบไฟล์ 
- ระบบหลังติดตั้ง: Server Manager, Windows Update, Device Manager, Event Viewer 
และเครื่องมือค าสั่ง 
- ข้อมูลก าหนดค่า: ชื่อเครื่อง รหัสผ่านผู้ดูแล เขตเวลา ที่อยู่ IP, Subnet/Prefix, Gateway และ DNS 

2. รุน่และรปูแบบการตดิตัง้ Windows Server 2019 

2.1 Standard และ Datacenter 

Windows Server 2019 Standard เหมาะกับสภาพแวดล้อมจริงที่มีการท า Virtualization ไม่มาก
และต้องการบทบาทบริการพ้ืนฐาน ส่วน Datacenter เหมาะกับศูนย์ข้อมูลที่มีเครื่องเสมือนจ านวนมาก และ
ต้องการความสามารถระดับศูนย์ข้อมูลเพ่ิมขึ้น การเลือกต้องพิจารณาหน้าที่ สิทธิ์ใช้งาน จ านวนเครื่องเสมือน 
และงบประมาณ ไม่ใช่เลือก Datacenter เพียงเพราะมีความสามารถมากกว่า 

2.2 Server Core และ Server with Desktop Experience 

ประเด็น Server Core Desktop Experience 

ส่วนติดต่อ 
ไม่มีเดสก์ท็อปแบบเต็ม จัดการด้วย 
SConfig, PowerShell หรือระยะไกล 

มี GUI, Server Manager 
และเครื่องมือกราฟิก 

ทรัพยากร/พ้ืนผิวโจมตี 
ติดตั้งองค์ประกอบน้อยกว่า 
จึงใช้พื้นที่และมีพ้ืนผิวโจมตีน้อยกว่า 

มีองค์ประกอบมากกว่า 
ใช้งานง่ายส าหรับผู้เริ่มต้น 

การใช้งานในชั้นเรียน ใช้ศึกษาการบริหารด้วยค าสั่งหรือระยะไกล 
เหมาะส าหรับฝึกครั้งแรกและสังเกตขั้นตอนไ
ด้ชัดเจน 

ข้อควรจ า ต้องวางแผนวิธีบริหารก่อนติดตั้ง 
ไม่ควรติดตั้ง GUI 
หากไม่มีความจ าเป็นในงานจริง 
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ข้อก าหนดของหนว่ยนี:้ ใช้ Windows Server 2019 Standard Evaluation (Desktop Experience) 
บนเครื่องเสมือน เพ่ือให้ผู้เรียนเห็นขั้นตอนและเครื่องมือชัดเจน การใช้รุ่นประเมินต้องเป็นไปตามเงื่อนไขของ 
Microsoft 

 

3. การวเิคราะหค์วามตอ้งการและวางแผนตดิตัง้ 
แผนติดตั้งที่ดีต้องตอบค าถามว่า “ติดตั้งเพ่ืออะไร ติดตั้งที่ใด ใช้ทรัพยากรเท่าใด ใช้เครือข่ายอย่างไร 
และจะพิสูจน์อย่างไรว่าพร้อมใช้งาน” ข้อมูลเหล่านี้ต้องบันทึกก่อนเริ่มงาน 

3.1 ขอ้มลูทีต่อ้งรวบรวม 

หวัข้อ รายละเอยีดทีต่้องบนัทึก 

วัตถุประสงค์ บทบาทบริการที่คาดว่าจะติดตั้ง จ านวนผู้ใช้ ระดับความส าคัญ และช่วงเวลาที่ให้บริการ 
แพลตฟอร์ม เครื่องจริงหรือเครื่องเสมือน โปรแกรม Virtualization และความเข้ากันได้ของ CPU 
ทรัพยากร จ านวน vCPU, RAM, ขนาดดิสก์ ชนิดดิสก์ และพ้ืนที่ส ารอง 
เครือข่าย ชนิด Network Adapter, VLAN/วงเครือข่าย, IPv4, Prefix, Gateway และ DNS 
ซอฟต์แวร์ รุ่น Windows Server รูปแบบ Core/Desktop Experience และไฟล์ ISO 

ความปลอดภัย รหัสผ่านผู้ดูแล การจ ากัดการเข้าถึง แหล่ง ISO และแผนส ารอง/ย้อนกลับ 
การทดสอบ เงื่อนไขผ่าน เช่น บูตได้ ชื่อเครื่องถูก IP ถูก อัปเดตได้ และไม่มี Critical error 

 

3.2 ความตอ้งการฮารด์แวรแ์ละค่าฝกึปฏบิตัิ 
เอกสาร Microsoft ระบุค่าข้ันต่ าของ Windows Server ซึ่งเป็นเพียงจุดเริ่มต้น 
การใช้งานจริงต้องเพ่ิมทรัพยากรตามบทบาทและภาระงาน ส าหรับห้องเรียนนี้ก าหนดค่าฝึกปฏิบัติ 
ที่สูงกว่าขั้นต่ าเพ่ือให้ติดตั้งและใช้งาน GUI ได้เหมาะสม 

รายการ หลักพจิารณา ค่าฝกึปฏบิตัทิี่แนะน า 

CPU 
สถาปัตยกรรม x64 และเปิด Virtualization 
Technology 

2 vCPU 

RAM 
ต้องเพียงพอกับ Desktop Experience และโปรแกรมบน 
Host 

4 GB ต่อ VM 

Storage ระบบต้องมีพ้ืนที่ติดตั้ง อัปเดต และเก็บหลักฐาน 
60 GB แบบ Dynamically 
allocated 

Network เลือกโหมดให้ตรงวัตถุประสงค์และไม่รบกวนเครือข่ายจริง NAT หรือ Host-only ตามครูก าหนด 
Display/อ่ืน ๆ ใช้ค่ามาตรฐานของโปรแกรมเครื่องเสมือน ค่าเริ่มต้นที่โปรแกรมรองรับ 
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ข้อควรระวัง: อย่าน าค่าที่อยู่ IP ตัวอย่างไปใช้ในเครือข่ายจริงโดยไม่ตรวจสอบ เพราะอาจเกิด IP Address Conflict 
และกระทบผู้ใช้งาน ให้ใช้วงทดลองท่ีครูก าหนดหรือเครือข่าย Host-only 

4. การเตรยีมเครือ่งเสมอืนและสือ่การตดิตัง้ 

4.1 ตรวจสอบเครือ่ง Host 
1. ตรวจพื้นที่ว่างให้เพียงพอส าหรับไฟล์ VM และ Snapshot 
2. ตรวจว่าเปิด Intel VT-x/AMD-V หรือ Virtualization Technology ใน BIOS/UEFI แล้ว 
3. ปิดโปรแกรมท่ีใช้ RAM สูงและหลีกเลี่ยงการรัน VM เกินก าลังเครื่อง 
4. ก าหนดโฟลเดอร์จัดเก็บงานตามชื่อผู้เรียนและส ารองไฟล์ส าคัญก่อนเริ่ม 

4.2 ตรวจสอบไฟล ์ISO 

ไฟล์ ISO ควรมาจาก Microsoft หรือแหล่งที่สถานศึกษามีสิทธิ์ใช้งาน ระบุชื่อไฟล์ รุ่น ภาษา สถาปัตยกรรม 
และขนาดไฟล์ให้ชัดเจน หากผู้สอนให้ค่าแฮช ให้เปรียบเทียบค่าแฮชก่อนใช้งาน 
เพ่ือยืนยันว่าไฟล์ไม่เสียหายหรือถูกเปลี่ยนแปลง 

4.3 สรา้งเครือ่งเสมอืน 

1. เลือก Create a New Virtual Machine และก าหนดชนิดระบบเป็น Microsoft Windows Server 
2019 (64-bit) 

2. ตั้งชื่อ VM ตามรูปแบบ เช่น WS19-ชื่อผู้เรียน และเลือกต าแหน่งจัดเก็บที่มีพ้ืนที่เพียงพอ 
3. ก าหนด 2 vCPU, RAM 4 GB และดิสก์เสมือน 60 GB แบบขยายตามการใช้งาน 
4. เลือก Network Adapter เป็น NAT หรือ Host-only ตามแผนของห้องปฏิบัติการ 
5. เชื่อมต่อไฟล์ ISO กับอุปกรณ์ CD/DVD ของ VM และตั้งให้ Connect at power on 
6. ตรวจสรุปค่าก่อนเปิด VM แล้วบันทึกภาพหน้าจอเป็นหลักฐาน 

5. ขัน้ตอนการตดิตัง้ Windows Server 2019 
ขั้นตอนต่อไปนี้ใช้กับการติดตั้งใหม่บนดิสก์เสมือนว่าง หากเป็นเครื่องจริงหรือมีข้อมูลเดิม 
ต้องส ารองข้อมูลและตรวจพาร์ทิชันอย่างรอบคอบ 
เพราะการลบหรือฟอร์แมตพาร์ทิชันอาจท าให้ข้อมูลสูญหาย 
 

ขั้น การปฏบิตั ิ

เริ่มต้นจาก ISO 
เปิด VM และกดปุ่มเพ่ือบูตจาก CD/DVD หากระบบร้องขอ ตรวจว่าหน้าต่าง Windows 
Setup ปรากฏ 

เลือกภาษาและแป้นพิมพ์ เลือกภาษาติดตั้ง รูปแบบเวลา และ Keyboard ให้เหมาะสม แล้วเลือก Install now 

เลือกรุ่น 
เลือก Windows Server 2019 Standard Evaluation (Desktop Experience) 
ให้ตรงกับแผน ห้ามเลือก Core โดยไม่ตั้งใจ 

ยอมรับเงื่อนไข อ่านเงื่อนไขสิทธิ์ใช้งานและเลือกยอมรับเมื่อได้รับอนุญาต 
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ขั้น การปฏบิตั ิ

เลือกวิธีติดตั้ง เลือก Custom: Install Windows only (advanced) ส าหรับการติดตั้งใหม่ 
เลือกดิสก์ เลือกดิสก์เสมือนที่เตรียมไว้ ตรวจขนาดให้ถูกต้อง แล้วให้ตัวติดตั้งสร้างพาร์ทิชันที่จ าเป็น 

รอคัดลอกและรีสตาร์ต 
ระบบจะคัดลอกไฟล์ ติดตั้งคุณลักษณะ และรีสตาร์ตหลายครั้ง ห้ามปิด VM หรือถอด ISO 
ระหว่างเขียนไฟล์ 

ตั้งรหัสผ่าน 
Administrator 

ก าหนดรหัสผ่านที่เป็นไปตามนโยบาย จดบันทึกในช่องทางปลอดภัย 
ไม่ใส่รหัสผ่านจริงลงในรายงาน 

เข้าสู่ระบบครั้งแรก ส่ง Ctrl+Alt+Delete ผ่านเมนูของโปรแกรม VM แล้วเข้าสู่ระบบด้วย Administrator 
 

จดุตรวจหลงัตดิตัง้: เข้าสู่ระบบได้, Server Manager เปิดได้, ไม่ค้างที่หน้าติดตั้ง, ดิสก์ระบบมองเห็นได้ 
และไม่ปรากฏอุปกรณ์ส าคัญที่ไม่มีไดรเวอร์ 

 

6. การก าหนดคา่พืน้ฐานหลงัตดิตั้ง 

6.1 เปลี่ยนชือ่เครือ่ง 

ชื่อเครื่องควรสั้น อ่านความหมายได้ ไม่ซ้ า และสอดคล้องมาตรฐานองค์กร เช่น BKT-WS19-01 
หลีกเลี่ยงชื่อบุคคลที่เปลี่ยนผู้รับผิดชอบได้ง่าย หลังเปลี่ยนชื่อให้รีสตาร์ต และตรวจด้วยค าสั่ง hostname 

6.2 ก าหนดเขตเวลาและเวลา 

ตั้ง Time zone เป็น (UTC+07:00) Bangkok, Hanoi, Jakarta และตรวจวันที่เวลาให้ถูกต้อง 
เวลาไม่ตรงอาจท าให้บันทึกเหตุการณ์ การพิสูจน์ตัวตน ใบรับรอง และการวิเคราะห์ปัญหาคลาดเคลื่อน 

6.3 ก าหนด IPv4 แบบคงที่ 
เครื่องแม่ข่ายมักต้องมีที่อยู่คงที่เพ่ือให้ไคลเอนต์และบริการอ้างอิงได้แน่นอน ค่าท่ีต้องได้รับจากผู้ดูแลเครือข่าย 
ได้แก่ IP Address, Prefix length/Subnet mask, Default gateway และ DNS server ห้ามคาดเดาค่าเอง 

รายการ ตวัอยา่งวงทดลอง ความหมาย 

IP Address 192.168.56.10 หมายเลขประจ าเครื่องในวงทดลอง ต้องไม่ซ้ า 
Prefix/Subnet /24 หรือ 255.255.255.0 ก าหนดขอบเขตเครือข่ายเดียวกัน 

Default 
Gateway 

192.168.56.1 ทางออกไปยังเครือข่ายอ่ืน หากวงทดลองมี Router 

DNS Server ตามท่ีครูก าหนด แปลงชื่อเป็น IP; ต้องสอดคล้องแผนบริการ 
 
ค าสัง่ตรวจสอบทีใ่ชใ้นหนว่ยนี้ 

hostname — แสดงชื่อเครื่อง 
ipconfig /all — แสดงการก าหนดค่าเครือข่ายโดยละเอียด 
ping <IP เป้าหมาย> — ทดสอบการเข้าถึงปลายทาง (ต้องพิจารณา Firewall ประกอบ) 
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systeminfo — แสดงรุ่นระบบปฏิบัติการ ชนิดระบบ วันติดตั้ง และข้อมูลเครื่อง 
Get-ComputerInfo — แสดงข้อมูลระบบด้วย PowerShell 

7. การอปัเดตและตรวจสอบความพรอ้มใชง้าน 

7.1 Windows Update 

เชื่อมต่อเครือข่ายตามที่ได้รับอนุญาต เปิด Windows Update ตรวจหารายการอัปเดต ติดตั้งและ 
รีสตาร์ตเมื่อจ าเป็น จากนั้นตรวจซ้ าจนไม่มีรายการส าคัญค้างอยู่ ต้องบันทึกวันเวลาและผลการอัปเดต เพราะ
การอัปเดตอาจเปลี่ยนสถานะระบบและต้องวางแผนช่วงหยุดบริการ 

7.2 รายการตรวจสอบหลงัตดิตัง้ 

ล าดับ จดุตรวจ หลักฐาน 

1 เข้าสู่ระบบด้วยบัญชี Administrator ได ้ ภาพหน้าจอเดสก์ท็อป/Server Manager 
2 ชื่อเครื่องตรงแผน ผล hostname 
3 รุ่นและชนิดระบบตรงแผน ผล systeminfo 
4 IPv4, Prefix, Gateway และ DNS ถูกต้อง ผล ipconfig /all 
5 ติดต่อปลายทางที่ก าหนดได้ ผล ping พร้อมค าอธิบาย 
6 วันที่ เวลา และ Time zone ถูกต้อง หน้าต่าง Date and Time 
7 ตรวจและติดตั้ง Update แล้ว หน้า Windows Update และวันเวลา 
8 Event Viewer ไม่มี Critical error ที่เก่ียวกับการติดตั้ง ภาพ/บันทึกเหตุการณ์ที่ตรวจ 
 

7.3 การวิเคราะห์เมือ่ทดสอบไมผ่า่น 

อาการ สาเหตทุีเ่ปน็ไปได้ แนวทางตรวจสอบ 

VM ไม่บูตจาก ISO 
ISO ไม่ได้เชื่อมต่อ ล าดับบูตไม่ถูก 
หรือไฟล์เสีย 

ตรวจ CD/DVD, Connect at power on, 
แหล่ง ISO และ Boot menu 

เลือก Desktop 
Experience ไม่ได้ 

เลือก ISO/รุ่นไม่ตรง หรือเลือกรายการ 
Core 

ย้อนตรวจชื่อ ISO และรายการ Edition 
ก่อนเริ่มติดตั้งใหม่ 

ติดตั้งค้าง/ช้ามาก 
RAM/CPU/พ้ืนที่ Host ไม่พอ 
หรือดิสก์ช้า 

ปิดโปรแกรมอ่ืน ตรวจพ้ืนที่ 
เพ่ิมทรัพยากรอย่างเหมาะสม 

ไม่มีเครือขา่ย 
Network Adapter ปิด 
โหมดเครือข่ายผิด หรือค่า IPv4 ผิด 

ตรวจสถานะ Adapter, NAT/Host-only และ 
ipconfig /all 

Ping ไม่ผ่าน 
ปลายทางไม่พร้อม คนละวง Gateway 
ผิด หรือ Firewall ปิดกั้น 

แยกทดสอบ 127.0.0.1, IP ตนเอง, Gateway 
และปลายทางตามล าดับ 
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8. การจัดท ารายงานผลการตดิตัง้ 
รายงานไม่ใช่เพียงรวมภาพหน้าจอ แต่ต้องท าให้ผู้ตรวจสามารถย้อนรอยได้ว่า ติดตั้งอะไร ด้วยค่าใด 

พบปัญหาใด แก้อย่างไร และระบบผ่านเงื่อนไขใด 
1. ข้อมูลผู้ปฏิบัติ วันเวลา สถานที่ และเลขที่เครื่อง/ชื่อ VM 
2. วัตถุประสงค์ ขอบเขต รุ่นระบบ และรูปแบบ Desktop Experience 
3. ค่าทรัพยากรก่อนติดตั้ง: vCPU, RAM, Disk, Network และชื่อ ISO 
4. ล าดับด าเนินงานพร้อมภาพหลักฐานที่มีค าบรรยายและหมายเลขภาพ 
5. ตารางค่าหลังติดตั้ง: ชื่อเครื่อง รุ่นระบบ เวลา และเครือข่าย (ไม่เปิดเผยรหัสผ่าน) 
6. ผลการทดสอบ จุดที่ผ่าน/ไม่ผ่าน ปัญหา สาเหตุ วิธีแก้ และผลหลังแก้ 
7. ข้อเสนอแนะส าหรับการน าไปใช้งานจริง และลายมือชื่อผู้ปฏิบัติ/ผู้ตรวจ 

 

การรักษาความลับ: ห้ามบันทึกรหัสผ่านจริง Product Key ข้อมูลบัญชี 
หรือข้อมูลเครือข่ายที่เป็นความลับลงในภาพและรายงาน ให้ปิดบังข้อมูลที่ไม่จ าเป็นก่อนส่งงาน 

 

9. การจัดเก็บและดแูลรกัษาเครือ่งมอื 
1. Shutdown ระบบปฏิบัติการก่อนปิด VM ไม่ใช้การปิดโปรแกรมแบบบังคับโดยไม่จ าเป็น 
2. ถอด/ยกเลิกการเชื่อมต่อ ISO หลังติดตั้งเพ่ือป้องกันบูตเข้าตัวติดตั้งซ้ า 
3. ตั้งชื่อไฟล์ VM, Snapshot และรายงานให้เป็นมาตรฐาน ไม่ย้ายไฟล์ระหว่างที่ VM ท างาน 
4. ลบ Snapshot ที่ไม่จ าเป็นตามนโยบาย เพราะใช้พื้นที่มากและไม่ใช่ระบบส ารองข้อมูลระยะยาว 
5. คืนค่าการตั้งค่าห้องปฏิบัติการและจัดเก็บอุปกรณ์ตามจุดที่ก าหนด 

10. เอกสารอา้งองิ 
Microsoft Learn. Hardware requirements for Windows Server. 
https://learn.microsoft.com/windows-server/get-started/hardware-requirements 
Microsoft Learn. Install Windows Server from installation media. 
https://learn.microsoft.com/windows-server/get-started/install-windows-server 
Microsoft Learn. Server Core vs Server with Desktop Experience install options. 
https://learn.microsoft.com/windows-server/get-started/install-options-server-core-
desktop-experience 
Microsoft Learn. Configure a Server Core installation with SConfig. 
https://learn.microsoft.com/windows-server/administration/server-core/server-core-sconfig 
Microsoft Evaluation Center. Windows Server 2019. 
https://www.microsoft.com/evalcenter/evaluate-windows-server-2019 
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สถาบันคุณวุฒิวิชาชีพ (องค์การมหาชน). อาชีพช่างสนับสนุนด้านเทคนิค ระดับ 5. https://tpqi-
net.tpqi.go.th/qualifications/2869 
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6.  แบบฝกึหัด 
แบบฝึกหัดหน่วยที่ 1 
1. ข้อใดอธิบายบทบาทของระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้องที่สุด 

ก. ใช้สร้างเอกสารของผู้ใช้คนเดียวเท่านั้น 
ข. จัดการทรัพยากรและให้บริการแก่ไคลเอนต์หลายเครื่อง 
ค. ใช้แทนสวิตช์เครือข่ายทุกกรณี 
ง. ท าหน้าที่เป็นสื่อบันทึกข้อมูล 

2. หากผู้เรียนต้องการเห็น GUI และ Server Manager ระหว่างฝึก ควรเลือกรูปแบบใด 
ก. Server Core 
ข. Nano Server 
ค. Server with Desktop Experience 
ง. Recovery Console 

3. สิ่งใดควรก าหนดก่อนเริ่มติดตั้งมากที่สุด 
ก. สีพ้ืนหลังเดสก์ท็อป 
ข. วัตถุประสงค์ บทบาท ทรัพยากร และเครือข่าย 
ค. โปรแกรมเกมที่จะติดตั้ง 
ง. ชื่อภาพหน้าจอหลังท างานเสร็จ 

4. ค่าฝึกปฏิบัติใดสอดคล้องกับใบความรู้นี้ 
ก. 1 vCPU, RAM 512 MB, Disk 10 GB 
ข. 2 vCPU, RAM 4 GB, Disk 60 GB 
ค. 8 vCPU, RAM 64 GB, Disk 2 TB เท่านั้น 
ง. ไม่ต้องก าหนดทรัพยากร 

5. เหตุใดต้องตรวจสอบแหล่งที่มาของไฟล์ ISO 
ก. เพื่อท าให้ชื่อไฟล์สั้นลง 
ข. เพ่ือยืนยันสิทธิ์ ความสมบูรณ์ และลดความเสี่ยงไฟล์ถูกเปลี่ยนแปลง 
ค. เพ่ือเพ่ิม RAM ให้ VM 
ง. เพ่ือเปลี่ยน IP อัตโนมัติ 

6. ในการติดตั้งใหม่บนดิสก์เสมือนว่างควรเลือกวิธีใด 
ก. Upgrade โดยไม่ตรวจระบบเดิม 
ข. Custom: Install Windows only (advanced) 
ค. Repair your computer เท่านั้น 
ง. Exit Setup 

7. หลังเปลี่ยนชื่อเครื่อง ค าสั่งใดใช้ตรวจชื่อได้ 
ก. format 
ข. hostname 
ค. del 
ง. diskpart clean 
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8. ข้อมูลใดจ าเป็นส าหรับ IPv4 แบบคงท่ี 

ก. IP, Prefix/Subnet, Gateway และ DNS 
ข. ชื่อผู้เรียนและเลขที่ 
ค. Product Key และรหัสผ่านเท่านั้น 
ง. สีของสาย LAN 

9. ค าสั่งใดแสดงรายละเอียดการก าหนดค่าเครือข่าย 
ก. ipconfig /all 
ข. shutdown /s 
ค. notepad 
ง. calc 

10. ข้อใดเป็นหลักฐานที่ดีในรายงานผลการติดตั้ง 
ก. ภาพจ านวนมากโดยไม่มีค าบรรยาย 
ข. รหัสผ่าน Administrator จริง 
ค. ผลทดสอบพร้อมวันเวลา ค่าท่ีตรวจ และค าอธิบาย 
ง. คัดลอกข้อความจากผู้อ่ืน 
 

ตอนที ่2 ค าถามอตันยั (5 ขอ้) 
1. เปรียบเทียบ Server Core กับ Server with Desktop Experience และระบุเหตุผลที่หน่วยนี้เลือก 
Desktop Experience 
............................................................................................................................................................ 
............................................................................................................................................................ 
............................................................................................................................................................ 
2. จากสถานการณ์ “ส านักงาน 30 ผู้ใช้ ต้องการเครื่องแม่ข่ายส าหรับทดลองบริการไฟล์” 
จงระบุข้อมูลอย่างน้อย 6 รายการที่ต้องเก็บก่อนวางแผนติดตั้ง 
............................................................................................................................................................ 
............................................................................................................................................................ 
............................................................................................................................................................ 
3. อธิบายขั้นตอนติดตั้ง Windows Server 2019 ตั้งแต่เปิด VM จนเข้าสู่ระบบครั้งแรกอย่างเป็นล าดับ 
............................................................................................................................................................ 
............................................................................................................................................................ 
............................................................................................................................................................ 
4. อธิบายวิธีตั้งค่าและตรวจสอบชื่อเครื่อง เวลา และ IPv4 หลังติดตั้ง พร้อมระบุค าสั่งตรวจสอบ 
............................................................................................................................................................ 
............................................................................................................................................................ 
............................................................................................................................................................ 
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5. ออกแบบรายการหลักฐานอย่างน้อย 6 รายการส าหรับรายงานผลการติดตั้ง โดยค านึงถึงการรักษาความลับ 
............................................................................................................................................................ 
............................................................................................................................................................ 
............................................................................................................................................................ 
 
7. เอกสารอา้งองิ  

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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8. ภาคผนวก  

8.1เฉลย แบบฝึกหัดบทเรียนที่ 1 
 

เฉลยแบบฝึกหดั ตอนที ่1 
ขอ้ 1 2 3 4 5 6 7 8 9 10 

ค าตอบ ข ค ข ข ข ข ข ก ก ค 
 

แนวค าตอบแบบฝกึหดั ตอนที ่2 
ขอ้ แนวค าตอบส าคญั 

1 Server Core ไม่มี GUI แบบเต็ม จัดการด้วย SConfig/PowerShell/ระยะไกล ใช้องค์ประกอบน้อยกว่า; Desktop 
Experience มี GUI และ Server Manager หน่วยนี้เลือกแบบหลังเพื่อให้ผู้เริม่ต้นเห็นขั้นตอนและเครื่องมือชัดเจน 

2 วัตถุประสงค์/บทบาท, จ านวนผู้ใช้, แพลตฟอร์มจริงหรือ VM, CPU/RAM/Disk, รุ่นและรูปแบบตดิตั้ง, ข้อมูล 
IP/Prefix/Gateway/DNS, ความปลอดภัย, ช่วงเวลา และเกณฑ์ทดสอบ 

3 
เชื่อม ISOและบูต → เลือกภาษา → Install now → เลือก Standard Evaluation (Desktop Experience) → 
ยอมรับเงื่อนไข → Custom → ตรวจและเลือกดสิก์ → รอคัดลอก/รีสตารต์ → ตั้งรหสัผา่น Administrator → 
เข้าสู่ระบบ 

4 เปลี่ยนช่ือและรสีตาร์ต ตรวจด้วย hostname; ตั้ง UTC+07:00; ก าหนด IPv4/Prefix/Gateway/DNS ตามแผน ตรวจด้วย 
ipconfig /all และทดสอบ ping ตามล าดับ 

5 ควรมีข้อมูลผู้ปฏบิัติ/วันเวลา, แผนและค่าทรัพยากร, รุ่น/รูปแบบตดิตั้ง, ภาพล าดับขั้น, ค่าหลังติดตั้ง, ผลทดสอบ, ปัญหา-
สาเหตุ-วิธีแก-้ผลหลังแก้ และปดิบังรหัสผา่น/Product Key/ข้อมลูลับ 
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ใบงานที ่1 หน่วยที่ 1 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย   สอนครั้งที่ 1       
ชื่อหน่วยการเรียนรู้ งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย   ทฤษฎี 1  ชม.  

ปฏิบัติ 4  ชม.  
ชื่อเรื่อง/งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย   

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

ผู้เรียนสามารถวางแผน จัดเตรียม ติดตั้ง ก าหนดค่าพ้ืนฐาน ตรวจสอบ และอัปเดต Windows 
Server 2019 ให้พร้อมใช้งานบนเครื่องเสมือน พร้อมจัดท ารายงานผลการติดตั้ง ที่มีหลักฐานครบถ้วนได้
อย่างถูกต้องและปลอดภัย 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.วิเคราะห์ความต้องการและวางแผนการติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
2.จัดเตรียมฮาร์ดแวร์ เครื่องเสมือน ไฟล์ ISO และข้อมูลเครือข่ายส าหรับการติดตั้ง 
3. Windows Server 2019 ตามแผนและข้อก าหนดที่ได้รับ 
4.พ้ืนฐาน อัปเดต และตรวจสอบความพร้อมใช้งานของระบบ 
5.บันทึกหลักฐาน วิเคราะห์ปัญหา และจัดท ารายงานผลการติดตั้ง 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.วิเคราะห์ข้อก าหนดด้านฮาร์ดแวร์ ซอฟต์แวร์ เครือข่าย และความปลอดภัยก่อนติดตั้งได้ 
2.อธิบายล าดับการติดตั้ง การตั้งค่าพ้ืนฐาน การอัปเดต และการตรวจสอบระบบได้ 

4.2 ทักษะพสิยั 
1.สร้างและก าหนดทรัพยากรเครื่องเสมือนส าหรับ Windows Server 2019 ได้เหมาะสม 
2.ติดตั้ง Windows Server 2019 แบบ Desktop Experience บนเครื่องเสมือนได้ส าเร็จ 
3.ก าหนดชื่อเครื่อง เขตเวลา ที่อยู่ IPv4 และการอัปเดตระบบได้ 
4.ตรวจสอบสถานะระบบและจัดท ารายงานพร้อมภาพหลักฐานได้ครบถ้วน 

4.3 จติพสิยั  
1.ปฏิบัติงานด้วยความรอบคอบ รับผิดชอบ ซื่อสัตย์ต่อหลักฐาน ใช้ทรัพยากรอย่างคุ้มค่า 

และปฏิบัติตามข้อก าหนดความปลอดภัยของห้องปฏิบัติการ 
 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  
1.เลือกใชงานอุปกรณ์ได้อย่างเหมาะสม ปฏิบัติงานด้วยความรับผิดชอบ รอบคอบ และรักษาความ

ปลอดภัยในการท างาน 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.คอมพิวเตอร์ Host ที่รองรับ Virtualization 
2.VMware Workstation หรอื VirtualBox 
3.ไฟล์ ISO Windows Server 2019 จากแหล่งที่ได้รับอนุญาต 
4.ข้อมูลวงเครือข่ายทดลองและใบความรู้ 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ส ารองข้อมูลส าคัญและตรวจพื้นที่ว่างก่อนสร้างดิสก์เสมือน 
2.ใช้ไฟล์ ISO จากแหล่งที่สถานศึกษาอนุญาต และตรวจชื่อรุ่น ภาษา สถาปัตยกรรม 
3.และค่าแฮชเมื่อผู้สอนก าหนด 
4.5ห้ามคาดเดาหรือใช้ IP ของเครือข่ายจริงเอง และห้ามเปิดเผย Product Key 
หรือข้อมูลบัญชีในภาพหลักฐาน 
5.ห้ามเปิด VM ก่อนผู้สอนตรวจแผนและค่าทรัพยากร เพราะอาจท าให้เครื่อง Host ท างานเกินก าลัง 

 
7. ขัน้ตอนการปฏบิตัิงาน 

1.อ่านสถานการณ์งาน ระบุวัตถุประสงค์ ผู้ใช้ บทบาทบริการ และเกณฑ์ท่ีใช้ตัดสินว่าการติดตั้งส าเร็จ 
2.บันทึกข้อก าหนด CPU, RAM, Disk, ชื่อเครื่อง รูปแบบเครือข่าย และข้อมูล IPv4 ที่ได้รับ 
3.ตรวจว่าเครื่อง Host เปิดใช้ Virtualization มี RAM และพ้ืนที่ว่างเพียงพอ พร้อมบันทึกผล 
4.ตรวจไฟล์ ISO โดยระบุชื่อไฟล์ รุ่น ภาษา สถาปัตยกรรม แหล่งที่มา และค่าแฮชเมื่อมีข้อมูลอ้างอิง 
5.สร้าง VM ตั้งชื่อให้สื่อความหมาย ก าหนด 2 vCPU, RAM 4 GB และ Disk 60 GB 
แบบขยายตามการใช้งาน 
6.ก าหนด Network Adapter เป็น NAT หรือ Host-only ตามแผน เชื่อม ISO และเลือก Connect 
at power on 
7.เปรียบเทียบหน้าสรุป Hardware ของ VM กับแผน แก้ค่าที่ไม่ตรง แล้วบันทึกภาพหลักฐาน 
8.เสนอแผนและหลักฐานให้ผู้สอนตรวจอนุมัติก่อนเปิด VM 
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9. การประเมนิผล 

1. ความถูกต้องของขั้นตอน การประกอบ 
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10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows 10” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 

 
 

รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 
การเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยแต่ไม่กระทบงาน ขาดหลายรายการ ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ล าดับและความถูกต้อง ปฏิบัติครบ ถูกล าดับ อิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุจุดตรวจ มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ อ่านง่าย ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ/อธิบายน้อย ไม่มีหลักฐานที่ใช้ตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ เป็นระเบียบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด/ไม่รับผิดชอบ 
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ใบงานที ่2 หน่วยที่ 1 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย   สอนครั้งที่ 2       
ชื่อหน่วยการเรียนรู้ งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/การวิเคราะห์อุปกรณ์เคลื่อนที่ และการแยกแยะข้อมูลกับสารสนเทศ  
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
ผู้เรียนสามารถติดตั้ง Windows Server 2019 Standard Evaluation (Desktop Experience) 

บนเครื่องเสมือนและเข้าสู่ระบบครั้งแรกได้ส าเร็จโดยไม่ท าลายข้อมูลนอกขอบเขตงาน 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1. ติดตั้ง Windows Server 2019 แบบ Desktop Experience บนดิสก์เสมือนว่างตามแผน 
2. ควบคุมความเสี่ยงในการเลือกรุ่น ดิสก์ และพาร์ทิชัน พร้อมบันทึกจุดตรวจส าคัญ 
3. ตรวจสอบการเข้าสู่ระบบครั้งแรกและความพร้อมเบื้องต้นของ Server Manager 
4. อย่างถูกต้อง 
 

4. จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 

1. อธิบายความแตกต่างระหว่าง Server Core กับ Desktop Experience 
และระบุเหตุผลที่เลือกใช้ได้ 

2. อธิบายผลกระทบของการเลือก Custom และการเลือกดิสก์เป้าหมายผิดได้ 

4.2 ทักษะพสิยั (Psychomotor Domain) 
1. บูต VM จาก ISO เลือก Edition และด าเนินการติดตั้งตามล าดับได้ 
2. ก าหนดรหัสผ่าน Administrator เข้าสู่ระบบ และตรวจ Server Manager ได้ 

4.3 จติพสิยั (Affective Domain) 
1.มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติการ

เครื่องแมข่่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 
1.ประยุกตใ์ช้ความรู้และทักษะในการจัดเตรียม ติดต้ัง และตรวจสอบระบบปฏิบัติการเครื่องแม่ข่าย

เพ่ือรองรับการให้บริการในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1. สมุดจด 
2. คอมพิวเตอร์ / สมาร์ทโฟน 
3. อินเทอร์เน็ต 
4. USB Boot windows 10 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ยืนยันว่าเป็นดิสก์เสมือนของงานก่อนลบ สร้าง หรือฟอร์แมตพาร์ทิชัน 
เพราะการเลือกผิดท าให้ข้อมูลสูญหาย 

2.เลือกรุ่นที่มีค าว่า Desktop Experience ให้ตรงกับโจทย์ ห้ามเลือก Edition 
ตามความคุ้นเคยโดยไม่ตรวจ 

3.ห้ามปิดเครื่อง Host ปิด VM หรือถอด ISO ระหว่างคัดลอกและติดตั้งไฟล์ 
4.ก าหนดรหัสผ่านตามนโยบาย ห้ามเขียนรหัสผ่านจริงในใบงาน รายงาน หรือภาพหน้าจอ 

 
7. ขัน้ตอนการปฏบิตัิงาน 

1.เปิด VM และยืนยันว่าบูตจาก ISO จนปรากฏหน้า Windows Setup 
2.เลือกภาษา รูปแบบเวลา และแป้นพิมพ์ตามท่ีผู้สอนก าหนด แล้วเลือก Install now 
3.เลือก Windows Server 2019 Standard Evaluation (Desktop Experience) และตรวจชื่อ 
Edition ซ้ าก่อนด าเนินการ 
4.5ยอมรับข้อตกลงสิทธิ์ใช้งาน แล้วเลือก Custom: Install Windows only (advanced) 
5.ตรวจชื่อและขนาดดิสก์เสมือนให้ตรงกับแผน เลือกพ้ืนที่ว่างเป้าหมาย และเริ่มติดตั้ง 
6.รอการคัดลอกไฟล์และการรีสตาร์ตโดยไม่รบกวนระบบ หากวนกลับหน้า Setup 
ให้ตรวจล าดับบูตหรือถอด ISO ตามค าแนะน าผู้สอน 
7.ก าหนดรหัสผ่าน Administrator ตามนโยบายและเข้าสู่ระบบครั้งแรก 
8.ตรวจว่าServerManagerเปิดได้ตรวจEditionเบื้องต้นและบันทึกภาพหลักฐานโดย 
  

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9. การประเมนิผล 

1. ความถูกต้องของขั้นตอน การประกอบ 
2. ความถูกต้องของขั้นตอน การติดตั้งระบบปฏิบัติการ 
3. ความถูกต้องของขั้นตอน การตั้งค่าระบบปฏิบัติการพ้ืนฐาน 
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4. ความถูกต้องของขั้นตอน การติดตั้งโปรแกรมใช้งานพ้ืยฐาน 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows 10” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
 

 
รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยแต่ไม่กระทบงา
น ขาดหลายรายการ ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ล าดับและความถูกต้อง ปฏิบัติครบ ถูกล าดับ อิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุจุดตรวจ มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ อ่านง่าย ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ/อธิบายน้อย ไม่มีหลักฐานที่ใช้ตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ เป็นระเบียบ 
ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด/ไม่รับผิ

ดชอบ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



50 
 
 
 
 

 

ใบงานที ่3 หน่วยที่ 1 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย   สอนครั้งที่ 3      
ชื่อหน่วยการเรียนรู้ งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย   
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
ผู้เรียนสามารถเปลี่ยนชื่อเครื่อง ตั้งเขตเวลา ก าหนด IPv4 แบบคงท่ี ตรวจสอบการสื่อสาร 

และอัปเดต Windows Server 2019 ได้ถูกต้องตามข้อมูลที่ได้รับ 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ก าหนดชื่อเครื่อง เขตเวลา และ IPv4 แบบคงท่ีตามมาตรฐานและแผนเครือข่าย 
2.ใช้ค าสั่งตรวจสอบและทดสอบเครือข่ายอย่างเป็นล าดับเพ่ือยืนยันค่าท่ีก าหนด 
3.ตรวจหาและติดตั้งรายการอัปเดต พร้อมตรวจค่าซ้ าหลังรีสตาร์ต 
 

4. จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 

1.อธิบายเหตุผลของการใช้ชื่อเครื่องที่ไม่ซ้ า เวลา UTC+07:00 และ IPv4 
แบบคงท่ีส าหรับเครื่องแม่ข่ายได้ 
2.วิเคราะห์ผล hostname, ipconfig /all และ ping เพ่ือระบุจุดผิดปกติเบื้องต้นได้ 

4.2 ทักษะพสิยั  
1.เปลี่ยนชื่อเครื่อง ตั้งเขตเวลา และก าหนด IP, Prefix/Subnet, Gateway และ DNS ได้ 
2.ตรวจสอบค่า ทดสอบการสื่อสาร และด าเนินการ Windows Update ได้ 

4.3 จติพสิยั  
1.มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติการ

เครื่องแมข่่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 
1.ประยุกตใ์ช้ความรู้และทักษะในการจัดเตรียม ติดต้ัง และตรวจสอบระบบปฏิบัติการเครื่องแม่ข่าย

เพ่ือรองรับการให้บริการในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.VM ที่ติดตั้งส าเร็จจากใบงานที่ 2 
2.ข้อมูลชื่อเครื่องและเครือข่ายจากผู้สอน 
3.ใบความรู้ 
4.สิทธิ์เข้าถึงเครือข่ายทดลองหรืออินเทอร์เน็ตตามท่ีก าหนด 

 
6. ค าแนะน า/ข้อควรระวงั  

1.บันทึกค่าปัจจุบันก่อนเปลี่ยนทุกครั้ง และตรวจว่า IP ที่ได้รับไม่ซ้ ากับอุปกรณ์อ่ืน 
2.ห้ามคาดเดา Gateway หรือ DNS และห้ามทดลองใช้ IP ในเครือข่ายจริงโดยไม่ได้รับอนุญาต 
3.อย่าปิด Windows Firewall หรือระบบป้องกันเพ่ือให้ ping ผ่านโดยไม่มีเหตุผลและการอนุมัติ 
4.รีสตาร์ตเมื่อระบบร้องขอ และตรวจค่าซ้ าหลังรีสตาร์ตเพ่ือป้องกันการสรุปผลจากค่าชั่วคราว 

 
7. ขัน้ตอนการปฏบิตัิงาน 

1.บันทึกชื่อเครื่อง เขตเวลา และค่าการเชื่อมต่อเครือข่ายเดิมก่อนแก้ไข 
2.เปลี่ยนชื่อเครื่องตามรูปแบบที่ก าหนด ตรวจตัวสะกดและความไม่ซ้ า แล้วรีสตาร์ต 
3.ตั้ง Time zone เป็น (UTC+07:00) Bangkok, Hanoi, Jakarta และตรวจวันที่เวลา 
4.ก าหนด IPv4, Prefix/Subnet, Default gateway และ DNS ตามโจทย์ 
โดยตรวจทุกช่องก่อนบันทึก 
5.ใช้ hostname และ ipconfig /all ตรวจชื่อเครื่องและค่าการ์ดเครือข่ายเทียบกับแผน 
6.ทดสอบตามล าดับที่ผู้สอนก าหนด เช่น loopback, IP ของตนเอง, Gateway และปลายทาง 
พร้อมบันทึกผลและเงื่อนไข 
7.เปิด Windows Update ตรวจหาและติดตั้งรายการอัปเดต รีสตาร์ตเมื่อจ าเป็น 
และตรวจซ้ าจนได้สถานะตามเกณฑ์ 
8.ตรวจชื่อเครื่อง เวลา เครือข่าย และการสื่อสารซ้ าหลังรีสตาร์ต พร้อมบันทึกภาพหลักฐาน 
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9. การประเมนิผล 

1. ความถูกต้องของขั้นตอน การประกอบ 
2. ความถูกต้องของขั้นตอน การติดตั้งระบบปฏิบัติการ 
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3. ความถูกต้องของขั้นตอน การตั้งค่าระบบปฏิบัติการ windows server พ้ืนฐาน 
4. ความถูกต้องของขั้นตอน การติดตั้งโปรแกรมใช้งาน windows server พ้ืนฐาน 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
 

รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยแต่ไม่กระทบงา
น 

ขาดหลายรายการ 
ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ล าดับและความถูกต้อง ปฏิบัติครบ ถูกล าดับ อิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุจุดตรวจ มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ อ่านง่าย ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ/อธิบายน้อ

ย ไม่มีหลักฐานที่ใช้ตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ เป็นระเบียบ 
ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด/ไม่รับผิด

ชอบ 
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ใบงานที ่4 หน่วยที่ 1 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย   สอนครั้งที่ 3      
ชื่อหน่วยการเรียนรู้ งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/งานติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย   
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
ผู้เรียนสามารถตรวจสอบความพร้อมของระบบ วิเคราะห์และแก้ปัญหาจากหลักฐาน 

และจัดท ารายงานส่งมอบการติดตั้งที่ครบถ้วน ตรวจสอบย้อนกลับได้ และไม่เปิดเผยข้อมูลลับ 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ตรวจสอบระบบปฏิบัติการ ฮาร์ดแวร์ ชื่อเครื่อง เวลา เครือข่าย เหตุการณ์ และสถานะอัปเดตตาม 
Checklist 
2.วิเคราะห์สาเหตุ แก้ไข และทดสอบซ้ าเมื่อผลไม่ผ่านเกณฑ์ 
3.จัดท ารายงานผลการติดตั้งพร้อมหลักฐานและข้อเสนอแนะส าหรับการส่งมอบ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 
1.อธิบายเกณฑ์ตรวจความพร้อมและความส าคัญของหลักฐานที่มีวันเวลาและค าบรรยายได้ 
2.วิเคราะห์ความสัมพันธ์ระหว่างอาการ สาเหตุ วิธีแก้ และผลทดสอบซ้ าได้ 

4.2 ทักษะพสิยั  
1.ใช้ hostname, systeminfo, ipconfig /all, ping, Event Viewer และ Windows Update 
ตรวจระบบได้ 
2.จดัท ารายงานและตารางผลทดสอบพร้อมภาพหลักฐานได้ครบถ้วน 

4.3 จติพสิยั  
1.มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติการ

เครื่องแมข่่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 

 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 
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1.ประยุกตใ์ช้ความรู้และทักษะในการจัดเตรียม ติดต้ัง และตรวจสอบระบบปฏิบัติการเครื่องแม่ข่าย
เพ่ือรองรับการให้บริการในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 

 
5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.VM ที่ผ่านใบงานที่ 3 
2.รายการตรวจสอบหลังติดตั้ง 
3.โปรแกรมจับภาพหน้าจอ 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ปิดบังรหัสผ่าน Product Key หมายเลขบัญชี และข้อมูลเครือข่ายที่ผู้สอนก าหนดเป็นความลับ 
2.ภาพทุกภาพต้องอ่านได้ มีค าบรรยาย และสัมพันธ์กับรายการตรวจ 
ห้ามตกแต่งจนผลทดสอบคลาดเคลื่อน 
3.อย่าสรุปว่าระบบพร้อมจากการทดสอบเพียงรายการเดียว และห้ามละเว้นผลที่ไม่ผ่าน 
4.ปิดระบบด้วยค าสั่ง Shutdown อย่างถูกต้อง ถอด ISO และจัดเก็บไฟล์ก่อนสิ้นสุดงาน 

 
7. ขัน้ตอนการปฏบิตัิงาน 

1.เปิด Checklist และระบุเกณฑ์ผ่านของชื่อเครื่อง รุ่นระบบ เวลา เครือข่าย การอัปเดต 
และสถานะอุปกรณ์ 
2.รัน hostname, systeminfo และ ipconfig /all บันทึกผลพร้อมวันเวลา และเทียบกับแผนติดตั้ง 
3.ทดสอบการสื่อสารเครือข่ายตามล าดับ พร้อมระบุปลายทาง เงื่อนไข และผลผ่าน/ไม่ผ่าน 
4.เปิด Event Viewer ตรวจเหตุการณ์ Critical หรือ Error 
ที่เก่ียวข้องกับช่วงติดตั้งและการเริ่มระบบ 
5.ตรวจ Windows Update และ Device Manager หรือสถานะอุปกรณ์ตามเครื่องมือที่มี 
6.เมื่อพบผลไม่ผ่าน ให้บันทึกอาการ ตั้งสมมติฐาน ตรวจหลักฐาน แก้ไขทีละประเด็น และทดสอบซ้ า 
7.จดัท ารายงานประกอบด้วยวัตถุประสงค์ แผน/ค่าติดตั้ง ขั้นตอน ผลตรวจ ปัญหาและวิธีแก้ 
สรุปความพร้อม และข้อเสนอแนะ 
8.ตรวจรายงานว่าหลักฐานครบ มีค าบรรยาย ไม่เปิดเผยข้อมูลลับ 
และผลสรุปสอดคล้องกับตารางทดสอบ 
9.Shutdown VM อย่างถูกต้อง ถอด ISO จัดเก็บไฟล์ตามชื่อที่ก าหนด และส่งมอบงาน 
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9. การประเมนิผล 

1.รายงานผลการติดตั้งฉบับสมบูรณ์ 
2.ภาพหลักฐานอย่างน้อย 6 ภาพพร้อมค าบรรยาย 
3.ตารางผลทดสอบผ่าน/ไม่ผ่าน 
4.บันทึกปัญหา สาเหตุ วิธีแก้ และผลหลังแก้ 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
 

รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยแต่ไม่กระทบงาน ขาดหลายรายการ ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 
ล าดับและความถูกต้อง ปฏิบัติครบ ถูกล าดับ อิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุจุดตรวจ มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ อ่านง่าย ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ/อธิบายน้อย ไม่มีหลักฐานที่ใช้ตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ เป็นระเบียบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง 
ละเมิดข้อก าหนด/ไม่รับผิ
ดชอบ 
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แผนการจัดการเรยีนรู ้ หน่วยที่ 2 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 5-8       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น 

ทฤษฎี 4  ชม.  
ปฏิบัติ 16  ชม. 

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น   

 
1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 

ผู้เรียนสามารถวางแผนและบริหารบัญชีผู้ใช้ กลุ่ม และสิทธิ์การเข้าถึง ก าหนดค่าพ้ืนฐานของ 
Windows Server 2019 ควบคุมเครื่องแม่ข่ายจากระยะไกลอย่างปลอดภัย พร้อมตรวจสอบและจัดท า
รายงานการตั้งค่าท่ีใช้ตรวจสอบย้อนหลังได้ 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการบริหารจัดการระบบปฏิบัติการเครื่องแมข่่ายเบื้องต้น 
2. วางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง ก าหนดค่าพ้ืนฐาน และควบคุมระบบปฏิบัติการ
เครื่องแมข่่ายจากระยะไกล 

 
4.  จดุประสงคเ์ชิงพฤติกรรม  (เขยีนใหค้รบดา้น พุทธพิสิยั ทักษะพสิยั จติพสิยั และ ประยุกตใ์ชฯ้) 

4.1 พุทธพิสิยั (Cognitive Domain) 
1.อธิบายความแตกต่างระหว่างบัญชีผู้ใช้ กลุ่ม และสิทธิ์ได้ถูกต้อง 
2.อธิบายหลัก Least Privilege และวงจรชีวิตบัญชีผู้ใช้ได้ถูกต้อง 
3.จ าแนก Share Permissions และ NTFS Permissions ได้ถูกต้อง 
4.วิเคราะห์สิทธิ์ที่มีผลเมื่อเข้าถึงทรัพยากรผ่านเครือข่ายได้ 

 4.2 ทกัษะพสิัย (Psychomotor Domain) 
1.ออกแบบแผนบัญชีผู้ใช้ กลุ่ม และสิทธิ์จากสถานการณ์ที่ก าหนดได้ 
2.สร้างและจัดการบัญชีผู้ใช้และกลุ่มได้ตามแผน 
3.แชร์โฟลเดอร์ ก าหนด Share/NTFS Permissions และทดสอบ Effective Access ได้ 
4.ก าหนดชื่อเครื่อง IPv4 เวลา และตรวจสอบการเชื่อมต่อได้ 
5.เปิดใช้ Remote Desktop จ ากัดผู้ใช้ และทดสอบการเชื่อมต่อได้ 
6.จัดท ารายงานการตั้งค่าพร้อมภาพหลักฐานที่ย้อนตรวจได้ 

4.3 จติพสิยั (Affective Domain) 
1.มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการวางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และควบคุม

ระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลด้วยความละเอียดรอบคอบและรับผิดชอบ 
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4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 

1.ประยุกตใ์ช้ความรู้และทักษะในการบริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง ก าหนดค่าพ้ืนฐาน และ
ควบคุมระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลเพ่ือรักษาความปลอดภัยของระบบ 

 
5.  สาระการเรียนรู้ 

1.การวิเคราะห์บทบาทงานและวางแผนบัญชีผู้ใช้ กลุ่ม และสิทธิ์ 
2.การบริหาร Local Users and Groups และค าสั่งตรวจสอบ 
3.การแชร์ทรัพยากร Share Permissions, NTFS Permissions และ Effective Access 
4.การก าหนดชื่อเครื่อง IPv4 เวลา Windows Update และ Firewall 
5.การเปิดใช้ Remote Desktop, Network Level Authentication และการจ ากัดผู้ใช้ 
6.การตรวจสอบ บันทึกหลักฐาน จัดท ารายงาน และดูแลสภาพแวดล้อมปฏิบัติการ 
 

6.  กจิกรรมการเรียนรู้ 
1. ขัน้เตรยีมความพร้อม 

1.ครูตรวจสอบรายชื่อผู้เรียน การแต่งกาย และความพร้อมของอุปกรณ์ท่ีใช้ในการเรียน 
2.ครูแจ้งจุดประสงค์การเรียนรู้ สมรรถนะประจ าหน่วย และผลลัพธ์การเรียนรู้ที่คาดหวัง 
3.ครูทบทวนความรู้เดิมเก่ียวกับระบบปฏิบัติการเครื่องแม่ข่ายและการติดตั้งระบบปฏิบัติการเครื่อง
แม่ข่าย 
4.ครูตั้งค าถามกระตุ้นความคิดเกี่ยวกับการจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และการควบคุมเครื่องแม่
ข่ายจากระยะไกล 
5.ครูชี้แจงกิจกรรมการเรียนรู้ วิธีการประเมินผล และชิ้นงานที่ผู้เรียนต้องจัดท า 

2. ขัน้น าเขา้สูบ่ทเรยีน   
1.ครูน าเสนอกรณีศึกษาปัญหาที่เกิดจากการก าหนดสิทธิ์ผู้ใช้งานไม่เหมาะสมในองค์กร 
2.ครูและผู้เรียนร่วมกันอภิปรายถึงผลกระทบที่อาจเกิดขึ้นต่อระบบและข้อมูล 
3.ครูเชื่อมโยงเข้าสู่เนื้อหาเรื่องการบริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และการควบคุมเครื่องแม่
ข่าย 

3. ขัน้ใหเ้นือ้หา  
1.ครูบรรยายและสาธิตการวางแผนการจัดการผู้ใช้งานและสิทธิ์การเข้าถึง 
2.ผู้เรียนศึกษาและปฏิบัติการสร้างบัญชีผู้ใช้งานและกลุ่มผู้ใช้งาน 
3.ผู้เรียนฝึกก าหนดสิทธิ์การเข้าถึงทรัพยากรบนเครื่องแม่ข่าย 
4.ผู้เรียนปฏิบัติการก าหนดค่าพ้ืนฐานของระบบและเครือข่าย 
5.ผู้เรียนฝึกใช้งานเครื่องมือควบคุมเครื่องแม่ข่ายจากระยะไกล 
6.ผู้เรียนตรวจสอบ บันทึก และจัดท ารายงานผลการตั้งค่าระบบ 
7.ครูให้ค าแนะน าและติดตามการปฏิบัติงานของผู้เรียนเป็นรายบุคคลและรายกลุ่ม   

4. ขัน้ฝกึปฏบิัติ 
1.ผู้เรียนศึกษาและปฏิบัติการสร้างบัญชีผู้ใช้งานและกลุ่มผู้ใช้งาน 
2.ผู้เรียนฝึกก าหนดสิทธิ์การเข้าถึงทรัพยากรบนเครื่องแม่ข่าย 
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3.ผู้เรียนปฏิบัติการก าหนดค่าพ้ืนฐานของระบบและเครือข่าย 
4.ผู้เรียนฝึกใช้งานเครื่องมือควบคุมเครื่องแม่ข่ายจากระยะไกล 
5.ผู้เรียนตรวจสอบ บันทึก และจัดท ารายงานผลการตั้งค่าระบบ 
6.ครูให้ค าแนะน าและติดตามการปฏิบัติงานของผู้เรียนเป็นรายบุคคลและรายกลุ่ม 

5. ขัน้สรปุและประเมนิผล 
1.ผู้เรียนร่วมกันสรุปองค์ความรู้เกี่ยวกับการติดตั้งระบบปฏิบัติการเครื่องแม่ข่าย 
2.ผู้เรียนสะท้อนผลการเรียนรู้ ปัญหาที่พบ และแนวทางพัฒนาการปฏิบัติงานของตนเอง 
3.ผู้เรียนน าเสนอรายงานผลการติดตั้งและแลกเปลี่ยนความคิดเห็นภายในชั้นเรียน 
4.ครูประเมินผลด้านความรู้ ทักษะปฏิบัติ และคุณลักษณะอันพึงประสงค์ตามเกณฑ์ท่ีก าหนด 

6. ค าแนะน า/ข้อควรระวงั  
1.ศึกษาใบความรู้และคู่มือปฏิบัติงานก่อนเริ่มปฏิบัติการทุกครั้ง 
2.ปฏิบัติตามข้ันตอนการใช้งานระบบปฏิบัติการเครื่องแม่ข่ายอย่างเคร่งครัด 
3.ตรวจสอบความถูกต้องของค าสั่งก่อนด าเนินการทุกครั้ง โดยเฉพาะค าสั่งที่เก่ียวข้องกับการจัดการ
ผู้ใช้งานและสิทธิ์การเข้าถึง 
4.บันทึกข้อมูลการตั้งค่าระบบและผลการปฏิบัติงานอย่างเป็นระบบเพื่อใช้ในการตรวจสอบและแก้ไข
ปัญหา 
5.ใช้บัญชีผู้ดูแลระบบ (Administrator/Root) เท่าท่ีจ าเป็น และออกจากระบบเมื่อใช้งานเสร็จ 
6.รักษาความลับของรหัสผ่านและข้อมูลส าคัญของระบบ 
7.ปฏิบัติงานด้วยความรอบคอบ รับผิดชอบ และค านึงถึงความปลอดภัยของข้อมูลและระบบเครือข่าย 
8.ดูแลรักษาเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และสื่อบันทึกข้อมูลให้อยู่ในสภาพพร้อมใช้งาน 

 
7.  สื่อและแหลง่เรยีนรู้ 

1.ห้องปฏิบัติการคอมพิวเตอร์และเครือข่าย 
2.คู่มือการใช้งานระบบปฏิบัติการเครื่องแม่ข่าย 
3.เว็บไซต์ผู้พัฒนาระบบปฏิบัติการเครื่องแม่ข่าย เช่น Microsoft Learn และ Ubuntu 
Documentation 
5.สถานประกอบการหรือหน่วยงานที่ใช้ระบบเครื่องแม่ข่ายในการด าเนินงานจริง 
 

8.  หลกัฐานการเรยีนรู ้
1. หลักฐานความรู้          
   คะแนนจากการท าแบบฝึกหัด และแบบทดสอบในหนังสือประกอบการเรียน   
2. หลักฐานการปฏิบัติงาน 
   คะแนนการท ากิจกรรมการเรียนรู้  และภาพถ่ายการท ากิจกรรมของผู้เรียน 
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9.  การวดัและประเมนิผล 
1. เกณฑ์การปฏิบัติงาน 
ตอบค าถามหรือแบบทดสอบได้อย่างถูกต้อง ไม่น้อยกว่า 80% 
ปฏิบัติตามข้ันตอนกิจกรรม และใช้เทคโนโลยีได้อย่างเหมาะสมถูกต้อง 
เข้าร่วม สื่อสาร และร่วมมือกับสมาชิกในกลุ่มได้ดี มีความรับผิดชอบ 
2. วิธีการประเมิน 
แบบฝึกหัดหลังเรียน ตรวจสอบความเข้าใจในเนื้อหา 
แบบทดสอบหลังเรียนถูกต้อง ไม่น้อยกว่า 80% 
3. เครื่องมือประเมิน 
แบบทดสอบหลังเรียน 
 

10. บนัทึกผลหลงัจดัการเรยีนรู้ 
1.ผลการจัดการเรียนรู้ที่เกิดขึ้นกับผู้เรียน 
             
            
             
2.ปัญหา อุปสรรคที่พบ 
             
             
             
 
3. การแก้ไขปัญหา 

3) ผลการแก้ไขปัญหาทีส่่งผลลพัธ์ที่ดีต่อผู้เรียน 
            
            
             

4) แนวทางแก้ปัญหาในครัง้ต่อไป 

            
            
             

 
11.  เอกสารอา้งอิง /เอกสารค้นควา้เพิ่มเติม 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบความรู ้ที ่1 หน่วยที่ 2 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 5-8       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 4  ชม.  
ปฏิบัติ 16  ชม. 

ชื่อเรื่อง/งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย   
 

1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 
สามารถวางแผนและบริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง รวมถึงก าหนดค่าพ้ืนฐานและควบคุม

ระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลได้อย่างปลอดภัย 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการบริหารจัดการระบบปฏิบัติการเครื่องแมข่่ายเบื้องต้น 
2. วางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง ก าหนดค่าพ้ืนฐาน และควบคุมระบบปฏิบัติการ
เครื่องแมข่่ายจากระยะไกล 

  
4.  จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 

1. บอกค าสั่งและเครื่องมือทีใ่ช้ในการบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้นไดถู้กต้อง 

2. อธิบายหลักการจัดการผู้ใช้งานและสิทธิ์การเข้าถึงบนระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
3.  ประยุกตใ์ช้ค าสั่งหรือเครื่องมือในการก าหนดค่าพ้ืนฐานของระบบปฏิบัติการเครื่องแม่ข่ายได้ถูก

ต้อง 
4. วิเคราะห์ผลกระทบจากการก าหนดสิทธิ์การเข้าถึงของผู้ใช้งานไดถู้กต้อง 
5. ประเมินความเหมาะสมของวิธีการควบคุมเครื่องแมข่่ายจากระยะไกลได้ถูกต้อง 
6. ก าหนดนโยบายการจัดการผู้ใช้งานและสิทธิ์การเข้าถึงส าหรับหน่วยงานขนาดเล็กได้ถูกต้อง 

4.2 ทักษะพสิยั 
1. วางแผนการบริหารจัดการผู้ใช้งานและสิทธิ์การเข้าถึงบนระบบปฏิบัติการเครื่องแม่ข่ายไดถู้กต้อง 

2. บริหารจัดการบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานบนระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
3. ก าหนดสิทธิ์การเข้าถึงทรัพยากรส าหรับผู้ใช้งานแต่ละรายไดถู้กต้อง 
4. ต้ังค่าพ้ืนฐานทีจ่ าเป็นบนระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
5. ควบคุมระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลด้วยเครื่องมือทีเ่หมาะสมได้ถูกต้อง 
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4.3 จติพสิยั  

1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการวางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และควบคุม
ระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลด้วยความละเอียดรอบคอบและรับผิดชอบ 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  

1. ประยุกตใ์ช้ความรู้และทักษะในการบริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง ก าหนดค่าพ้ืนฐาน และ
ควบคุมระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลเพ่ือรักษาความปลอดภัยของระบบ 

 
5.  เนื้อหาสาระ   

1. วางแผนการจัดการผู้ใช้งานและสิทธิ์การเข้าถึง 
2. ก าหนดค่าพ้ืนฐานของระบบและเครือข่าย 
3. จัดการผู้ใช้งานและกลุ่มผู้ใช้งาน 
4. ก าหนดสิทธิ์การเข้าถึงทรัพยากรบนเครื่องแม่ข่าย 
5. ตั้งค่าการควบคุมเครื่องแม่ข่ายระยะไกล 
6. ตรวจสอบและบันทึกการตั้งค่าระบบ (ชิ้นงาน: แผนการจัดการผู้ใช้และสิทธิ์, รายงานการตั้งค่า
ระบบ) 
7. จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: ระบบปฏิบัติการเครื่องแม่ข่ายที่ได้รับการบริหาร
จัดการเบื้องต้น) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



62 
 
 

1. ภาพรวมการบรหิารเครือ่งแมข่า่ยหลงัตดิตัง้ 
หลังติดตั้ง Windows Server แล้ว เครื่องยังไม่พร้อมให้บริการทันที ผู้ดูแลต้องก าหนดตัวตนของ

เครื่อง สร้างตัวตนของผู้ใช้ จัดกลุ่มผู้ใช้ ก าหนดสิทธิ์ทรัพยากร ตั้งค่าเครือข่ายและเวลา เปิดเฉพาะช่องทาง
บริหารที่จ าเป็น และบันทึกค่าทุกส่วน การตั้งค่าทั้งหมดต้องสอดคล้องกับงานจริง ไม่ใช่ให้ทุกคนเป็นผู้ดูแลเพื่อ
ความสะดวก 

 
ค าส าคญั ความหมายในการปฏบิตังิาน 

Authentication การพิสูจน์ว่าผู้ที่เข้าสูร่ะบบเป็นใคร เช่น ช่ือผู้ใช้และรหสัผ่าน 
Authorization การตัดสินว่าตัวตนนั้นท าอะไรกับทรัพยากรใดได้บ้าง 

Account ข้อมูลประจ าตัวที่ระบบใช้พิสูจน์ตวัตนและติดตามกิจกรรม 
Group หน่วยรวมบญัชีหลายบญัชีเพื่อก าหนดสิทธ์ิร่วมกัน 

Permission สิทธ์ิต่อวัตถุ เช่น อ่าน แก้ไข หรือลบไฟล ์
Privilege/Right สิทธ์ิระดบัระบบ เช่น เข้าสู่ระบบจากระยะไกลหรือปิดเครื่อง 

 

2. การวางแผนบญัชผีูใ้ช้ กลุม่ และสทิธิ ์

2.1 หลกัใหส้ิทธิ์เทา่ทีจ่ าเป็น (Least Privilege) 
ให้ผู้ใช้เฉพาะสิทธิ์ขั้นต่ าที่จ าเป็นต่อหน้าที่ และให้เฉพาะช่วงเวลาที่ต้องใช้ 
หลักนี้ลดผลกระทบจากความผิดพลาด มัลแวร์ และการใช้บัญชีผิดวัตถุประสงค์ การให้ Full Control 
หรือสมาชิก Administrators โดยไม่มีเหตุผลจึงไม่ใช่วิธีแก้ปัญหาปกติ 

2.2 ล าดบัการวางแผน 

7. รวบรวมรายชื่อบุคลากร บทบาท หน่วยงาน ทรัพยากรที่ใช้ และช่วงเวลาที่ต้องใช้ 
8. ออกแบบรูปแบบชื่อบัญชีที่ไม่ซ้ าและสื่อถึงเจ้าของโดยไม่เปิดเผยข้อมูลเกินจ าเป็น 
9. สร้างกลุ่มตามบทบาท เช่น Teachers_RW, Staff_R และ Server_Remote_Operators 
10. ก าหนดสิทธิ์ให้กลุ่ม แล้วเพ่ิมบัญชีเป็นสมาชิก แทนการก าหนดสิทธิ์ทีละคน 
11. ก าหนดผู้อนุมัติ วันทบทวนสิทธิ์ และวิธีปิดใช้บัญชีเมื่อย้ายงานหรือพ้นสภาพ 
12. ทดสอบท้ังกรณีที่ควรอนุญาตและควรปฏิเสธ พร้อมเก็บหลักฐาน 

 

บทบาท กลุ่มตัวอยา่ง ทรพัยากร สิทธิ์ทีเ่หมาะสม 
ครูผู้สอน Teachers_RW โฟลเดอร์ Teachers Read/Write/Modify ตามงาน 
เจ้าหน้าท่ี Staff_R โฟลเดอร์ Staff Read เท่าน้ัน 

ผู้ดูแลระบบ Server_Admins ทรัพยากรท่ีรับผิดชอบ Full Control เฉพาะผู้ได้รับมอบหมาย 

ผู้ควบคุมระยะไกล Server_Remote_Operators Remote Desktop เข้าสู่ระบบระยะไกล 
ไม่มีสิทธิ์ผู้ดูแลโดยอัตโนมัติ 
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3. การบรหิาร Local Users and Groups 
Local account ถูกเก็บและตรวจสอบโดยเครื่องนั้น จึงใช้สิทธิ์กับทรัพยากรของเครื่องนั้นเป็นหลัก 
เหมาะกับเครื่อง Standalone หรือห้องทดลอง ส่วนระบบโดเมนใช้ Active Directory 
เพ่ือจัดการบัญชีและกลุ่มแบบรวมศูนย์ ใบงานหน่วยนี้ใช้ Local Users and Groups เพ่ือให้เห็นหลักการก่อน 

3.1 การจดัการผ่านส่วนตดิตอ่กราฟกิ 

13. เปิด Server Manager > Tools > Computer Management 
14. ไปที่ System Tools > Local Users and Groups > Users หรือ Groups 
15. สร้างบัญชีโดยก าหนดชื่อ ค าอธิบาย รหัสผ่าน และตัวเลือกการใช้งานตามนโยบาย 
16. สร้างกลุ่ม Security ตามบทบาท แล้วเพ่ิมบัญชีที่เกี่ยวข้องเป็นสมาชิก 
17. บัญชีที่เลิกใช้ควร Disable ก่อนลบ เพื่อหยุดการเข้าสู่ระบบและคงข้อมูลตรวจสอบไว้ 

3.2 ค าสัง่ส าหรบัตรวจสอบและบันทกึผล 

วัตถปุระสงค ์ Command Prompt PowerShell 
ดูบัญชีผู้ใช้ net user Get-LocalUser 

ดูรายละเอียดบัญชี net user username Get-LocalUser -Name username 
ดูกลุ่ม net localgroup Get-LocalGroup 

ดูสมาชิกกลุ่ม net localgroup groupname Get-LocalGroupMember -Group groupname 
ดูตัวตนปัจจุบัน whoami whoami /all 

 

ข้อควรระวัง: อย่าใส่รหัสผ่านจริงลงในรายงานหรือภาพหน้าจอ ถ้าต้องสาธิตค าสั่งสร้างบัญชี 
ให้ใช้รหัสผ่านทดลองตามที่ครูก าหนดและเปลี่ยน/ลบบัญชีหลังงาน 

 

4. การก าหนดสทิธิโ์ฟลเดอรแ์ละการแชร์ 

4.1 NTFS Permissions 

NTFS Permissions อยู่ที่แท็บ Security 
และควบคุมการเข้าถึงไฟล์หรือโฟลเดอร์ทั้งจากหน้าเครื่องและผ่านเครือข่าย สิทธิ์ส าคัญ ได้แก่ Read, Read 
& Execute, List Folder Contents, Write, Modify และ Full Control Modify อนุญาตอ่าน เขียน 
เปลี่ยนแปลง และลบ ส่วน Full Control เพ่ิมความสามารถเปลี่ยนสิทธิ์และความเป็นเจ้าของ 

4.2 Share Permissions 

Share Permissions ท างานเมื่อเข้าถึงผ่านเส้นทางเครือข่ายแบบ UNC เช่น \\SERVER-01\SchoolData 
ระดับหลักคือ Read, Change และ Full Control ถ้าเปิดโฟลเดอร์จากหน้าเครื่องโดยตรง Share 
Permissions จะไม่ถูกใช้ 
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4.3 สิทธิ์ทีม่ผีลจริง 

• ระบบรวมสิทธิ์ Allow จากบัญชีและกลุ่มที่ผู้ใช้เป็นสมาชิก 
• Explicit Deny มีผลยับยั้ง Allow ที่ขัดกัน จึงควรใช้เท่าท่ีจ าเป็น 
• เมื่อเข้าถึงผ่านเครือข่าย ต้องผ่านทั้ง Share และ NTFS; สทิธิ์ที่มีผลจึงถูกจ ากัดด้วยชั้นที่เข้มงวดกว่า 
• Inheritance ท าให้โฟลเดอร์/ไฟล์รับสิทธิ์จากโฟลเดอร์แม่ ควรตรวจแหล่งที่มาของสิทธิ์ก่อนแก้ 
• ใช้ Advanced Security Settings > Effective Access เพ่ือตรวจสิทธิ์ของผู้ใช้หรือกลุ่มเป้าหมาย 

การเข้าถงึ Share NTFS ผลที่คาดหวงั 
ผ่านเครือข่าย Read Modify อ่านได้ แต่แก้ไขไม่ได้เพราะ Share จ ากัดกว่า 
ผ่านเครือข่าย Change Read อ่านได้ แต่แก้ไขไม่ได้เพราะ NTFS จ ากัดกว่า 
ผ่านเครือข่าย Change Modify อ่าน เขียน แก้ไข และลบได้ตามขอบเขต 
หน้าเครื่อง ไม่เกี่ยวข้อง Read อ่านได้ตาม NTFS 

 

5. การก าหนดคา่พืน้ฐานของระบบและเครอืขา่ย 

5.1 ชือ่เครื่องและเวลา 

ชื่อเครื่องควรสั้น ไม่ซ้ า และเป็นไปตามมาตรฐานหน่วยงาน เช่น SERVER-01 หลังเปลี่ยนชื่อมักต้อง Restart 
เวลาและ Time zone ต้องถูกต้อง เพราะเกี่ยวข้องกับบันทึกเหตุการณ์ การตรวจสอบย้อนหลัง ใบรับรอง 
และการพิสูจน์ตัวตน 

5.2 IPv4 แบบคงที ่
เครื่องแม่ข่ายควรมีที่อยู่ที่ผู้ใช้และบริการค้นหาได้สม่ าเสมอ จึงมักก าหนด Static IPv4 หรือ DHCP 
Reservation ตามแบบเครือข่าย ก่อนตั้งค่าต้องทราบ IP address, Prefix/Subnet mask, Default 
gateway และ DNS server ที่ถูกต้อง ห้ามคาดเดาค่าในเครือข่ายจริง 
 

ค่า หนา้ที ่ จดุตรวจ 
IP address ระบุต าแหน่งของเครื่องในเครือข่าย อยู่ในวงท่ีก าหนดและไม่ซ้ า 

Subnet mask/Prefix ระบุส่วนเครือข่ายและส่วนเครื่อง สอดคล้องกับแผน IP 
Default gateway ทางออกไปยังเครือข่ายอื่น อยู่ในเครือข่ายเดียวกับเครื่อง 

DNS server แปลงชื่อเป็น IP และสนับสนุนบริการระบบ ใช้ DNS ตามแบบระบบ ไม่เลือกสุ่ม 
 

5.3 ล าดบัการตรวจสอบเมือ่เชือ่มตอ่ไมไ่ด้ 
18. ใช้ ipconfig /all ตรวจค่า Adapter, IP, Prefix, Gateway และ DNS 
19. ใช้ ping 127.0.0.1 ตรวจ TCP/IP ภายในเครื่อง 
20. ใช้ ping IP ของตนเองและ Gateway เพ่ือตรวจเส้นทางในวงเดียวกัน 
21. ใช้ ping IP ปลายทาง แล้วจึงทดสอบชื่อ เพ่ือแยกปัญหาเครือข่ายออกจาก DNS 
22. ตรวจ Network profile, Windows Defender Firewall และเส้นทาง/พอร์ตที่บริการใช้ 
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6. การควบคมุเครือ่งแมข่า่ยดว้ย Remote Desktop 
Remote Desktop Protocol (RDP) ช่วยให้ผู้ดูแลเห็นหน้าจอและสั่งงานเครื่องแม่ข่ายจาก Client 
การเปิดใช้ RDP เพ่ิมช่องทางเข้าสู่ระบบ จึงต้องอนุญาตเฉพาะผู้ที่จ าเป็น ใช้รหัสผ่านแข็งแรง เปิด Network 
Level Authentication (NLA) และจ ากัดขอบเขตเครือข่าย/Firewall 

6.1 ขัน้ตอนเปดิใชแ้ละทดสอบ 

23. ตรวจชื่อเครื่อง IP เวลา และการติดต่อเครือข่ายให้ถูกต้องก่อน 
24. เปิด Server Manager > Local Server > Remote Desktop หรือ System Properties > Remote 
25. เลือก Allow remote connections และคง NLA ไว้เมื่อ Client รองรับ 
26. เพ่ิมเฉพาะบัญชีหรือกลุ่มท่ีได้รับอนุญาตใน Select Users/Remote Desktop Users 
27. ตรวจว่า Windows Defender Firewall อนุญาตกฎ Remote Desktop เฉพาะ Profile/Scope 

ที่ต้องใช้ 
28. จาก Client เปิด Remote Desktop Connection (mstsc) ใส่ชื่อหรือ IP แล้วเข้าสู่ระบบ 
29. ตรวจตัวตนด้วย whoami ทดสอบงานท่ีอนุญาต จากนั้น Sign out และบันทึกผล 

ความปลอดภยั: ไม่ควรเปิดพอร์ต RDP จากอินเทอร์เน็ตตรงถึงเครื่องแม่ข่าย 
การเข้าถึงจากภายนอกควรใช้ช่องทางที่องค์กรออกแบบ เช่น VPN หรือ RD Gateway พร้อม MFA 
และนโยบายบันทึกเหตุการณ์ตามความเหมาะสม 

 

7. การตรวจสอบและบนัทึกการตัง้คา่ระบบ 
เอกสารการตั้งค่าท าหน้าที่เป็น Baseline ส าหรับตรวจเปรยีบเทียบเมื่อเกิดปัญหา ส่งมอบงาน 
หรือทบทวนสิทธิ์ รายงานที่ดีระบุค่าที่คาดหวัง ค่าที่พบ วิธีตรวจ วันเวลา ผู้ตรวจ และผลผ่าน/ไม่ผ่าน 
 

หัวขอ้ตรวจ ตัวอยา่งหลกัฐาน ขอ้มลูส าคัญ 
ข้อมูลเครื่อง hostname, systeminfo ชื่อเครื่อง รุ่น OS วันเวลา 
เครือข่าย ipconfig /all, ping IP/Prefix/Gateway/DNS และผลติดต่อ 
ผู้ใช้/กลุ่ม net user, net localgroup สถานะบัญชี สมาชิกกลุ่ม 

Share/NTFS Get-SmbShare, Get-SmbShareAccess, ภาพ 
Security เส้นทาง กลุ่ม สิทธิ์ 

Remote Desktop ภาพสถานะ RDP/NLA/Firewall และผล mstsc ผู้ได้รับอนุญาตและผลเชื่อมต่อ 
เหตุการณ์/อัปเดต Event Viewer, Windows Update Critical/Error ท่ีเกี่ยวข้องและสถานะอัปเดต 
 

7.1 โครงสร้างรายงาน 

30. ข้อมูลผู้ปฏิบัติ เครื่อง และวันเวลา 
31. วัตถุประสงค์และขอบเขต 
32. แผนผู้ใช้ กลุ่ม และสิทธิ์ 
33. ตารางค่าระบบและเครือข่ายก่อน/หลัง 
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34. ผลทดสอบแต่ละกรณีพร้อมหลักฐาน 
35. ปัญหา สาเหตุ การแก้ไข และผลทดสอบซ้ า 
36. ข้อเสนอแนะและรายการส่งมอบ 

การรักษาความลับ: ปิดบังรหัสผ่าน Product Key, Token และข้อมูลลับ ภาพหน้าจอต้องพอใช้ยืนยันผล 
แต่ไม่เปิดเผยข้อมูลเกินความจ าเป็น 

 

8. แนวทางวเิคราะหป์ญัหาทีพ่บบอ่ย 
อาการ จดุตรวจตามล าดบั แนวทางแก้ทีป่ลอดภยั 

เข้าสู่ระบบไม่ได้ ชื่อบัญชี สถานะ Disabled รหัสผ่าน กลุ่ม และนโยบาย ยืนยันตัวตน/ขอบเขตบัญชีก่อน Reset หรือ 
Enable 

เปิด Share ไม่ได้ ชื่อเครื่อง/IP การเชื่อมต่อ ชื่อ Share Firewall และสิทธิ์ แยกปัญหา Network, Share และ NTFS 
ทีละชั้น 

อ่านได้แต่แก้ไม่ได้ Share Change และ NTFS Modify รวมถึง Deny/Inheritance ตรวจ Effective Access ก่อนเปล่ียนสิทธิ์ 
RDP ไม่เชื่อมต่อ Ping, RDP enabled, ผู้ได้รับอนุญาต, NLA และ Firewall แก้เฉพาะจุดท่ีไม่ผ่าน ไม่ปิด Firewall ท้ังระบบ 

เชื่อมด้วย IP 
ได้แต่ชื่อไม่ได้ DNS server, DNS record และการค้นชื่อ แก้ DNS/ชื่อ ไม่เปล่ียนสิทธิ์หรือปิด Firewall 
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6.  แบบฝกึหัด 
แบบฝึกหัดหน่วยที่ 2 
1. หลักใดใช้ก าหนดสิทธิ์ขั้นต่ าตามหน้าที่ของผู้ใช้ 

ก. Least Privilege 
ข. Load Balancing 
ค. Fault Tolerance 
ง. High Availability 

2. วิธีใดช่วยให้บริหารสิทธิ์ผู้ใช้จ านวนมากได้สะดวก 
ก. ให้สิทธิ์ทีละไฟล์ 
ข. ให้สิทธิ์ผ่านกลุ่ม 
ค. ใช้บัญชีร่วมกัน 
ง. เพ่ิมทุกคนเป็นผู้ดูแล 

3. ค าสั่งใดใช้แสดงบัญชี Local user ใน Command Prompt 
ก. net user 
ข. net share 
ค. net start 
ง. net session 

4. เมื่อบุคลากรพ้นสภาพ วิธีใดหยุดการเข้าสู่ระบบและยังคงข้อมูลบัญชีไว้ 
ก. Rename 
ข. Disable 
ค. Delete 
ง. Duplicate 

5. NTFS Permissions ถูกก าหนดจากแท็บใดของโฟลเดอร์ 
ก. General 
ข. Sharing 
ค. Security 
ง. Customize 

6. หาก Share เป็น Read แต่ NTFS เป็น Modify ผู้ใช้ผ่านเครือข่ายท าอะไรได้ 
ก. อ่านข้อมูล 
ข. ลบข้อมูล 
ค. แก้ไขข้อมูล 
ง. เปลี่ยนสิทธิ ์



77 
 
7. เครื่องมือใดใช้ตรวจสิทธิ์รวมของผู้ใช้ต่อโฟลเดอร์ 

ก. Event Viewer 
ข. Effective Access 
ค. Task Scheduler 
ง. Device Manager 

8. ค าสั่งใดใช้ตรวจค่า IPv4, Gateway และ DNS ของ Adapter 
ก. hostname 
ข. whoami 
ค. ipconfig /all 
ง. net localgroup 

9. การตั้งค่าใดควรเปิดร่วมกับ Remote Desktop เมื่อ Client รองรับ 
ก. NLA 
ข. DHCP 
ค. SMB 
ง. Telnet 

10. หลักฐานใดเหมาะส าหรับยืนยันว่าเชื่อมต่อ Remote Desktop ด้วยบัญชีที่ก าหนด 
ก. ผล whoami ใน Session 
ข. ภาพหน้าจอ Desktop เปล่า 
ค. รายชื่อไฟล์ในเครื่อง Client 
ง. หมายเลข Serial ของเครื่อง Host 
 

ตอนที่ 2 แบบอัตนัย (5 ข้อ) 
1. จากสถานการณ์โรงเรียนที่มีผู้บริหาร ครู และเจ้าหน้าที่ จงออกแบบบัญชี กลุ่ม และสิทธิ์อย่างย่อ 
............................................................................................................................. ............................... 
.............................................................................................................................. .............................. 
.................................................................................................... ........................................................ 
2. อธิบายวงจรชีวิตบัญชีตั้งแต่การขอสร้างจนถึงการปิดใช้งาน พร้อมเหตุผลที่ควร Disable ก่อน Delete 
............................................................................................................................. ............................... 
................................................................................................... ......................................................... 
............................................................................................................................. ............................... 
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3. อธิบายความแตกต่างระหว่าง Share Permissions และ NTFS Permissions 
พร้อมยกตัวอย่างสิทธิ์ที่มีผลจริง 
............................................................................................................................. ............................... 
............................................................................................................................................................  
............................................................................................................................. ............................... 
4. เขียนล าดับตรวจสอบก่อนเปิด Remote Desktop และเมื่อ Client เชื่อมต่อไม่ได้อย่างน้อย 5 ขั้น 
............................................................................................................................. ............................... 
............................................................................................................................. ............................... 
........................................................................................ .................................................................... 
5. ระบุองค์ประกอบรายงานการตั้งค่าระบบอย่างน้อย 6 รายการ และข้อมูลที่ต้องปิดบัง 
............................................................................................................................. ............................... 
................................................................................................... ......................................................... 
............................................................................................................................. ............................... 
7. เอกสารอา้งองิ  

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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8. ภาคผนวก  
8.1เฉลย แบบฝึกหัดบทเรียนที่ 2 

เฉลยแบบฝึกหดั ตอนที ่1 
ขอ้ 1 2 3 4 5 6 7 8 9 10 

ค าตอบ ก ข ก ข ค ก ข ค ก ก 
 

แนวค าตอบแบบฝกึหดั ตอนที ่2 
ขอ้ แนวค าตอบส าคัญ 

1 ก าหนดบัญชีรายบุคคล; จัดกลุ่มตามบทบาท; ให้ Teachers_RW แก้ไขพื้นท่ีครู, Staff_R อ่านพื้นท่ีเจ้าหน้าท่ี, ผู้ดูแลและผู้ใช้ RDP 
แยกกลุ่ม; ทดสอบท้ัง Allow/Deny 

2 ขอและอนุมัติ > สร้าง > จัดกลุ่ม/ให้สิทธิ์ > ใช้งานและติดตาม > ทบทวน > Disable เมื่อย้าย/พ้นสภาพ > ลบเมื่อพ้นระยะเก็บ; 
Disable หยุดการเข้าสู่ระบบแต่ยังคงข้อมูลส าหรับตรวจสอบ 

3 Share ใช้เมื่อเข้าผ่านเครือข่าย; NTFS ใช้ท้ังหน้าเครื่องและเครือข่าย; ผ่านเครือข่ายต้องผ่านท้ังสองชั้น เช่น Share Read + NTFS 
Modify มีผลเป็นอ่านได้ 

4 ตรวจ IP/เวลา/เครือข่าย > เปิด RDP > NLA > ผู้ได้รับอนุญาต > Firewall/Profile/Scope > ทดสอบ mstsc > whoami > Sign 
out; เมื่อผิดให้แยกตรวจ Network, Service/Setting, Account และ Firewall 

5 ผู้ปฏิบัติ/เวลา, วัตถุประสงค์, แผนผู้ใช้-กลุ่ม-สิทธิ์, ค่าระบบ/เครือข่าย, ผลทดสอบ, ปัญหาและผลทดสอบซ้ า, ข้อเสนอแนะ/ส่งมอบ; 
ปิดบังรหัสผ่าน Product Key Token และข้อมูลลับ 
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ใบงานที ่1 หน่วยที่ 2 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 5     
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
สามารถวางแผน สร้าง และบริหารจัดการบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานบนระบบปฏิบัติการเครื่อง

แม่ข่ายได้อย่างถูกต้อง พร้อมก าหนดสิทธิ์การใช้งานเบื้องต้นได้อย่างเหมาะสมและปลอดภัย 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ประมวลความรู้เกี่ยวกับหลักการบริหารจัดการผู้ใช้งานและกลุ่มผู้ใช้งานบนระบบปฏิบัติการ

เครื่องแม่ข่าย 
2.ปฏิบัติการสร้าง แก้ไข และจัดการบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานได้อย่างถูกต้อง 
3.ก าหนดสิทธิ์การเข้าถึงทรัพยากรเบื้องต้นได้เหมาะสมกับหน้าที่ของผู้ใช้งาน 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายหลักการบริหารจัดการบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานได้ 
2.บอกหน้าที่ของบัญชีผู้ใช้และกลุ่มผู้ใช้ประเภทต่าง ๆ ได้ถูกต้อง 
3.วิเคราะห์ความส าคัญของการก าหนดสิทธิ์ผู้ใช้งานได้อย่างเหมาะสม 

4.2 ทักษะพสิยั 
1.สร้างบัญชีผู้ใช้งานบนระบบปฏิบัติการเครื่องแม่ข่ายได้ถูกต้อง 
2.สร้างและจัดการกลุ่มผู้ใช้งานได้ถูกต้อง 
3.เพิ่มและน าสมาชิกออกจากกลุ่มผู้ใช้งานได้ถูกต้อง 

4.3 จติพสิยั  
1.มีความรับผิดชอบ รอบคอบ และปฏิบัติตามข้ันตอนการท างาน 
2.ตระหนักถึงความส าคัญของความปลอดภัยในการจัดการบัญชีผู้ใช้งาน 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  
ประยุกต์ใช้การจัดการบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานให้เหมาะสมกับสถานการณ์จ าลองขององค์กร

ขนาดเล็กได้ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์หรือโน้ตบุ๊ก 
2.โปรแกรม VMware Workstation / VMware Player 
3.ระบบปฏิบัติการ Windows Server 2019 
4.คู่มอืปฏิบัติการหรือใบความรู้ 
 

6. ค าแนะน า/ข้อควรระวงั  
1.ศึกษาใบความรู้ก่อนลงมือปฏิบัติงานทุกครั้ง 
2.ตรวจสอบชื่อบัญชีผู้ใช้งานก่อนบันทึกข้อมูล 
3.ก าหนดรหัสผ่านตามหลักความปลอดภัยของระบบ 
4.ใช้บัญชี Administrator เท่าท่ีจ าเป็น 
5.บันทึกผลการปฏิบัติงานทุกขั้นตอน 
6.ปฏิบัติงานด้วยความรอบคอบและรับผิดชอบ 
 

7. ขัน้ตอนการปฏบิตัิงาน 
สถานการณ์จ าลอง : โรงเรียนแห่งหนึ่งต้องการจัดการบัญชีผู้ใช้งานส าหรับบุคลากร โดยแบ่งออกเป็น 
3 กลุ่ม ได้แก่ ผู้บริหาร ครู และเจ้าหน้าที่ 
 
ให้ผู้เรียนปฏิบัติดังนี้ 
 
1.เปิดเครื่องเสมือน Windows Server 2019 
2.วางแผนก าหนดบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานที่จ าเป็น 
3.สร้างกลุ่มผู้ใช้งาน ได้แก่ 

Administrators 
Teachers 
Staff 

4.สร้างบัญชีผู้ใช้งานจ านวนอย่างน้อย 3 บัญชี 
5.ก าหนดรหัสผ่านให้กับบัญชีผู้ใช้งาน 
6.เพิ่มสมาชิกเข้าสู่กลุ่มที่เก่ียวข้อง 
7.ตรวจสอบความถูกต้องของบัญชีและสมาชิกในแต่ละกลุ่ม 
8.บันทึกภาพหน้าจอผลการปฏิบัติงาน 
9.สรุปผลการปฏิบัติงานและปัญหาที่พบ 
  

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9. การประเมนิผล 
 

รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การวางแผนและเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยไม่กระทบงาน ขาดหลายรายการ 
ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ขั้นตอนและความถูกต้อง ครบ ถูกล าดับ ท าไดอ้ิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุกรณี มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านเพียงบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ ชัดเจน ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ ไม่มีหลักฐานตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด 
 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่2 หน่วยที่ 2 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 6       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารถก าหนดและบริหารจัดการสิทธิ์การเข้าถึงทรัพยากรบนระบบปฏิบัติการเครื่องแม่ข่ายได้
อย่างถูกต้อง เหมาะสม และปลอดภัยตามบทบาทหน้าที่ของผู้ใช้งาน 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ประมวลความรู้เกี่ยวกับหลักการก าหนดสิทธิ์การเข้าถึงทรัพยากรบนเครื่องแม่ข่าย 
2.ปฏิบัติการก าหนดสิทธิ์การเข้าถึงแฟ้มข้อมูลและโฟลเดอร์ได้อย่างถูกต้อง 
3.ตรวจสอบและประเมินผลการก าหนดสิทธิ์ให้เหมาะสมกับการใช้งานจริง 
 

4. จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั 

1.อธิบายความหมายและประเภทของสิทธิ์การเข้าถึงทรัพยากรได้ 

2.จ าแนกสิทธิ์การใช้งาน เช่น Read, Modify และ Full Control ได้ถูกต้อง 

3.วิเคราะห์ผลกระทบจากการก าหนดสิทธิ์ที่ไม่เหมาะสมได้ 

4.2 ทักษะพสิยั (Psychomotor Domain) 

1.สร้างโฟลเดอร์ส าหรับใช้งานร่วมกันบนเครื่องแม่ข่ายได้ 

2.ก าหนด NTFS Permissions ได้ถูกต้อง 

3.ก าหนด Share Permissions ได้เหมาะสมกับกลุ่มผู้ใช้งาน 

4.ทดสอบการเข้าถึงทรัพยากรด้วยบัญชีผู้ใช้แต่ละกลุ่มได้ 

4.3 จติพสิยั (Affective Domain) 
1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติการ

เครื่องแมข่่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 
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4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 

1. ประยุกต์ใช้การก าหนดสิทธิ์การเข้าถึงทรัพยากรให้เหมาะสมกับโครงสร้างการท างานของหน่วยงาน
ขนาดเล็กได้ 

 
5. เครื่องมือ วสัด ุและอปุกรณ์ 

1. สมุดจด 
2. คอมพิวเตอร์ / สมาร์ทโฟน 
3. อินเทอร์เน็ต 
4. USB Boot windows 10 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ตรวจสอบชื่อกลุ่มผู้ใช้งานก่อนก าหนดสิทธิ์ทุกครั้ง 
2.หลีกเลี่ยงการก าหนดสิทธิ์ Full Control โดยไม่จ าเป็น 
3.ทดสอบสิทธิ์การเข้าถึงหลังการตั้งค่าทุกครั้ง 
4.บันทึกผลการปฏิบัติงานและภาพหน้าจอเป็นหลักฐาน 
5.ปฏิบัติงานด้วยความรับผิดชอบและรักษาความลับของข้อมูล 

7. ขัน้ตอนการปฏบิตัิงาน 
สถานการณ์จ าลอง 
 
โรงเรียนแห่งหนึ่งต้องการจัดเก็บข้อมูลกลางบนเครื่องแม่ข่าย โดยก าหนดสิทธิ์การเข้าถึงให้เหมาะสมกับ
หน้าที่ของบุคลากร ดังนี้ 
 
-กลุ่ม Teachers : อ่านและแก้ไขข้อมูลได้ 
-กลุ่ม Staff : อ่านข้อมูลได้เท่านั้น 
-กลุ่ม Administrators : จัดการข้อมูลได้ทั้งหมด 
 
ให้ผู้เรียนปฏิบัติดังนี้ 
1.เปิดเครื่องเสมือน Windows Server 2019 
2.สร้างโฟลเดอร์ชื่อ SchoolData 
3.สร้างโฟลเดอร์ย่อย ได้แก่ 

Teachers 
Staff 
Shared 

4.แชร์โฟลเดอร์ SchoolData ให้สามารถเข้าถึงผ่านเครือข่ายได้ 
5.ก าหนด Share Permissions ให้เหมาะสม 
6.ก าหนด NTFS Permissions ตามเงื่อนไขท่ีก าหนด 
7.ทดสอบการเข้าใช้งานด้วยบัญชีผู้ใช้จากแต่ละกลุ่ม 
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8.บันทึกผลการทดสอบและภาพหน้าจอ 
9.สรุปปัญหาที่พบและแนวทางแก้ไข 
 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9. การประเมนิผล 

รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การวางแผนและเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยไม่กระทบงาน ขาดหลายรายการ 
ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ขั้นตอนและความถูกต้อง ครบ ถูกล าดับ ท าไดอ้ิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุกรณี มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านเพียงบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ ชัดเจน ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ ไม่มีหลักฐานตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่3 หน่วยที่ 2 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 7      
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารถก าหนดค่าพ้ืนฐานที่จ าเป็นของระบบปฏิบัติการเครื่องแม่ข่าย และตั้งค่าการควบคุมเครื่อง
แม่ข่ายจากระยะไกลได้อย่างถูกต้อง เหมาะสม และปลอดภัย พร้อมตรวจสอบและบันทึกผลการตั้งค่า
ระบบได้ 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ประมวลความรู้เกี่ยวกับการก าหนดค่าพ้ืนฐานของระบบปฏิบัติการเครื่องแม่ข่ายและการควบคุม

จากระยะไกล 
2.ปฏิบัติการก าหนดค่าพ้ืนฐานของระบบและเครือข่ายได้อย่างถูกต้อง 
3.ตั้งค่าและทดสอบการควบคุมเครื่องแม่ข่ายจากระยะไกลได้อย่างปลอดภัย 
4.ตรวจสอบ บันทึก และจัดท ารายงานผลการตั้งค่าระบบได้ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายหลักการก าหนดค่าพ้ืนฐานของระบบปฏิบัติการเครื่องแม่ข่ายได้ 
2.อธิบายหลักการท างานของการควบคุมเครื่องแม่ข่ายจากระยะไกลได้ 
3.วิเคราะห์ข้อดี ข้อจ ากัด และความเสี่ยงด้านความปลอดภัยของการบริหารจัดการเครื่องแม่ข่ายจากระยะไกล
ได้ 
4.2 ทักษะพสิยั  
1.ก าหนดชื่อเครื่องแม่ข่าย (Computer Name) ได้ถูกต้อง 
2.ก าหนดค่าเครือข่ายพ้ืนฐาน เช่น IP Address, Subnet Mask, Default Gateway และ DNS ได้ถูกต้อง 
3.ตรวจสอบการเชื่อมต่อเครือข่ายด้วยค าสั่งที่เหมาะสมได้ 
4.เปิดใช้งานและตั้งค่า Remote Desktop ได้ถูกต้อง 
5.ทดสอบการเชื่อมต่อและควบคุมเครื่องแม่ข่ายจากระยะไกลได้ส าเร็จ 
4.3 จติพสิยั  

1.มีความรับผิดชอบ รอบคอบ และค านึงถึงความปลอดภัยของระบบขณะก าหนดค่าพ้ืนฐานและ
ควบคุมเครื่องแม่ข่ายจากระยะไกลปฏิบัติตามข้ันตอนการท างานและใช้งานบัญชีผู้ดูแลระบบอย่างเหมาะสม 
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4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 

1.ประยุกต์ใช้ความรู้และทักษะในการก าหนดค่าพ้ืนฐานและควบคุมเครื่องแม่ข่ายจากระยะไกล เพ่ือ
สนับสนุนการบริหารจัดการระบบขององค์กรขนาดเล็กได้อย่างมีประสิทธิภาพและปลอดภัย 
 
5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์หรือโน้ตบุ๊ก จ านวน 1 เครื่องต่อผู้เรียน 
2.โปรแกรม VMware Workstation / VMware Player 
3.ระบบปฏิบัติการ Windows Server 2019 
4.เครื่องลูกข่าย (Client) หรือเครื่องเสมือนส าหรับทดสอบ Remote Desktop 
5.สายสัญญาณเครือข่ายหรือระบบเครือข่ายภายในห้องปฏิบัติการ 
6.คู่มือปฏิบัติการหรือใบความรู้ 
7.แบบบันทึกผลการปฏิบัติงาน 
 

6. ค าแนะน า/ข้อควรระวงั  
1.ตรวจสอบความถูกต้องของค่าการตั้งค่าเครือข่ายก่อนบันทึกทุกครั้ง 
2.ระมัดระวังการเปลี่ยนแปลงค่าท่ีมีผลต่อการเชื่อมต่อระบบ 
3.ใช้บัญชี Administrator เฉพาะเมื่อจ าเป็นเท่านั้น 
4.ก าหนดสิทธิ์ผู้ที่สามารถใช้งาน Remote Desktop อย่างเหมาะสม 
5.ออกจากระบบ (Sign Out) หลังจากใช้งาน Remote Desktop เสร็จสิ้น 
6.บันทึกผลการปฏิบัติงานและภาพหน้าจอทุกขั้นตอน 
7.ปฏิบัติงานด้วยความรอบคอบและรับผิดชอบต่อความปลอดภัยของระบบ 
 

7. ขัน้ตอนการปฏบิตัิงาน 
สถานการณ์จ าลอง 
โรงเรียนแห่งหนึ่งมีความต้องการให้เจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศสามารถบริหารจัดการเครื่อง
แม่ข่ายจากห้องท างานได้ โดยต้องก าหนดค่าพ้ืนฐานของเครื่องแม่ข่ายและเปิดใช้งานการควบคุม
ระยะไกลอย่างปลอดภัย 
 
ให้ผู้เรียนปฏิบัติดังนี้ 
1.เปิดเครื่องเสมือน Windows Server 2019 
2.เปลี่ยนชื่อเครื่องแม่ข่ายเป็น SERVER-01 
3.ก าหนดค่าเครือข่าย ดังนี้ 

IP Address : 192.168.1.10 
Subnet Mask : 255.255.255.0 
Default Gateway : 192.168.1.1 
Preferred DNS Server : 8.8.8.8 

4.ตรวจสอบการเชื่อมต่อเครือข่ายด้วยค าสั่ง ping และ ipconfig 
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5.เปิดใช้งาน Remote Desktop บนเครื่องแม่ข่าย 
6.ก าหนดบัญชีผู้ใช้ที่ได้รับอนุญาตให้เชื่อมต่อจากระยะไกล 
7.ใช้เครื่องลูกข่ายทดสอบเชื่อมต่อผ่าน Remote Desktop 
8.บันทึกภาพหน้าจอผลการตั้งค่าและการเชื่อมต่อ 
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
8. การประเมนิผล 
 
รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การวางแผนและเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยไม่กระทบงาน ขาดหลายรายการ 
ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ขั้นตอนและความถูกต้อง ครบ ถูกล าดับ ท าไดอ้ิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุกรณี มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านเพียงบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ ชัดเจน ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ ไม่มีหลักฐานตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่4 หน่วยที่ 2 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 7      
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารถตรวจสอบสถานะของระบบปฏิบัติการเครื่องแม่ข่าย บันทึกผลการตั้งค่าระบบ และจัดท า
รายงานสรุปผลการบริหารจัดการระบบได้อย่างถูกต้อง เป็นระบบ และสามารถน าข้อมูลไปใช้ในการ
ตรวจสอบหรือแก้ไขปัญหาได้ 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ประมวลความรู้เกี่ยวกับการตรวจสอบและบันทึกข้อมูลการตั้งค่าระบบปฏิบัติการเครื่องแม่ข่าย 
2.ปฏิบัติการตรวจสอบสถานะและการตั้งค่าของระบบได้อย่างถูกต้อง 
3.จัดท ารายงานผลการบริหารจัดการระบบเพ่ือใช้เป็นเอกสารอ้างอิงและการบ ารุงรักษาระบบได้ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายความส าคัญของการตรวจสอบและบันทึกการตั้งค่าระบบได้ 
2.ระบุข้อมูลที่จ าเป็นส าหรับการจัดท ารายงานการบริหารจัดการระบบได้ 
3.วิเคราะห์ประโยชน์ของเอกสารบันทึกการตั้งค่าระบบต่อการบ ารุงรักษาและแก้ไขปัญหาได้ 

4.2 ทักษะพสิยั  
1.ตรวจสอบข้อมูลพ้ืนฐานของระบบปฏิบัติการเครื่องแม่ข่ายได้ 
2.ตรวจสอบบัญชีผู้ใช้งาน กลุ่มผู้ใช้งาน และสิทธิ์การเข้าถึงได้ 
3.ตรวจสอบค่าการตั้งค่าเครือข่ายและการเชื่อมต่อจากระยะไกลได้ 
4.บันทึกข้อมูลและภาพหน้าจอผลการปฏิบัติงานได้อย่างครบถ้วน 
5.จัดท ารายงานสรุปผลการบริหารจัดการระบบได้ถูกต้อง 

4.3 จติพสิยั  
1.มีความรับผิดชอบ รอบคอบ และค านึงถึงความปลอดภัยของระบบขณะก าหนดค่าพ้ืนฐานและ

ควบคุมเครื่องแม่ข่ายจากระยะไกลปฏิบัติตามข้ันตอนการท างานและใช้งานบัญชีผู้ดูแลระบบอย่างเหมาะสม 
4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 

1.ประยุกต์ใช้ข้อมูลจากรายงานเพื่อสนับสนุนการบ ารุงรักษา การแก้ไขปัญหา และการส่งมอบงาน
ด้านระบบปฏิบัติการเครื่องแม่ข่ายได้อย่างมีประสิทธิภาพ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์หรือโน้ตบุ๊ก 
2.โปรแกรม VMware Workstation / VMware Player 
3.ระบบปฏิบัติการ Windows Server 2019 
4.เครื่องลูกข่ายส าหรับทดสอบระบบ (ถ้ามี) 
5.ใบงานที่ 1–3 และผลการปฏิบัติงานที่ผ่านมา 
6.โปรแกรมประมวลผลค า เช่น Microsoft Word หรือ Google Docs 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ตรวจสอบความถูกต้องของข้อมูลก่อนบันทึกลงในรายงาน 
2.บันทึกข้อมูลตามสภาพจริงของระบบ ห้ามปลอมแปลงข้อมูล 
3.จัดเก็บภาพหน้าจอและเอกสารประกอบให้เป็นระเบียบ 
4.ไม่เปิดเผยข้อมูลส าคัญของระบบแก่บุคคลที่ไม่เกี่ยวข้อง 
5.ส่งรายงานภายในเวลาที่ก าหนด 
 

7. ขัน้ตอนการปฏบิตัิงาน 
สถานการณ์จ าลอง 
1.เปิดเครื่องเสมือน Windows Server 2019 ที่ได้ด าเนินการจากใบงานที่ 1–3 
2.ตรวจสอบและบันทึกข้อมูลทั่วไปของระบบ ได้แก่ 

ชื่อเครื่องแม่ข่าย 
เวอร์ชันของระบบปฏิบัติการ 
วันที่ตรวจสอบระบบ 

3.ตรวจสอบบัญชีผู้ใช้งานและกลุ่มผู้ใช้งานที่สร้างไว้ 
4.ตรวจสอบสิทธิ์การเข้าถึงโฟลเดอร์และทรัพยากรที่ก าหนดไว้ 
5.ตรวจสอบค่าการตั้งค่าเครือข่าย 
6.ตรวจสอบสถานะการเปิดใช้งาน Remote Desktop 
7.บันทึกภาพหน้าจอผลการตรวจสอบในแต่ละหัวข้อ 
8.จัดท ารายงานสรุปผลการบริหารจัดการระบบ ประกอบด้วย 

บทน า 
รายละเอียดการตรวจสอบ 
ผลการตรวจสอบ 
ปัญหาที่พบ 
แนวทางแก้ไข 
ข้อเสนอแนะ 

9.จัดพิมพ์รายงานและส่งให้ครูผู้สอน 
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8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9.การประเมนิผล 
 
รายการประเมนิ 4 คะแนน 3 คะแนน 2 คะแนน 1 คะแนน 

การวางแผนและเตรียมงาน ครบ ถูกต้อง พร้อมปฏิบัติ ขาดเลก็นอ้ยไม่กระทบงาน ขาดหลายรายการ 
ต้องแนะน า ไม่พร้อมหรือใชข้้อมูลผิด 

ขั้นตอนและความถูกต้อง ครบ ถูกล าดับ ท าไดอ้ิสระ ผิดเล็กน้อย แก้ได้เอง ต้องช่วยเหลอืหลายครั้ง ไม่ส าเร็จ/ข้ามจุดส าคัญ 
ผลลัพธ์และการทดสอบ ผ่านทกุกรณี มีผลยืนยัน ผ่านเกือบทัง้หมด ผ่านเพียงบางส่วน ไม่ผ่านจุดส าคญั 
หลักฐานและรายงาน ครบ ชัดเจน ย้อนตรวจได ้ ขาดรายละเอียดเลก็นอ้ย หลักฐานไม่ครบ ไม่มีหลักฐานตรวจได ้

ความปลอดภัยและรับผิดชอบ รอบคอบ ตรงเวลา บกพร่องเลก็นอ้ย ต้องเตอืนหลายครั้ง ละเมิดข้อก าหนด 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



92 
 

 

แผนการจัดการเรยีนรู ้ หน่วยที ่ 3 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 9-12       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 4  ชม.  
ปฏิบัติ 16  ชม. 

ชื่อเรื่อง/งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย   

 
1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 

จัดตั้งและบริหารจัดการบริการโครงสร้างพื้นฐานเครือข่ายหลัก เช่น DNS, DHCP, 
File/Resource Sharing ให้พร้อมใช้งานได้อย่างมีประสิทธิภาพและปลอดภัย 
พร้อมตรวจสอบและรายงานผล 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 
2. จัดต้ัง บริหารจัดการ ตรวจสอบ และรายงานผลบริการโครงสร้างพ้ืนฐานเครือข่ายหลัก เช่น DNS, 
DHCP, File/Resource Sharing ให้พร้อมใช้งาน 

 
4.  จดุประสงคเ์ชิงพฤติกรรม  (เขยีนใหค้รบดา้น พุทธพิสิยั ทักษะพสิยั จติพสิยั และ ประยุกตใ์ชฯ้) 

4.1 พุทธพิสิยั (Cognitive Domain) 
1. อธิบายหลักการท างานของบริการ DNS Server, DHCP Server และ File/Resource Sharing 

Server ได้ถูกต้อง 

2. เลือกใช้เครื่องมือและค าสั่งในการตั้งค่าบริการโครงสร้างพ้ืนฐานเครือข่ายตามข้อก าหนดได้ถูกต้อง 
3. วิเคราะห์ปัญหาที่อาจเกิดขึ้นกับการท างานของบริการ DNS, DHCP หรือ File/Resource 

Sharing ได้ถูกต้อง 

4. ออกแบบการจัดสรร IP Address โดยใช้บริการ DHCP Server ส าหรับเครือข่ายภายในองค์กรได้
ถูกต้อง  
4.2 ทักษะพสิยั (Psychomotor Domain) 

1. จัดตั้งและก าหนดค่าบริการ DNS Server ตามความต้องการได้ถูกต้อง 
2. จัดตั้งและก าหนดค่าบริการ DHCP Server เพ่ือจัดสรรหมายเลข IP Address ได้ถูกต้อง 
3. จัดตั้งและก าหนดค่าบริการ File and Resource Sharing Server ได้ถูกต้อง 
4. บริหารจัดการและแก้ไขปัญหาบริการ DNS, DHCP และ File/Resource Sharing ได้ถูกต้อง 
5. ตรวจสอบสถานะและประสิทธิภาพการท างานของบริการโครงสร้างพื้นฐานเครือข่ายได้ถูกต้อง 
6. จัดท ารายงานผลการบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่ายได้ถูกต้อง 
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4.3 จติพสิยั (Affective Domain) 

1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการวางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และควบคุม
ระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลด้วยความละเอียดรอบคอบและรับผิดชอบ 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 
1. ประยุกต์ใช้ความรู้และทักษะในการจัดตั้งและบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย

เพ่ือให้ระบบเครือข่ายท างานได้อย่างมีประสิทธิภาพและปลอดภัย 
 

5.  สาระการเรียนรู้ 
1. วิเคราะห์ความต้องการและออกแบบบริการเครือข่ายพ้ืนฐาน (DNS, DHCP, File/Resource 
Sharing) 
2. วางแผน ติดตั้งและตั้งค่าบริการ DNS Server 
3. วางแผน ติดตั้งและตั้งค่าบริการ DHCP Server 
4. วางแผน ติดตั้งและตั้งค่าบริการ File and Resource Sharing Server 
5. ทดสอบการท างานของบริการโครงสร้างพ้ืนฐานเครือข่าย 
6. จัดท ารายงานผลการให้บริการ (ชิ้นงาน: รายงานผลการให้บริการเครือข่ายพ้ืนฐาน) 
7. จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: บริการเครือข่ายพื้นฐานที่ติดตั้งและท างานได้) 
 

6.  กจิกรรมการเรียนรู้ 
1. ขัน้เตรยีมความพร้อม 

1. สอบความพร้อมของห้องปฏิบัติการ เครื่องคอมพิวเตอร์ ระบบเครือข่าย และระบบปฏิบัติการเครื่อง
แม่ข่าย 
2. ครูชี้แจงผลลัพธ์การเรียนรู้ สมรรถนะประจ าหน่วย จุดประสงค์การเรียนรู้ และเกณฑ์การประเมินผล 
3. นักเรียนเข้าสู่ระบบปฏิบัติการเครื่องแม่ข่ายและตรวจสอบความพร้อมของเครื่องแม่ข่ายและเครื่อง
ลูกข่าย 
4. ทบทวนความรู้เดิมเกี่ยวกับระบบเครือข่าย TCP/IP การก าหนด IP Address และบทบาทของเครื่อง
แม่ข่ายในระบบเครือข่าย 

2. ขัน้น าเขา้สูบ่ทเรยีน   
1. น าเสนอกรณีศึกษาการบริหารเครือข่ายภายในองค์กรที่มีผู้ใช้งานจ านวนมาก 
2. ซักถามนักเรียนเกี่ยวกับปัญหาที่อาจเกิดข้ึนเมื่อไม่มีบริการ DNS Server, DHCP Server และ File 
Sharing Server 
3. ครูเชื่อมโยงเนื้อหาเข้าสู่การติดตั้งและบริหารจัดการบริการ DNS, DHCP และ File/Resource 
Sharing บนเครื่องแม่ข่าย 

3. ขัน้ใหเ้นือ้หา  
1. หลักการท างานและหน้าที่ของ DNS Server 
2. หลักการท างานและหน้าที่ของ DHCP Server 
3. หลักการท างานและหน้าที่ของ File and Resource Sharing 
4. การติดตั้งและก าหนดค่าบริการ DNS Server 
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5. ครูสาธิตการติดตั้งและก าหนดค่าบริการ DHCP Server 
6. ครูสาธิตการสร้าง Shared Folder และก าหนดสิทธิ์การเข้าถึงทรัพยากร 
7. ครูอธิบายการตรวจสอบสถานะ การบ ารุงรักษา และการแก้ไขปัญหาเบื้องต้นของบริการโครงสร้าง
พ้ืนฐานเครือข่าย 
8. นักเรียนศึกษาจากเอกสารประกอบการสอน ใบความรู้ และสื่อการเรียนรู้ออนไลน์ 

4. ขัน้ฝกึปฏบิัติ 
1. นักเรียนติดตั้งและก าหนดค่าบริการ DNS Server ตามใบงาน 
2. นักเรียนสร้าง Forward Lookup Zone และทดสอบการแปลงชื่อโดเมน 
3. นักเรียนติดตั้งและก าหนดค่าบริการ DHCP Server 
4. นักเรียนสร้าง Scope และก าหนดช่วงหมายเลข IP Address ส าหรับเครือข่ายภายใน 
5. นักเรียนทดสอบการแจกจ่าย IP Address ให้กับเครื่องลูกข่าย 
6. นักเรียนสร้าง Shared Folder และก าหนด Share Permission และ NTFS Permission 
7. นักเรียนทดสอบการเข้าถึงทรัพยากรจากเครื่องลูกข่าย 
8. นักเรียนตรวจสอบสถานะการท างานของบริการ DNS, DHCP และ File Sharing 
9. นักเรียนวิเคราะห์และแก้ไขปัญหาตามสถานการณ์ท่ีก าหนด 
10. นักเรียนบันทึกผลการปฏิบัติงานและจัดท ารายงานผลการด าเนินงาน  

5. ขัน้สรปุและประเมนิผล 
1. ครูและนักเรียนร่วมกันสรุปหลักการท างานของ DNS Server, DHCP Server และ File 
Sharing Server 
2. นักเรียนน าเสนอผลการปฏิบัติงานและแลกเปลี่ยนความคิดเห็น 
3. ครูซักถามและอภิปรายปัญหาที่พบระหว่างการปฏิบัติงาน 
4. ครูประเมินผลจาก 

การตอบค าถามระหว่างเรียน 
แบบทดสอบหลังเรียน 
การปฏิบัติงานตามใบงาน 
ชิ้นงานและรายงานผลการปฏิบัติงาน 
พฤติกรรมการท างานและการท างานร่วมกับผู้อ่ืน 

6. ค าแนะน า/ข้อควรระวงั  
1. ควรส ารองข้อมูลหรือสร้าง Snapshot ของเครื่องเสมือนก่อนด าเนินการติดตั้งหรือปรับแต่ง
ระบบ 
2. ตรวจสอบการก าหนดค่า IP Address ให้ถูกต้องก่อนติดตั้งบริการ DNS และ DHCP 
3. ควรระมัดระวังการก าหนดสิทธิ์การเข้าถึงไฟล์และทรัพยากรเพ่ือป้องกันการเข้าถึงโดยไม่ได้รับ
อนุญาต 
4. ตรวจสอบความถูกต้องของชื่อโดเมนและข้อมูล DNS Records ก่อนบันทึกการตั้งค่า 
5. หลีกเลี่ยงการก าหนดช่วง IP Address ซ้ าซ้อนกับอุปกรณ์อ่ืนในเครือข่าย 
6. บันทึกข้ันตอนการปฏิบัติงานทุกครั้งเพ่ือใช้ในการตรวจสอบและแก้ไขปัญหาในภายหลัง 
7. ปฏิบัติตามหลักความปลอดภัยด้านสารสนเทศและจริยธรรมในการใช้งานระบบเครือข่าย 
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7.  สื่อและแหลง่เรยีนรู้ 

1. เอกสารประกอบการสอนหน่วยที่ 3 งานบริหารจัดการบริการโครงสร้างพื้นฐานเครือข่าย 
2. ใบความรู้ เรื่อง DNS Server, DHCP Server และ File and Resource Sharing 
3. ใบงานปฏิบัติการติดตั้งและก าหนดค่าบริการโครงสร้างพ้ืนฐานเครือข่าย 
4. เครื่องคอมพิวเตอร์หรือเครื่องเสมือน (Virtual Machine) 
5. ระบบปฏิบัติการ Windows Server 2019 หรือรุ่นที่เหมาะสม 
6. เครื่องลูกข่ายส าหรับทดสอบระบบ 
7. Windows Server 2019 Documentation และคู่มือการใช้งาน 
 

8.  หลกัฐานการเรยีนรู ้
1. หลักฐานความรู้          
   คะแนนจากการท าแบบฝึกหัด และแบบทดสอบในหนังสือประกอบการเรียน   
2. หลักฐานการปฏิบัติงาน 
   คะแนนการท ากิจกรรมการเรียนรู้  และภาพถ่ายการท ากิจกรรมของผู้เรียน 

  
9.  การวดัและประเมนิผล 

1. เกณฑ์การปฏิบัติงาน 
ตอบค าถามหรือแบบทดสอบได้อย่างถูกต้อง ไม่น้อยกว่า 80% 
ปฏิบัติตามข้ันตอนกิจกรรม และใช้เทคโนโลยีได้อย่างเหมาะสมถูกต้อง 
เข้าร่วม สื่อสาร และร่วมมือกับสมาชิกในกลุ่มได้ดี มีความรับผิดชอบ 
2. วิธีการประเมิน 
แบบฝึกหัดหลังเรียน ตรวจสอบความเข้าใจในเนื้อหา 
แบบทดสอบหลังเรียนถูกต้อง ไม่น้อยกว่า 80% 
3. เครื่องมือประเมิน 
แบบทดสอบหลังเรียน 
 

10. บนัทึกผลหลงัจดัการเรยีนรู้ 
1.ผลการจัดการเรียนรู้ที่เกิดขึ้นกับผู้เรียน 
             
            
             
2.ปัญหา อุปสรรคที่พบ 
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3. การแก้ไขปัญหา 

1) ผลการแก้ไขปัญหาทีส่่งผลลพัธ์ที่ดีต่อผู้เรียน 
            
            
             

2) แนวทางแก้ปัญหาในครัง้ต่อไป 

            
            
             

 
11.  เอกสารอา้งอิง /เอกสารค้นควา้เพิ่มเติม 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบความรู ้ที ่1 หน่วยที ่ 3 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 9-12       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 4  ชม.  
ปฏิบัติ 16  ชม. 

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น   
 

1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 
จัดตั้งและบริหารจัดการบริการโครงสร้างพื้นฐานเครือข่ายหลัก เช่น DNS, DHCP, 

File/Resource Sharing ให้พร้อมใช้งานได้อย่างมีประสิทธิภาพและปลอดภัย 
พร้อมตรวจสอบและรายงานผล 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 
2. จัดต้ัง บริหารจัดการ ตรวจสอบ และรายงานผลบริการโครงสร้างพ้ืนฐานเครือข่ายหลัก เช่น DNS, 
DHCP, File/Resource Sharing ให้พร้อมใช้งาน 

  
4.  จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั (Cognitive Domain) 
1. อธิบายหลักการท างานของบริการ DNS Server, DHCP Server และ File/Resource Sharing 

Server ได้ถูกต้อง 

2. เลือกใช้เครื่องมือและค าสั่งในการตั้งค่าบริการโครงสร้างพ้ืนฐานเครือข่ายตามข้อก าหนดได้ถูกต้อง 
3. วิเคราะห์ปัญหาที่อาจเกิดขึ้นกับการท างานของบริการ DNS, DHCP หรือ File/Resource 

Sharing ได้ถูกต้อง 

4. ออกแบบการจัดสรร IP Address โดยใช้บริการ DHCP Server ส าหรับเครือข่ายภายในองค์กรได้
ถูกต้อง  
4.2 ทักษะพสิยั (Psychomotor Domain) 

1. จัดตั้งและก าหนดค่าบริการ DNS Server ตามความต้องการได้ถูกต้อง 
2. จัดตั้งและก าหนดค่าบริการ DHCP Server เพ่ือจัดสรรหมายเลข IP Address ได้ถูกต้อง 
3. จัดตั้งและก าหนดค่าบริการ File and Resource Sharing Server ได้ถูกต้อง 
4. บริหารจัดการและแก้ไขปัญหาบริการ DNS, DHCP และ File/Resource Sharing ได้ถูกต้อง 
5. ตรวจสอบสถานะและประสิทธิภาพการท างานของบริการโครงสร้างพื้นฐานเครือข่ายได้ถูกต้อง 
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6. จัดท ารายงานผลการบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่ายได้ถูกต้อง 

  
4.3 จติพสิยั (Affective Domain) 

1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการวางแผน บริหารจัดการผู้ใช้งาน สิทธิ์การเข้าถึง และควบคุม
ระบบปฏิบัติการเครื่องแม่ข่ายจากระยะไกลด้วยความละเอียดรอบคอบและรับผิดชอบ 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 
1. ประยุกต์ใช้ความรู้และทักษะในการจัดตั้งและบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย

เพ่ือให้ระบบเครือข่ายท างานได้อย่างมีประสิทธิภาพและปลอดภัย 
 

5.  เนื้อหาสาระ   
1. วิเคราะห์ความต้องการและออกแบบบริการเครือข่ายพ้ืนฐาน (DNS, DHCP, File/Resource 
Sharing) 
2. วางแผน ติดตั้งและตั้งค่าบริการ DNS Server 
3. วางแผน ติดตั้งและตั้งค่าบริการ DHCP Server 
4. วางแผน ติดตั้งและตั้งค่าบริการ File and Resource Sharing Server 
5. ทดสอบการท างานของบริการโครงสร้างพ้ืนฐานเครือข่าย 
6. จัดท ารายงานผลการให้บริการ (ชิ้นงาน: รายงานผลการให้บริการเครือข่ายพ้ืนฐาน) 
7. จัดเก็บและดูแลรักษาเครื่องมืออุปกรณ์ (ชิ้นงาน: บริการเครือข่ายพื้นฐานที่ติดตั้งและท างานได้) 
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งานบริหารจัดการบริการโครงสรา้งพืน้ฐานเครอืขา่ย 

1. ภาพรวมและสถานการณ์ปฏิบัติ 
บริการโครงสร้างพื้นฐานท าให้ผู้ใช้เข้าถึงทรัพยากรด้วยชื่อที่จ าง่าย รับค่าการเชื่อมต่ออัตโนมัติ และใช้

ไฟล์ร่วมกันโดยควบคุมสิทธิ์ได้ หากบริการหนึ่งผิดพลาด ผลกระทบอาจดูเหมือนเกิดจากอีกบริการ เช่น ผู้ใช้
เปิดโฟลเดอร์ด้วย IP ได้แต่เปิดด้วยชื่อไม่ได้ สาเหตุหลักย่อมชี้ไปที่ DNS มากกว่า SMB ดังนั้นผู้ดูแลต้องเข้าใจ
ความสัมพันธ์และตรวจสอบจากชั้นพื้นฐานขึ้นไป 

1.1 สถานการณ์กลางของหน่วย 

รายการ คา่ทดลอง เหตผุล/การใช ้

เครือข่าย 192.168.30.0/24 เครือข่ายเสมือนแยก ไม่เชื่อมกับเครือข่ายจริง 

Gateway 192.168.30.1 ค่าจ าลองตามโจทย์ หากไม่มี Router 
ให้บันทึกว่าไมท่ดสอบภายนอก 

Server SRV-INFRA / 192.168.30.10 Static IP เพื่อให้ Client อ้างอิง DNS/DHCP/SMB ได้คงที ่

DNS Zone training.example ใช้โดเมน example ที่สงวนส าหรับเอกสารและการทดลอง 

DNS Records srv-infra → .10; files → .10 A Record ส าหรับ Server และชื่อบริการไฟล ์

DHCP Pool 192.168.30.100-199 ช่วง Dynamic ส าหรับ Client 

Exclusion 192.168.30.100-109 กันพื้นที่ส าหรับการสาธิต/อุปกรณ์ที่ก าหนดเอง 

DHCP Options 003=.1, 006=.10, 
015=training.example ส่ง Gateway, DNS และ DNS suffix ให้ Client 

SMB Share \\SRV-INFRA\Department ใช้ทดสอบการเข้าถึงด้วยชื่อและสิทธิ์ 

 

ข้อส าคญั: ถ้าห้องปฏิบัติการใช้ค่าคนละชุด ให้ผู้สอนเปลี่ยนค่าท้ังตาราง ใบงาน และเฉลยก่อนสอน 
ห้ามแก้เฉพาะบางหน้า เพราะจะท าให้การทดสอบไม่สอดคล้องกัน 

 
 
 
 
 



100 
 
 

2. การวางแผนก่อนติดตั้ง 
2.1 ตรวจความพร้อม 

1.สร้าง Snapshot ของ Server และ Client และตรวจว่าทั้งสองเครื่องอยู่ Virtual Network เดียวกัน 
2.ก าหนด Static IP ให้ Server; ตรวจ IP, Prefix/Subnet, Gateway และ DNS ไม่ให้ชนกับ DHCP Pool 
3.ปิด DHCP ของ Virtualization Platform ในเครือข่ายทดลอง หากต้องการทดสอบ Windows DHCP 
เพ่ือป้องกัน Rogue DHCP 
4.ก าหนดเกณฑ์ผ่านล่วงหน้า เช่น Client ต้องได้รับ IP ในช่วงที่ก าหนด ใช้ DNS .10 และเปิด Share 
ด้วยชื่อได้ 
5.ก าหนดบัญชี/กลุ่มทดสอบและข้อมูลที่ไม่ใช่ข้อมูลจริง 

2.2 ค าสั่งตรวจค่าพ้ืนฐาน 

ค าสัง่ ใชต้รวจ สิง่ทีต่อ้งสงัเกต 

hostname ชื่อเครื่อง Server ต้องเป็น SRV-INFRA 

ipconfig /all ค่าการ์ดเครือข่าย IP, Mask, Gateway, DNS, DHCP Enabled, 
Lease 

ping <IP> การเข้าถึงระดับ IP ใช้ยืนยันเครือข่ายก่อนสรุปวา่ DNS เสีย 

Get-Service 
DNS,DHCPServer,Lan
manServer 

สถานะบริการ ควรเป็น Running ตามบทบาทที่ติดตั้ง 

 

3. DNS Server 
3.1 หลักการท างาน 

DNS แปลงชื่อเป็นข้อมูลที่เครื่องใช้สื่อสาร เช่น A Record เชื่อมชื่อ IPv4 กับท่ีอยู่ IPv4 และ PTR Record 
เชื่อม IPv4 กลับไปยังชื่อ การค้นชื่อปกติเริ่มที่ Client Resolver ซึ่งตรวจ Cache และส่งค าถามไปยัง DNS 
Server ที่ก าหนด หาก Server เป็นผู้มีอ านาจของ Zone จะตอบจาก Zone; หากไม่ใช่ อาจใช้ Forwarder 
หรือ Root Hints ตามการก าหนด 

3.2 Zone และ Record ที่ใช้ในหน่วย 

1.Forward Lookup Zone `training.example`: ใช้ค้นจากชื่อไปยัง IP 
2.Reverse Lookup Zone ส าหรับ 192.168.30.0/24: ใช้ค้นจาก IP ไปยังชื่อ 
3.A Record `srv-infra.training.example` และ `files.training.example` → 192.168.30.10 
4.PTR Record 192.168.30.10 → srv-infra.training.example 
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5.CNAME เป็นชื่อแฝงที่ชี้ไปยังชื่อหลัก แต่ในหน่วยนี้ใช้ A Record เพ่ือให้เห็นความสัมพันธ์โดยตรง 

3.3 การติดตั้งและก าหนดค่า 

1.เปิด Server Manager > Manage > Add Roles and Features > Role-based or feature-
based installation 
2.เลือกเครื่องปลายทาง เลือก DNS Server และ Management Tools แล้วติดตั้ง 
3.เปิด DNS Manager ตรวจ Server และ Event ที่เก่ียวข้อง 
4.สร้าง Primary Forward Lookup Zone ชื่อ training.example; ส าหรับห้องทดลอง 
Workgroup เลือก 5.Zone file และก าหนด Dynamic Update ตามนโยบายผู้สอน 
6.สร้าง A Record ส าหรับ srv-infra และ files เป็น 192.168.30.10 
7.สร้าง Reverse Lookup Zone ส าหรับ Network ID 192.168.30 และสร้าง/ตรวจ PTR Record 

3.4 การทดสอบ DNS 

ล าดบั ค าสัง่/การตรวจ เกณฑผ์า่น 

1 ipconfig /all Client ใช้ DNS Server 192.168.30.10 

2 ping 192.168.30.10 เข้าถึง Server ระดับ IP ได ้

3 nslookup srv-infra.training.example 
192.168.30.10 ตอบ 192.168.30.10 จาก Server ที่ระบ ุ

4 nslookup 192.168.30.10 192.168.30.10 ตอบ PTR เป็น srv-infra.training.example 

5 ping files.training.example ชื่อถูกแปลงเป็น .10; การตอบ Echo ขึ้นกับ 
Firewall 

 

3.5 การแก้ปัญหา DNS อย่างเป็นล าดับ 

1.ถ้า IP ยัง ping ไม่ถึง ให้แก้เครือข่ายก่อน DNS 
2.ถ้า IP ถึงแต่ชื่อไม่ถึง ตรวจ DNS Server ใน ipconfig /all ว่าชี ้.10 
3.ใช้ nslookup ระบุ DNS Server โดยตรงเพื่อแยกปัญหา Client Cache ออกจาก Server 
4.ตรวจ DNS Service, Zone loading, ชื่อ Zone, Record, Firewall UDP/TCP 53 และ Event 
Viewer 
5.หลังแก้ Client Cache อาจยังเก็บผลลบ ใช้ ipconfig /flushdns แล้วทดสอบซ้ า 

4. DHCP Server 
4.1 หลักการ DORA 

Client ที่ตั้งรับค่าอัตโนมัติเริ่มจาก DHCPDISCOVER เพ่ือค้นหา Server; Server ส่ง DHCPOFFER; Client 
เลือกและส่ง DHCPREQUEST; Server ยืนยันด้วย DHCPACK กระบวนการนี้ท าให้ Client ได้ IP, Subnet 
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Mask และ Options ที่เก่ียวข้อง หาก Client ได้ 169.254.x.x (APIPA) แสดงว่าไม่ได้รับ Lease จาก DHCP 
ที่ใช้งานได้ 

4.2 องค์ประกอบของ Scope 

องคป์ระกอบ คา่หนว่ยนี ้ ค าอธบิาย 

Range 192.168.30.100-199 ช่วงที่ Server สามารถแจก 

Exclusion 192.168.30.100-109 ที่อยู่ใน Range แต่ห้ามแจก 

Lease Duration 8 ชั่วโมง (ห้องเรียน) ระยะเวลาที่ Client ใช้ Address ก่อนต่ออายุ 

Option 003 192.168.30.1 Default Router/Gateway 

Option 006 192.168.30.10 DNS Server; จ าเปน็ต่อการใชช้ื่อในหน่วย 

Option 015 training.example DNS Domain Name/Suffix 

Reservation ก าหนดเมื่อผู้สอนให้ MAC ผูก MAC กับ IP เฉพาะ โดยยังบริหารผ่าน DHCP 

 

4.3 การติดตั้งและสร้าง Scope 

1.ยืนยันว่า Server ใช้ Static IP และไม่มี DHCP อ่ืนใน Virtual Network เดียวกัน 
2.ติดตั้ง DHCP Server Role พร้อม Management Tools ผ่าน Server Manager 
3.ถ้าอยู่ใน Active Directory Domain ให้ท า Post-install Configuration และ Authorize 
4.ด้วยสิทธิ์ที่เหมาะสม; ถ้าเป็น Standalone Workgroup ไม่ต้อง Authorize ใน AD 
5.เปิด DHCP Manager > IPv4 > New Scope ตั้งชื่อ LAB-30 
6.ก าหนด Range, Mask, Exclusion และ Lease Duration ตามตาราง 
7.ก าหนด Scope Options 003, 006 และ 015 แล้ว Activate Scope 

4.4 การทดสอบ DHCP 

1.ตั้ง Client เป็น Obtain an IP address automatically และ Obtain DNS server address 
automatically 
2.เปิด Command Prompt แล้วใช้ ipconfig /release จากนั้น ipconfig /renew 
3.ใช้ ipconfig /all ตรวจว่า IP อยู่ 192.168.30.110-199 ไม่ใช่ Exclusion, DHCP Server เป็น 
.10, DNS เป็น .10 และ Suffix ถูกต้อง 
4.ตรวจ Address Leases ใน DHCP Manager ให้ตรงกับ Client ID/MAC 
5.ทดสอบ nslookup และเปิด Share ด้วยชื่อ เพื่อยืนยันว่า DHCP Options ท างานร่วมกับ DNS 

4.5 การแก้ปัญหา DHCP 

1.APIPA 169.254.x.x: ตรวจ Network Segment, DHCP Service, Scope Active, Address 
Pool เหลือ และ Firewall 
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2.ได้ IP แต่ DNS ผิด: ตรวจ Option 006 ระดับ Server/Scope และต่อ Lease ใหม ่
3.ได้ IP ซ้ า: ตรวจ Static Address ที่อยู่ใน Pool, Exclusion และ Rogue DHCP 
4.ไม่มี Lease ใน Console: ตรวจว่า Client ต่อ Network เดียวกัน; ถ้าคนละ Subnet ต้องมี 
DHCP Relay ซึ่งอยู่นอกขอบเขตปฏิบัติหน่วยนี้ 

5. File and Resource Sharing 
5.1 SMB และ UNC Path 

SMB เป็นโพรโทคอลส าหรับเข้าถึงไฟล์และทรัพยากรผ่านเครือข่าย เมื่อผู้ใช้เปิด `\\SRV-
INFRA\Department` เคร่ือง Client จะต้องแปลงช่ือ SRV-INFRA ให้เป็น IP ก่อน แลว้จึงเช่ือมต่อบริการ 
SMB บน Server ดังนั้นการทดสอบด้วยทัง้ช่ือและ IP ช่วยแยกปญัหา DNS ออกจากปัญหา SMB 

5.2 Share Permissions และ NTFS Permissions 

Share Permissions มีผลเมือ่เข้าถึงผ่านเครือข่าย ส่วน NTFS Permissions มีผลกับไฟล์และ
โฟลเดอร์ทั้งการใช้งานภายในเครื่องและผ่านเครือข่าย เมื่อเข้าผ่าน Share ต้องผ่านทั้งสองชั้น โดยผลที่ใช้จริง
ถูกจ ากัดจากสิทธิ์ทั้งสองชุด ผู้ดูแลควรก าหนดสิทธิ์ผ่านกลุ่ม หลีกเลี่ยง Deny หากไม่จ าเป็น และทดสอบด้วย
บัญชีจริงของแต่ละบทบาท 
 

กลุม่ Share Permission NTFS Permission ผลทีค่าดหวงั 

Administrators Full Control Full Control บริหารทุกอย่าง 

GG-IT Change Modify อ่าน สร้าง แก้ไข และลบ 

GG-HR Change Modify เฉพาะ HR แก้ไขใน HR; ไม่มีสิทธิ์ใน 
Accounting 

GG-Accounting Change Modify เฉพาะ Accounting แก้ไขใน Accounting; 
ไม่มีสิทธิ์ใน HR 

Authenticated Users Read (ถ้าจ าเป็น) Read เฉพาะโฟลเดอร์กลาง อ่านตามนโยบาย ไม่แก้ไข 

 

5.3 ขั้นตอนสร้าง Share 

1.สร้าง D:\Shares\Department และโฟลเดอร์ย่อย Common, IT, HR, Accounting 
2.สร้างหรือยืนยันกลุ่มทดสอบ แล้วเพ่ิมบัญชีให้ตรงบทบาท 
3.เปิด Properties > Sharing > Advanced Sharing > Share this folder และตั้ง Share name 
เป็น Department 
4.ก าหนด Share Permissions ตามตาราง; จากนั้นก าหนด NTFS Security แยกแต่ละโฟลเดอร์ 
5.จาก Client ใช้ `\\SRV-INFRA\Department` และทดสอบ Read/Create/Edit/Delete 
ด้วยแต่ละบัญชี 
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6.บันทึกผลตามตาราง ไม่ใช้การทดสอบด้วยบัญชี Administrator แทนผู้ใช้ทั่วไป 

ข้อควรระวัง: อย่าทดสอบกับข้อมูลจริง อย่าให้ Everyone: Full Control เพ่ือให้ผ่านชั่วคราว 
และอย่าลบการสืบทอดสิทธิ์โดยไม่บันทึกค่าก่อนแก้ 

 

6. การตรวจระบบร่วมและการวิเคราะห์ปัญหา 

อาการ การแยกปญัหา รายการตรวจตามล าดบั 

เปิด Share ด้วย IP ได้ 
แต่ด้วยชื่อไม่ได ้ ชี้ไปที่ DNS ipconfig /all → ping IP → nslookup ชื่อ → 

Zone/Record/Port 53 

Client ได้ APIPA ชี้ไปที่ DHCP/เครือข่าย Segment → Service → Scope Active → 
Pool/Exclusion → Firewall 

ได้ IP แต่เปิด Share ไมไ่ด ้ ตรวจ DNS แล้ว 
SMB/สิทธิ ์

nslookup → ping → Server service/Firewall → 
Share → NTFS → Credential 

บางกลุ่มอ่านได้แต่แก้ไม่ได ้ ชี้ไปที่สิทธิ ์ Membership → Share Permission → NTFS 
Permission → Sign out/in → ทดสอบซ้ า 

 

6.1 หลักการแก้ปัญหา 

1.บันทึกอาการและเงื่อนไขก่อนแก้ เช่น ผู้ใช้ เครื่อง เวลา และข้อความผิดพลาด 
2.เริ่มตรวจ Physical/Virtual Network และ IP ก่อนบริการระดับชื่อหรือไฟล์ 
3.เปลี่ยนทีละค่าและบันทึกเหตุผล เพื่อทราบว่าการแก้ใดให้ผล 
4.ทดสอบซ้ าด้วยเงื่อนไขเดิมและตรวจผลข้างเคียงกับบริการอื่น 
5.คืนค่าที่ทดลองชั่วคราวและสรุปหลักฐานก่อนส่งมอบ 

7. ความปลอดภัย การส ารอง และการบันทึกหลักฐาน 
1.สร้าง Snapshot ก่อนติดตั้ง Role หรือเปลี่ยนค่าขนาดใหญ่ แต่ไม่ใช้ Snapshot 
แทนระบบส ารองข้อมูลจริง 
2.ใช้ Static IP ส าหรับ Server และกัน IP นั้นออกจาก DHCP Pool 
3.เปิดเฉพาะ Role/Port ที่จ าเป็น ไม่ปิด Firewall ทั้งหมดเพ่ือแก้ปัญหา 
4.ใช้กลุ่มในการให้สิทธิ์และหลัก Least Privilege; ตรวจสทิธิ์หลังเปลี่ยนสมาชิกกลุ่ม 
5.ปิดบังรหัสผ่าน Product Key และข้อมูลลับในภาพ; ภาพต้องมีวันเวลาและค าบรรยาย 
6.บันทึก Before/After, ค าสั่ง, ผลลัพธ์, ปัญหา, วิธีแก้ และผลทดสอบซ้ า 
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8. รูปแบบรายงานผลการให้บริการ 
1.ปกและข้อมูลผู้ปฏิบัติงาน 
2.วัตถุประสงค์ ขอบเขต และผังเครือข่าย 
3.ตารางค่าก าหนด Server, DNS, DHCP และ Share 
4.ขั้นตอนด าเนินงานพร้อมภาพจุดตรวจที่มีค าบรรยาย 
5.ตารางผลทดสอบ DNS, DHCP, SMB และสิทธิ์ 
6.ปัญหา อาการ หลักฐาน สาเหตุ วิธีแก้ และผลหลังแก้ 
7.สรุปความพร้อม ความเสี่ยงที่เหลือ และข้อเสนอแนะ 

9. เอกสารอ้างอิงของใบความรู ้
Microsoft Learn. Quickstart: Install and configure DNS Server. 
https://learn.microsoft.com/windows-server/networking/dns/quickstart-install-configure-dns-
server 
Microsoft Learn. Quickstart: Install and configure DHCP Server. 
https://learn.microsoft.com/windows-server/networking/technologies/dhcp/quickstart-install-
configure-dhcp-server 
Microsoft Learn. Troubleshooting DNS clients. https://learn.microsoft.com/windows-
server/networking/dns/troubleshoot/troubleshoot-dns-client 
Microsoft Learn. What is SMB File Sharing for Windows and Windows Server? 
https://learn.microsoft.com/windows-server/storage/file-server/file-server-smb-overview 
Microsoft Learn. NTFS overview. https://learn.microsoft.com/windows-server/storage/file-
server/ntfs-overview 
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6.  แบบฝกึหัด 
แบบฝึกหัดหน่วยที่ 3 
1. เหตุใดเครื่อง SRV-INFRA ต้องใช้ Static IP 
ก. เพื่อให้เปลี่ยน IP ทุกครั้ง 
ข. เพ่ือให้ Client อ้างอิงบริการได้คงที่ 
ค. เพ่ือปิด DNS 
ง. เพ่ือเพ่ิม RAM 
2. ค่าใดเป็น Network Address ของ 192.168.30.0/24 
ก. 192.168.30.0 
ข. 192.168.30.1 
ค. 192.168.30.10 
ง. 192.168.30.255 
3. เหตุใดต้องปิด DHCP อ่ืนใน Virtual Network ทดลอง 
ก. ป้องกัน Client รับค่าจาก Server ผิดตัว 
ข. ท าให้ DNS เร็วขึ้น 
ค. เพ่ิมพ้ืนที่ดิสก์ 
ง. เปิด SMB 
4. A Record ใช้ท าอะไร 
ก. ชื่อไป IPv4 
ข. IPv4 ไปชื่อ 
ค. แจก IP 
ง. ก าหนดสิทธิ์ไฟล์ 
5. PTR Record อยู่ใน Zone ประเภทใด 
ก. Forward Lookup 
ข. Reverse Lookup 
ค. DHCP Scope 
ง. SMB Share 
6. ค าสั่งใดทดสอบ DNS โดยระบุ Server ได้โดยตรง 
ก. hostname 
ข. nslookup 
ค. net user 
ง. format 
7. ล าดับ DHCP ที่ถูกต้องคือข้อใด 
ก. Discover-Offer-Request-Ack 
ข. Offer-Discover-Ack-Request 
ค. Request-Ack-Discover-Offer 
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ง. Ack-Request-Offer-Discover 
8. Exclusion ใช้ท าอะไร 
ก. เพิ่ม IP นอกเครือข่าย 
ข. กัน IP ในช่วงไม่ให้ DHCP แจก 
ค. ลบ DNS 
ง. ปิด Scope 
9. DHCP Option 006 คือค่าใด 
ก. Router 
ข. DNS Server 
ค. Domain Name 
ง. Lease Duration 
10. Client ได้ 169.254.x.x สื่อถึงอะไร 
ก. ได้ Lease ปกต ิ
ข. APIPA เพราะไม่ได้รับ DHCP 
ค. DNS ตอบถูกต้อง 
ง. Share Full Control 
11. เส้นทางใดเป็น UNC Path 
ก. C:\Department 
ข. \\SRV-INFRA\Department 
ค. https://server 
ง. 192.168.30.0/24 
12. เมื่อเข้าผ่านเครือข่าย สิทธิ์ใดเกี่ยวข้อง 
ก. Share เท่านั้น 
ข. NTFS เท่านั้น 
ค. Share และ NTFS 
ง. DHCP เท่านั้น 
13. วิธีใดสอดคล้อง Least Privilege 
ก. Everyone Full Control 
ข. ให้สิทธิ์ผ่านกลุ่มตามหน้าที่ 
ค. เพ่ิมทุกคนเป็น Administrator 
ง. ปิด Firewall 
14. เปิด Share ด้วย IP ได้แต่ด้วยชื่อไม่ได้ ควรตรวจอะไรเป็นหลัก 
ก. DNS 
ข. RAM 
ค. Keyboard 
ง. Product Key 
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15. หลักฐานที่ดีคือข้อใด 
ก. ภาพไม่มีค าบรรยาย 
ข. รหัสผ่านจริง 
ค. ผลทดสอบพร้อมค่าที่ตรวจและวันเวลา 
ง. ข้อสรุปโดยไม่ทดสอบ 
 

ตอนที่ 2 ค าถามอัตนัย (5 ข้อ) 

1. อธิบายความสัมพันธ์ของ DNS, DHCP และ SMB ตั้งแต่ Client เปิดเครื่องจนเข้าถึง Shared Folder 
ด้วยชื่อ 
............................................................................................................................. ............................... 
................................................................................................................................................... ......... 
2. ออกแบบ DHCP Scope ส าหรับเครือข่าย 192.168.30.0/24 โดยอธิบาย Range, Exclusion และ 
Options 003/006/015 
.............................................................................................................................................. .............. 
.................................................................................................................... ........................................ 
3. อธิบายล าดับตรวจเมื่อ nslookup ชื่อภายในไม่ส าเร็จ แต่ ping IP ของ Server ส าเร็จ 
............................................................................................................................. ............................... 
............................................................................................................................. ............................... 
4. เปรียบเทียบ Share Permissions กับ NTFS Permissions และยกตัวอย่างสิทธิ์ของกลุ่ม HR 
............................................................................................................................. ............................... 
.................................................................... ........................................................................................  
5. ออกแบบรายการหลักฐานอย่างน้อย 8 รายการส าหรับรายงานผล โดยค านึงถึงการรักษาความลับ 
..................................................................................... ....................................................................... 
............................................................................................................................. ............................... 
 
7. เอกสารอา้งองิ  

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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8. ภาคผนวก  

8.1เฉลย แบบฝึกหัดบทเรียนที่ 3 

เฉลยแบบฝึกหัด ตอนที่ 1 

1 ข, 2 ก, 3 ก, 4 ก, 5 ข, 6 ข, 7 ก, 8 ข, 9 ข, 10 ข, 11 ข, 12 ค, 13 ข, 14 ก, 15 ค 

แนวค าตอบแบบฝึกหัด ตอนที่ 2 

1. Client รับ IP/Mask/Gateway/DNS จาก DHCP จากนั้นใช้ DNS แปลงชื่อ Server หรือชื่อบริการเป็น IP 
แล้ว SMB จึงเชื่อมต่อ Share และตรวจสิทธิ์ 
2. Range .100-.199, Exclusion .100-.109, 003=.1, 006=.10, 015=training.example โดย Server .10 
อยู่นอก Pool 
3. ตรวจ DNS ใน ipconfig /all, ใช ้nslookup ระบุ .10, ตรวจ DNS Service, Zone/Record, Port 53 
และ Cache แล้วทดสอบซ้ า 
4. Share Permission ควบคมุการเข้าผ่านเครือข่าย; NTFS ควบคุมไฟล์/โฟลเดอร์ทุกช่องทาง; HR ควรได้ 
Change ที่ Share และ Modify เฉพาะโฟลเดอร์ HR 
5. ตัวอย่าง: ผัง, ตารางค่า, Snapshot, Zone, Records, Scope, Options, Lease, ipconfig /all, 
nslookup, สิทธิ์, ผลทดสอบ, ปัญหา/วิธีแก้ โดยปิดบังรหัสผ่าน 
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ใบงานที ่1 หน่วยที่ 3 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 9     
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
จัดตั้งและก าหนดค่าบริการ DNS Server บนระบบปฏิบัติการเครื่องแม่ข่ายได้อย่างถูกต้อง 

สามารถทดสอบ ตรวจสอบ และรายงานผลการท างานของระบบได้ พร้อมประยุกต์ใช้ในการบริหารจัดการ
เครือข่ายองค์กรได้อย่างมีประสิทธิภาพและปลอดภัย 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1. ติดตั้งและก าหนดค่าบริการ DNS Server ได้ถูกต้อง 
2. สร้างและบริหารจัดการ DNS Zone และ Resource Record ได้ 
3. ตรวจสอบและแก้ไขปัญหาการท างานของ DNS Server เบื้องต้นได้ 
4. จัดท ารายงานผลการปฏิบัติงานได้ถูกต้อง 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1. อธิบายหลักการท างานและความส าคัญของ DNS Server ได ้
2. อธิบายหน้าที่ของ DNS Zone และ Resource Record ได้ 
3. วิเคราะห์การท างานของระบบแปลงชื่อโดเมนเป็น IP Address ได ้

4.2 ทักษะพสิยั 
1. ติดตั้ง DNS Server ได้ถูกต้อง 
2. สร้าง Forward Lookup Zone ได้ถูกต้อง 
3. สร้าง Host Record (A Record) ได้ถูกต้อง 
4. ทดสอบการท างานของ DNS Server ด้วยค าสั่งที่เหมาะสมได้ 

4.3 จติพสิยั  
1. มีความรับผิดชอบในการปฏิบัติงาน 
2. มีความละเอียดรอบคอบในการก าหนดค่าระบบ 
3. ปฏิบัติตามข้อก าหนดด้านความปลอดภัยของระบบเครือข่าย 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  
ประยุกต์ใช้บริการ DNS Server ในการบริหารจัดการระบบเครือข่ายองค์กรได้ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1. เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2. เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3. ระบบปฏิบัติการ Windows Server 2019 
4. โปรแกรม VMware Workstation หรือ VirtualBox 
5. ระบบเครือข่าย LAN 
6. ใบความรู้และเอกสารประกอบการเรียน 

 
6. ค าแนะน า/ข้อควรระวงั  

1. ตรวจสอบการก าหนดค่า IP Address ของเครื่องแม่ข่ายก่อนติดตั้ง DNS Server 
2. ตรวจสอบการเชื่อมต่อเครือข่ายให้พร้อมใช้งาน 
3. ก าหนดชื่อโดเมนให้ถูกต้องและเป็นมาตรฐาน 
4. บันทึกข้ันตอนการปฏิบัติงานทุกครั้ง 
5. ห้ามเปลี่ยนแปลงค่าระบบอ่ืนที่ไม่เก่ียวข้องกับใบงาน 
6. ควรสร้าง Snapshot ก่อนเริ่มปฏิบัติงาน 
 

7. ขัน้ตอนการปฏบิตัิงาน 
ตอนที่ 1 ติดตั้ง DNS Server 
1. เปิด Server Manager 
2. เลือก Add Roles and Features 
3. เลือก DNS Server 
4. ด าเนินการติดตั้งจนเสร็จสมบูรณ์ 
ตอนที่ 2 สร้าง DNS Zone 
1. เปิด DNS Manager 
2. เลือก Forward Lookup Zones 
3. สร้าง New Zone 
4. ก าหนดชื่อ Zone ตามที่ครูก าหนด 
5.บันทึกการตั้งค่า 
ตอนที่ 3 สร้าง Resource Record 
1. เลือก Zone ที่สร้างขึ้น 
2. สร้าง Host (A) Record 
3. ก าหนดชื่อ Host 
4. ก าหนดหมายเลข IP Address 
5. บันทึกการตั้งค่า 
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ตอนที่ 4 ทดสอบการท างาน 
1. เปิด Command Prompt 
2. ใช้ค าสั่ง nslookup 
3. ใช้ค าสั่ง ping ชื่อ Host 
4. บันทึกผลการทดสอบ 
ตอนที่ 5 สรุปผล 
1. บันทึกภาพหน้าจอการตั้งค่า 
2. สรุปผลการปฏิบัติงาน 
3. วิเคราะห์ปัญหาและแนวทางแก้ไข (ถ้ามี) 
4. ส่งรายงานผลการปฏิบัติงาน  
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
 

9. การประเมนิผล 
รายการประเมนิ ดเียีย่ม (4) ด ี(3) พอใช ้(2) ปรบัปรงุ (1) คะแนน 

ความรู้ความเข้าใจ
เกี่ยวกับ DNS Server 

อธิบายได้ถูกต้อง
ครบถ้วน 

อธิบายได้
ถูกต้องเกือบ
ทั้งหมด 

อธิบายได้
บางส่วน 

อธิบายไม่
ถูกต้อง 

4 

การติดตั้ง DNS 
Server 

ติดตั้งได้ถูกต้อง
สมบูรณ์ 

ผิดพลาด
เล็กน้อย 

ต้องได้รับ
ค าแนะน า 

ไม่สามารถ
ติดตั้งได้ 

4 

การสร้าง DNS Zone ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การสร้าง Resource 
Record 

ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การทดสอบและ
ตรวจสอบระบบ 

ทดสอบครบทุก
ขั้นตอน 

ทดสอบได้เกือบ
ครบ 

ทดสอบได้
บางส่วน 

ไม่สามารถ
ทดสอบได้ 

4 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่2 หน่วยที่ 3 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 10       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย   

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

จัดตั้งและก าหนดค่าบริการ DHCP Server บนระบบปฏิบัติการเครื่องแม่ข่ายได้อย่างถูกต้อง 
สามารถแจกจ่ายหมายเลข IP Address ให้กับเครื่องลูกข่ายอัตโนมัติ ตรวจสอบและรายงานผลการท างาน
ได้ พร้อมประยุกต์ใช้ในการบริหารจัดการเครือข่ายองค์กรได้อย่างมีประสิทธิภาพ 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1. ประมวลความรู้เกี่ยวกับหลักการท างานของ DHCP Server 
2. ติดตั้งและก าหนดค่าบริการ DHCP Server ได้ถูกต้อง 
3. สร้างและก าหนดค่า DHCP Scope ได้ถูกต้อง 
4. ทดสอบการแจกจ่าย IP Address ให้เครื่องลูกข่ายได้ 
5. ตรวจสอบและแก้ไขปัญหาเบื้องต้นของ DHCP Server ได ้

 
4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1. อธิบายหลักการท างานของ DHCP Server ได้ 
2. อธิบายความหมายของ Scope, Lease และ Reservation ได้ 
3. วิเคราะห์การจัดสรรหมายเลข IP Address ในระบบเครือข่ายได้ 

4.2 ทักษะพสิยั (Psychomotor Domain) 
1. ติดตั้ง DHCP Server ได้ถูกต้อง 
2. สร้างและก าหนดค่า Scope ได้ถูกต้อง 
3. ก าหนดค่า Gateway และ DNS Server ได้ถูกต้อง 
4. ทดสอบการรับ IP Address ของเครื่องลูกข่ายได้ 
5. ตรวจสอบสถานะการท างานของ DHCP Server ได้ 

4.3 จติพสิยั (Affective Domain) 
1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการจัดเตรียม ติดต้ัง ตรวจสอบ และจัดท ารายงานระบบปฏิบัติการ

เครื่องแมข่่ายด้วยความละเอียดรอบคอบ รับผิดชอบ และท างานเป็นทีม 
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4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 

1. ประยุกต์ใช้ DHCP Server ในการบริหารจัดการเครือข่ายองค์กรได้ 
 

5. เครื่องมือ วสัด ุและอปุกรณ์ 
1. เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2. เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3. ระบบปฏิบัติการ Windows Server 2019 
4. โปรแกรม VMware Workstation หรือ VirtualBox 
5. ระบบเครือข่าย LAN 
6. ใบความรู้และเอกสารประกอบการเรียน 
 

6. ค าแนะน า/ข้อควรระวงั  
1. ก าหนด IP Address แบบ Static ให้เครื่องแม่ข่ายก่อนติดตั้ง DHCP Server 
2. ตรวจสอบช่วง IP Address ที่จะน ามาใช้งานไม่ให้ซ้ ากับอุปกรณ์อ่ืน 
3. ตรวจสอบค่า Gateway และ DNS Server ให้ถูกต้อง 
4. ระมัดระวังการก าหนด Scope ให้ครอบคลุมจ านวนผู้ใช้งาน 
5. บันทึกผลการปฏิบัติงานทุกข้ันตอน 
6. ควรสร้าง Snapshot ก่อนด าเนินการติดตั้งระบบ 

 
7. ขัน้ตอนการปฏบิตัิงาน 
ตอนที่ 1 ติดตั้ง DHCP Server 
1. เปิด Server Manager 
2. เลือก Add Roles and Features 
3. เลือก DHCP Server 
4. ด าเนินการติดตั้งจนเสร็จสมบูรณ์ 
5. ท าการ Authorize DHCP Server 
ตอนที่ 2 สร้าง DHCP Scope 
1. เปิด DHCP Manager 
2. เลือก IPv4 
3. เลือก New Scope 
4. ก าหนดชื่อ Scope 
5. ก าหนดช่วง IP Address ตัวอย่าง 
6. Start IP : 192.168.1.100 
7. End IP : 192.168.1.200 
8. ก าหนด Subnet Mask 
9. ก าหนด Lease Duration 
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ตอนที่ 3 ก าหนด DHCP Options 
1. ก าหนด Default Gateway 
2. ก าหนด DNS Server 
3. ก าหนด Domain Name (ถ้ามี) 
4. เปิดใช้งาน Scope 
ตอนที่ 4 ทดสอบการท างาน 
1. ตั้งค่าเครื่องลูกข่ายให้รับ IP Address อัตโนมัติ 
2. ใช้ค าสั่ง ipconfig /release 
3. ใช้ค าสั่ง ipconfig /renew 
4. ใช้ค าสั่ง ipconfig /all 
5. บันทึกผลการรับ IP Address 
ตอนที่ 5 สรุปผลการปฏิบัติงาน 
1. บันทึกภาพหน้าจอการสร้าง Scope 
2. บันทึกภาพหน้าจอผลการรับ IP Address 
3. สรุปผลการด าเนินงาน 
4. วิเคราะห์ปัญหาและแนวทางแก้ไข (ถ้ามี) 
5. จัดท ารายงานส่งผู้สอน 
 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9. การประเมนิผล 

รายการประเมนิ ดเียีย่ม (4) ด ี(3) พอใช ้(2) ปรบัปรงุ (1) คะแนน 

ความรู้เกี่ยวกับ DHCP 
Server 

อธิบายได้ถูกต้อง
ครบถ้วน 

อธิบายได้
ถูกต้องเกือบ
ทั้งหมด 

อธิบายได้
บางส่วน 

อธิบายไม่
ถูกต้อง 

4 

การติดตั้ง DHCP S 
erver 

ติดตั้งได้ถูกต้อง
สมบูรณ์ 

ผิดพลาด
เล็กน้อย 

ต้องได้รับ
ค าแนะน า 

ไม่สามารถ
ติดตั้งได้ 

4 

การสร้าง Scope ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การก าหนด DHCP 
Options 

ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 
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การทดสอบการ
แจกจ่าย IP Address 

ทดสอบครบทุก
ขั้นตอน 

ทดสอบได้เกือบ
ครบ 

ทดสอบได้
บางส่วน 

ไม่สามารถ
ทดสอบได้ 

4 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่3 หน่วยที่ 3 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 11   
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย   

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

จัดตั้งและก าหนดค่าบริการ File and Resource Sharing บนระบบปฏิบัติการเครื่องแม่ข่ายได้
อย่างถูกต้อง สามารถก าหนดสิทธิ์การเข้าถึงทรัพยากร ทดสอบการใช้งาน ตรวจสอบ และรายงานผลการ
ปฏิบัติงานได้ พร้อมประยุกต์ใช้ในการบริหารจัดการทรัพยากรเครือข่ายขององค์กรได้อย่างมีประสิทธิภาพ
และปลอดภัย 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุ่มอาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1. ประมวลความรู้เกี่ยวกับหลักการท างานของ File and Resource Sharing 
2. สร้างและก าหนดค่า Shared Folder ได้ถูกต้อง 
3. ก าหนด Share Permissions และ NTFS Permissions ได้ถูกต้อง 
4. ทดสอบการเข้าถึงทรัพยากรจากเครื่องลูกข่ายได้ 
5. ตรวจสอบและแก้ไขปัญหาเบื้องต้นเกี่ยวกับการแชร์ไฟล์ได้ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1. อธิบายหลักการท างานของ File and Resource Sharing ได้ 
2. อธิบายความแตกต่างระหว่าง Share Permission และ NTFS Permission ได ้
3. วิเคราะห์การก าหนดสิทธิ์การเข้าถึงทรัพยากรในองค์กรได้ 

4.2 ทักษะพสิยั  
1. สร้าง Shared Folder ได้ถูกต้อง 
2. ก าหนด Share Permission ได้ถูกต้อง 
3. ก าหนด NTFS Permission ได้ถูกต้อง 
4. ทดสอบการเข้าถึงทรัพยากรผ่านระบบเครือข่ายได้ 
5. ตรวจสอบและแก้ไขปัญหาการแชร์ไฟล์เบื้องต้นได้ 

4.3 จติพสิยั  
1. มีความรับผิดชอบในการปฏิบัติงาน 
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2. มีความละเอียดรอบคอบในการก าหนดสิทธิ์การเข้าถึงข้อมูล 
3. ตระหนักถึงความส าคัญของความปลอดภัยของข้อมูลในระบบเครือข่าย 

 
4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 

1. ประยุกต์ใช้บริการ File and Resource Sharing ในการท างานขององค์กรได้ 
 

5. เครื่องมือ วสัด ุและอปุกรณ์ 
1. เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2. เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3. ระบบปฏิบัติการ Windows Server 2019 
4. โปรแกรม VMware Workstation หรือ VirtualBox 
5. ระบบเครือข่าย LAN 
6. ใบความรู้และเอกสารประกอบการเรียน 

 
6. ค าแนะน า/ข้อควรระวงั  

1. ตรวจสอบชื่อโฟลเดอร์และต าแหน่งจัดเก็บก่อนท าการแชร์ 
2. ก าหนดสิทธิ์ผู้ใช้งานตามหลักการให้สิทธิ์เท่าที่จ าเป็น (Least Privilege) 
3. หลีกเลี่ยงการก าหนดสิทธิ์ Full Control ให้กับผู้ใช้ทุกคน 
4. ตรวจสอบความถูกต้องของ Share Permission และ NTFS Permission ก่อนใช้งานจริง 
5. ระมัดระวังการลบหรือแก้ไขข้อมูลที่ใช้งานร่วมกัน 

 
7. ขัน้ตอนการปฏบิตัิงาน 
 
ตอนที่ 1 สร้างโฟลเดอร์ส าหรับแชร์ 
1. สร้างโฟลเดอร์ชื่อ "Department" 
2. สร้างโฟลเดอร์ย่อยดังนี้ 

Accounting 
HR 
IT 

3. บันทึกภาพหน้าจอผลการสร้างโฟลเดอร์ 
ตอนที่ 2 ก าหนดค่า Shared Folder 
1. คลิกขวาที่โฟลเดอร์ Department 
2. เลือก Properties 
3. เลือกแท็บ Sharing 
4. เลือก Advanced Sharing 
5. ติ๊ก Share this folder 
6. ก าหนดชื่อ Share เป็น Department 
7. กด Apply และ OK 
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ตอนที่ 3 ก าหนด Share Permission 
ก าหนดสิทธิ์ดังนี้ 
1. กลุ่มผู้ใช้ สิทธิ์ 

Administrators Full Control 
IT Change 
HR Read 
Accounting Read 

2. บันทึกภาพหน้าจอการก าหนดสิทธิ์ 
 
ตอนที่ 4 ก าหนด NTFS Permission 
1. เปิดแท็บ Security 
2. เพ่ิมกลุ่มผู้ใช้ที่ก าหนด 
3. ก าหนดสิทธิ์ตามนโยบายขององค์กร 
4. ตรวจสอบผลการก าหนดสิทธิ์ 
5. บันทึกภาพหน้าจอการตั้งค่า 
 
ตอนที่ 5 ทดสอบการเข้าถึงทรัพยากร 
1. เข้าใช้งานจากเครื่องลูกข่าย 
2. เปิด Run และพิมพ์ 
 
\ServerName\Department 
 
3. ทดสอบการเข้าถึงด้วยบัญชีผู้ใช้แต่ละกลุ่ม 
4. บันทึกผลการทดสอบลงตาราง 
กลุ่มผู้ใช้ อ่านข้อมูล แก้ไขข้อมูล ลบข้อมูล 
IT  
HR  
Accounting  
  
ตอนที่ 6 สรุปผลการปฏิบัติงาน 
1. สรุปผลการสร้าง Shared Folder 
2. สรุปผลการก าหนดสิทธิ์ 
3. วิเคราะห์ปัญหาที่พบระหว่างปฏิบัติงาน 
4. เสนอแนวทางแก้ไขปัญหา 
5. จัดท ารายงานผลการปฏิบัติงานส่งผู้สอน 
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8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9.การประเมนิผล 

 
รายการประเมนิ ดเียีย่ม (4) ด ี(3) พอใช ้(2) ปรบัปรงุ (1) คะแนน 

ความรู้เกี่ยวกับ File 
and Resource 
Sharing 

อธิบายได้ถูกต้อง
ครบถ้วน 

อธิบายได้
ถูกต้องเกือบ
ทั้งหมด 

อธิบายได้
บางส่วน 

อธิบายไม่
ถูกต้อง 

4 

การสร้าง Shared 
Folder 

ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การก าหนด Share 
Permission 

ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การก าหนด NTFS 
Permission 

ถูกต้องครบถ้วน 
ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การทดสอบการเข้าถึง
ทรัพยากร 

ทดสอบครบทุก
ขั้นตอน 

ทดสอบได้เกือบ
ครบ 

ทดสอบได้
บางส่วน 

ไม่สามารถ
ทดสอบได้ 

4 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่4 หน่วยที่ 3 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 12      
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย   

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

ตรวจสอบ วิเคราะห์ และแก้ไขปัญหาการท างานของบริการ DNS Server, DHCP Server และ 
File and Resource Sharing ได้อย่างถูกต้อง สามารถจัดท ารายงานผลการบริหารจัดการบริการ
โครงสร้างพื้นฐานเครือข่ายได้อย่างเป็นระบบ และน าเสนอผลการด าเนินงานได้อย่างมีประสิทธิภาพ 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1. ประมวลความรู้เกี่ยวกับการตรวจสอบและแก้ไขปัญหาบริการโครงสร้างพื้นฐานเครือข่าย 
2. ตรวจสอบสถานะการท างานของ DNS Server, DHCP Server และ File Sharing ได้ 
3. วิเคราะห์สาเหตุของปัญหาและก าหนดแนวทางแก้ไขได้ 
4. ใช้เครื่องมือและค าสั่งในการตรวจสอบระบบได้ถูกต้อง 
5. จัดท ารายงานผลการด าเนินงานและน าเสนอข้อมูลได้ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1. อธิบายแนวทางการตรวจสอบการท างานของ DNS, DHCP และ File Sharing ได้ 
2. วิเคราะห์สาเหตุของปัญหาที่เกิดขึ้นในระบบเครือข่ายได้ 
3. อธิบายวิธีการแก้ไขปัญหาพ้ืนฐานของบริการโครงสร้างพ้ืนฐานเครือข่ายได้ 

4.2 ทักษะพสิยั  
1. ใช้เครื่องมือส าหรับตรวจสอบสถานะบริการต่าง ๆ ได้ 
2. ใช้ค าสั่งในการวิเคราะห์ปัญหาเครือข่ายได้ 
3. แก้ไขปัญหาการท างานของ DNS, DHCP และ File Sharing ได้ 
4. จัดท ารายงานสรุปผลการด าเนินงานได้ถูกต้อง 

4.3 จติพสิยั  
1. มีความรับผิดชอบต่อการปฏิบัติงาน 
2. มีความละเอียดรอบคอบในการตรวจสอบระบบ 
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3.มีเจตคติที่ดีต่อการแก้ไขปัญหาอย่างเป็นระบบ 
 
 
 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 
1.ประยุกต์ใช้กระบวนการวิเคราะห์และแก้ไขปัญหาในสถานการณ์จริงได้ 

 
5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2.เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3.ระบบปฏิบัติการ Windows Server 2019 
4.โปรแกรม VMware Workstation หรือ VirtualBox 
5.ระบบเครือข่าย LAN 
3.ใบความรู้และคู่มือการปฏิบัติงาน 
 

6. ค าแนะน า/ข้อควรระวงั  
1.ตรวจสอบข้อมูลก่อนด าเนินการแก้ไขระบบทุกครั้ง 
2.ส ารองข้อมูลหรือสร้าง Snapshot ก่อนปรับแต่งค่าระบบ 
3.บันทึกผลการตรวจสอบและการแก้ไขปัญหาอย่างละเอียด 
4.ไม่แก้ไขค่าระบบที่ไม่เก่ียวข้องกับปัญหาที่พบ 
5.ปฏิบัติตามหลักความปลอดภัยด้านสารสนเทศ 

 
7. ขัน้ตอนการปฏบิตัิงาน 
ตอนที่ 1 ตรวจสอบบริการ DNS Server 
ตรวจสอบสถานะ DNS Service 
ใช้ค าสั่ง nslookup ทดสอบการแปลงชื่อโดเมน 
ใช้ค าสั่ง ping ทดสอบการเชื่อมต่อ 
ตัวอย่างแบบบันทึกผลการตรวจสอบ 

ล าดบั รายการตรวจสอบ ค าสัง่ทีใ่ช ้ ผลการตรวจสอบ หมายเหต ุ

1 
ตรวจสอบ DNS 
Service 

Get-Service DNS หรือ 
services.msc 

  

2 
ตรวจสอบการท างาน
ของ DNS 

nslookup 
server01.local 
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3 
ทดสอบการเชื่อมต่อ
ผ่านชื่อเครื่อง 

ping server01.local   

 
 
ตอนที่ 2 ตรวจสอบบริการ DHCP Server 
1.ตรวจสอบสถานะ DHCP Service 
2.ตรวจสอบ Scope ที่ก าหนด 
3.ตรวจสอบ Address Lease 
4.ทดสอบรับ IP Address จากเครื่องลูกข่าย 
5.บันทึกผลการตรวจสอบ 
ตัวอย่างแบบบันทึกผลการตรวจสอบ 

ล าดบั รายการตรวจสอบ วธิตีรวจสอบ/ค าสัง่ ผลการตรวจสอบ หมายเหต ุ

1 DHCP Service 
Get-Service DHCPServer หรือ 
services.msc 

  

2 Scope DHCP Manager → IPv4 → Scope   

3 Lease DHCP Manager → Address 
Leases 

  

4 
การรับ IP 
Address 

ipconfig /all หรือ ipconfig /renew   

 
 
  
ตอนที่ 3 ตรวจสอบบริการ File Sharing 
1.ตรวจสอบ Shared Folder 
2.ตรวจสอบ Share Permission 
3.ตรวจสอบ NTFS Permission 
4.ทดสอบการเข้าถึงจากเครื่องลูกข่าย 
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5.บันทึกผลการตรวจสอบ 
ตัวอย่างแบบบันทึกผลการตรวจสอบ 
 
  
 
 
 
 

ล าดบั รายการตรวจสอบ วธิตีรวจสอบ ผลการตรวจสอบ หมายเหต ุ

1 
Shared 
Folder File Explorer → Properties → Sharing   

2 
Share 
Permission Advanced Sharing → Permissions   

3 
NTFS 
Permission Properties → Security   

4 
การเข้าถึง
ข้อมูล 

ทดสอบเข้าใช้งานผ่าน 
\\ServerName\ShareName และทดลอง
อ่าน/สร้าง/แก้ไข/ลบไฟล์ 

  

 
ตอนที่ 4 วิเคราะห์และแก้ไขปัญหา 
 
ให้นักศึกษาวิเคราะห์ปัญหาจากสถานการณ์ที่ก าหนด 
กรณีศึกษา 1 
 
เครื่องลูกข่ายไม่สามารถแปลงชื่อโดเมนเป็น IP Address ได้ 
สาเหตุที่คาดว่าเป็นไปได้ 
 
............................................................................................................................. ........................................... 
แนวทางแก้ไข 
 
.......................................................................... ..............................................................................................  
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กรณีศึกษา 2 
เครื่องลูกข่ายไม่ได้รับ IP Address อัตโนมัติ 
สาเหตุที่คาดว่าเป็นไปได้ 
 
............................................................................................................................. ........................................... 
 
แนวทางแก้ไข 
 
......................................................................... ...............................................................................................  
 
กรณีศึกษา 3 
ผู้ใช้ไม่สามารถเปิด Shared Folder ได ้
สาเหตุที่คาดว่าเป็นไปได้ 
 
................................................................................... .....................................................................................  
แนวทางแก้ไข 
 
............................................................................................................................. ........................................... 
 
ตอนที่ 5 จัดท ารายงานผลการปฏิบัติงาน 
 
ให้นักศึกษาจัดท ารายงานประกอบด้วย 
 
1.วัตถุประสงค์ของการปฏิบัติงาน 
2.เครื่องมือและอุปกรณ์ที่ใช้ 
3.ขั้นตอนการด าเนินงาน 
4.ผลการตรวจสอบระบบ 
5.ปัญหาที่พบ 
6.แนวทางแก้ไข 
7.สรุปผลการด าเนินงาน 
 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9.การประเมนิผล 
 
รายการประเมนิ ดเียีย่ม (4) ด ี(3) พอใช ้(2) ปรบัปรงุ (1) คะแนน 

ความรู้เกี่ยวกับการ
ตรวจสอบและแก้ไข
ปัญหา 

อธิบายได้ถูกต้อง
ครบถ้วน 

อธิบายได้
ถูกต้องเกือบ
ทั้งหมด 

อธิบายได้
บางส่วน 

อธิบายไม่
ถูกต้อง 

4 

การตรวจสอบบริการ 
DNS 

ตรวจสอบได้
ครบถ้วนและถูกต้อง 

ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การตรวจสอบบริการ 
DHCP 

ตรวจสอบได้
ครบถ้วนและถูกต้อง 

ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การตรวจสอบ File 
Sharing 

ตรวจสอบได้
ครบถ้วนและถูกต้อง 

ผิดพลาด
เล็กน้อย 

ท าได้บางส่วน 
ไม่สามารถ
ด าเนินการได้ 

4 

การวิเคราะห์และ
แก้ไขปัญหา 

วิเคราะห์ได้ถูกต้อง
และเป็นระบบ 

วิเคราะห์ได้ดี 
วิเคราะห์ได้
บางส่วน 

ไม่สามารถ
วิเคราะห์ได้ 

4 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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แผนการจัดการเรยีนรู ้ หน่วยที ่ 4 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 13-15       
ชื่อหน่วยการเรียนรู้  
งานรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 

ทฤษฎี 3  ชม.  
ปฏิบัติ 12  ชม. 

ชื่อเรื่อง/งานรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ   

 
1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 

ประเมินความเสี่ยง ก าหนดมาตรการความปลอดภัย เช่น Firewall, SSL Certificate และ AAA 
Server เพ่ือปกป้องระบบเครื่องแม่ข่ายและบริการจากภัยคุกคาม พร้อมจัดท ารายงาน 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 
2. ประเมินความเสี่ยง ก าหนดมาตรการความปลอดภัยเพ่ือปกป้องระบบเครื่องแมข่่ายและบริการจาก
ภัยคุกคาม และจัดท ารายงาน 

 
4.  จดุประสงคเ์ชิงพฤติกรรม  (เขยีนใหค้รบดา้น พุทธพิสิยั ทักษะพสิยั จติพสิยั และ ประยุกตใ์ชฯ้) 
4.1 พุทธพิสิยั (Cognitive Domain) 

1. บอกประเภทของภัยคุกคามและช่องโหว่ทางความปลอดภัยของระบบเครื่องแม่ข่ายได้ถูกต้อง 
2. อธิบายหลักการท างานของ Firewall, SSL Certificate และ AAA Server ได้ถูกต้อง 
3. เลือกใช้เครื่องมือหรือเทคนิคในการรักษาความปลอดภัยของระบบเครื่องแม่ข่ายและบริการตาม
สถานการณ์ได้ถูกต้อง 
4. วิเคราะห์ความเสี่ยงและผลกระทบของภัยคุกคามต่อระบบเครื่องแม่ข่ายได้ถูกต้อง 
5. ประเมินประสิทธิภาพของมาตรการความปลอดภัยที่น ามาใช้กับระบบเครื่องแม่ข่ายได้ถูกต้อง 
6). วางแผนการป้องกันระบบเครื่องแม่ข่ายจากภัยคุกคามทางไซเบอร์เบื้องต้นได้ถูกต้อง 

4.2 ทักษะพสิยั (Psychomotor Domain) 
1. ประเมินความเสี่ยงและช่องโหว่ด้านความปลอดภัยของระบบเครื่องแม่ข่ายและบริการได้ถูกต้อง 
2 ก าหนดและตั้งค่า Firewall เพ่ือป้องกันระบบเครื่องแม่ข่ายได้ถูกต้อง 
3. สร้างและติดตั้ง SSL Certificate เพ่ือการเชื่อมต่อที่ปลอดภัยได้ถูกต้อง 
4. ก าหนดค่าและบริหารจัดการ AAA Server เพ่ือการตรวจสอบยืนยันตัวตนได้ถูกต้อง 
5. บ ารุงรักษาและอัปเดตระบบรักษาความปลอดภัยของเครื่องแม่ข่ายเป็นประจ าได้ถูกต้อง 
6. จัดท ารายงานผลการประเมินความเสี่ยงและมาตรการความปลอดภัยได้ถูกต้อง 

4.3 จติพสิยั (Affective Domain) 
1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการรักษาความปลอดภัยระบบเครื่องแมข่่ายและบริการด้วยความ

ละเอียดรอบคอบ มีความรับผิดชอบ และตระหนักถึงความส าคัญของข้อมูล 



133 
 
4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 

1. ประยุกตใ์ช้ความรู้และทักษะในการประเมินความเสี่ยงและก าหนดมาตรการความปลอดภัยเพ่ือ
ปกป้องระบบเครื่องแม่ข่ายและบริการจากภัยคุกคามไดอ้ย่างมีประสิทธิภาพ 

 
5.  สาระการเรียนรู้ 

1. ประเมินความเสี่ยงและภัยคุกคามต่อระบบ 
2. วางแผนการตั้งค่าและมาตรการความปลอดภัย 
3. ก าหนดการท างานของ Firewall เบื้องต้น 
4. สร้างและติดตั้ง SSL Certificate เพ่ือการเชื่อมต่อที่ปลอดภัย 
5. ตั้งค่าการตรวจสอบยืนยันตัวตนและการอนุญาต (AAA Server) 
6. ตรวจสอบและทดสอบมาตรการความปลอดภัย 
7. จัดท ารายงานการประเมินความปลอดภัย (ชิ้นงาน: รายงานการประเมินความปลอดภัย, ระบบที่
ได้รับการรักษาความปลอดภัย) 
 

6.  กจิกรรมการเรียนรู้ 
1. ขัน้เตรยีมความพร้อม 
1.ครูตรวจสอบความพร้อมของห้องปฏิบัติการคอมพิวเตอร์ ระบบเครือข่าย และเครื่องแม่ข่ายที่ใช้ในการฝึก
ปฏิบัติ 
2.ผู้เรียนเปิดเครื่องคอมพิวเตอร์และเตรียมระบบปฏิบัติการเครื่องแม่ข่ายส าหรับการเรียน 
3.ครูชี้แจงจุดประสงค์การเรียนรู้ สมรรถนะประจ าหน่วย และภาระงานที่ต้องปฏิบัติ 
4.ผู้เรียนทบทวนความรู้เดิมเกี่ยวกับระบบเครือข่าย การจัดการผู้ใช้ และบริการของเครื่องแม่ข่าย 
2. ขัน้น าเขา้สูบ่ทเรยีน   

1.ครูน าเสนอกรณีศึกษาการถูกโจมตีระบบสารสนเทศ เช่น การโจมตีด้วย Malware, Ransomware 
หรือการเข้าถึงระบบโดยไม่ได้รับอนุญาต 
2.ครูตั้งค าถามกระตุ้นความคิด เช่น 
 หากเครื่องแม่ข่ายขององค์กรถูกโจมตีจะเกิดผลกระทบอย่างไร 
 ข้อมูลขององค์กรควรได้รับการป้องกันด้วยวิธีใด 
3.ผู้เรียนร่วมอภิปรายเกี่ยวกับภัยคุกคามทางไซเบอร์ที่พบในชีวิตประจ าวัน 
4.ครูเชื่อมโยงเข้าสู่เนื้อหาเรื่องการรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 

3. ขัน้ใหเ้นือ้หา  
1 การประเมินความเสี่ยงและภัยคุกคาม 
ประเภทของภัยคุกคามทางไซเบอร์ 
ช่องโหว่ของระบบเครื่องแม่ข่าย 
การวิเคราะห์ความเสี่ยงด้านความปลอดภัย 
2 การวางแผนมาตรการรักษาความปลอดภัย 
หลักการป้องกันเชิงรุก 
แนวคิด Defense in Depth 
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การก าหนดนโยบายความปลอดภัย 
3 การก าหนดค่า Firewall 
หลักการท างานของ Firewall 
การก าหนดกฎ (Rule) 
การอนุญาตและปฏิเสธการเข้าถึง 
4 การสร้างและติดตั้ง SSL Certificate 
ความส าคัญของ SSL/TLS 
การสร้าง Self-Signed Certificate 
การติดตั้ง Certificate บน Web Server 
5 การตั้งค่า AAA Server 
Authentication 
Authorization 
Accounting 
การจัดการบัญชีผู้ใช้งาน 
6 การตรวจสอบและทดสอบระบบรักษาความปลอดภัย 
การทดสอบการเข้าถึงระบบ 
การตรวจสอบ Log 
การประเมินผลการป้องกัน 
4. ขัน้ฝกึปฏบิัติ 

กิจกรรมที่ 1 วิเคราะห์ความเสี่ยงของระบบ 
1. ผู้เรียนศึกษาสถานการณ์จ าลองท่ีก าหนด  
2. ระบุทรัพย์สินสารสนเทศ ภัยคุกคาม และช่องโหว่  
3. จัดท าตารางประเมินความเสี่ยง  

กิจกรรมที่ 2 การก าหนดค่า Firewall 
1. ติดตั้งและเปิดใช้งาน Firewall  
2. สร้างกฎการอนุญาตและปฏิเสธการเข้าถึง  
3. ทดสอบผลการท างานของ Firewall  

กิจกรรมที่ 3 การสร้าง SSL Certificate 
1. สร้าง SSL Certificate  
2. ติดตั้ง Certificate บน Web Server  
3. ทดสอบการเชื่อมต่อผ่าน HTTPS  

กิจกรรมที่ 4 การก าหนดค่า AAA Server 
1. สร้างบัญชีผู้ใช้งาน  
2. ก าหนดสิทธิ์การเข้าถึง  
3. ทดสอบการยืนยันตัวตนและการอนุญาต  

กิจกรรมที่ 5 การตรวจสอบระบบ 
1. ตรวจสอบบันทึกเหตุการณ์ (Log)  
2. วิเคราะห์ผลการท างานของระบบรักษาความปลอดภัย  
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3. สรุปผลการทดสอบ  
กิจกรรมที่ 6 จัดท ารายงาน 

1. จัดท ารายงานการประเมินความเสี่ยง  
2. บันทึกข้ันตอนการก าหนดค่าระบบ  
3. สรุปผลการด าเนินงานและข้อเสนอแนะ 

  
5. ขัน้สรปุและประเมนิผล 

1.ผู้เรียนร่วมกันสรุปความรู้เกี่ยวกับการรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 
2.ผู้เรียนน าเสนอผลการปฏิบัติงานและรายงานที่จัดท า 
3.ครูซักถามและอภิปรายปัญหาที่พบระหว่างการปฏิบัติงาน 

ประเมินผลจาก 
การสังเกตพฤติกรรมการปฏิบัติงาน 
ใบงานและรายงาน 
ผลการตั้งค่าระบบ 
แบบทดสอบหลังเรียน 

6. ค าแนะน า/ข้อควรระวงั  
1.ส ารองข้อมูลก่อนด าเนินการปรับแต่งระบบเครื่องแม่ข่ายทุกครั้ง 
2.ตรวจสอบความถูกต้องของการก าหนดค่า Firewall ก่อนน าไปใช้งานจริง 
3.รักษาความลับของบัญชีผู้ใช้ รหัสผ่าน และ Certificate 
4.ระมัดระวังการก าหนดสิทธิ์ผู้ใช้งานไม่ให้มากเกินความจ าเป็น 
5.ศึกษาขั้นตอนการติดตั้งและก าหนดค่าระบบให้เข้าใจก่อนปฏิบัติ 
6.บันทึกขั้นตอนการด าเนินงานทุกครั้งเพ่ือใช้ในการตรวจสอบย้อนหลัง 
7.ปฏิบัติตามหลักจริยธรรมและความม่ันคงปลอดภัยทางสารสนเทศอย่างเคร่งครัด 

7.  สื่อและแหลง่เรยีนรู้ 
1.เอกสารประกอบการสอน เรื่อง การรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 
2.ใบความรู้หน่วยที่ 4 
3.ใบงานหน่วยที่ 4 
4.แบบฝึกหัดและแบบทดสอบ 
5.เครื่องคอมพิวเตอร์และระบบเครือข่าย 
6.Windows Server 2019 
7.โปรแกรม Web Browser 
8.Firewall Software 
9.SSL Certificate Tools 
10ระบบ AAA Server 

8.  หลกัฐานการเรยีนรู ้
1. หลักฐานความรู้          
   คะแนนจากการท าแบบฝึกหัด และแบบทดสอบในหนังสือประกอบการเรียน   
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2. หลักฐานการปฏิบัติงาน 
   คะแนนการท ากิจกรรมการเรียนรู้  และภาพถ่ายการท ากิจกรรมของผู้เรียน  

9.  การวดัและประเมนิผล 
1. เกณฑ์การปฏิบัติงาน 
ตอบค าถามหรือแบบทดสอบได้อย่างถูกต้อง ไม่น้อยกว่า 80% 
ปฏิบัติตามข้ันตอนกิจกรรม และใช้เทคโนโลยีได้อย่างเหมาะสมถูกต้อง 
เข้าร่วม สื่อสาร และร่วมมือกับสมาชิกในกลุ่มได้ดี มีความรับผิดชอบ 
2. วิธีการประเมิน 
แบบฝึกหัดหลังเรียน ตรวจสอบความเข้าใจในเนื้อหา 
แบบทดสอบหลังเรียนถูกต้อง ไม่น้อยกว่า 80% 
3. เครื่องมือประเมิน 
แบบทดสอบหลังเรียน 
 

10. บนัทึกผลหลงัจดัการเรยีนรู้ 
1.ผลการจัดการเรียนรู้ที่เกิดขึ้นกับผู้เรียน 
             
            
             
2.ปัญหา อุปสรรคที่พบ 
             
             
             
 
 
3. การแก้ไขปัญหา 

5) ผลการแก้ไขปัญหาทีส่่งผลลพัธ์ที่ดีต่อผู้เรียน 
            
            
             

6) แนวทางแก้ปัญหาในครัง้ต่อไป 

            
            
             

 
11.  เอกสารอา้งอิง /เอกสารค้นควา้เพิ่มเติม 

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
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3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 

 

 

ใบความรู ้ที ่1 หน่วยที ่ 3 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 9-12       
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 4  ชม.  
ปฏิบัติ 16  ชม. 

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น   
 

1.  ผลลัพธก์ารเรยีนรูร้ะดบัหนว่ยการเรยีน 
ประเมินความเสี่ยง ก าหนดมาตรการความปลอดภัย เช่น Firewall, SSL Certificate และ AAA 

Server เพ่ือปกป้องระบบเครื่องแม่ข่ายและบริการจากภัยคุกคาม พร้อมจัดท ารายงาน 
 

2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 
1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3.  สมรรถนะประจ าหนว่ย 
1. ประมวลความรู้เกี่ยวกับหลักการรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 
2. ประเมินความเสี่ยง ก าหนดมาตรการความปลอดภัยเพ่ือปกป้องระบบเครื่องแมข่่ายและบริการจาก
ภัยคุกคาม และจัดท ารายงาน 

  
4.  จดุประสงคเ์ชิงพฤติกรรม  

4.1 พุทธพิสิยั (Cognitive Domain) 
1. บอกประเภทของภัยคุกคามและช่องโหว่ทางความปลอดภัยของระบบเครื่องแม่ข่ายได้ถูกต้อง 
2. อธิบายหลักการท างานของ Firewall, SSL Certificate และ AAA Server ได้ถูกต้อง 
3. เลือกใช้เครื่องมือหรือเทคนิคในการรักษาความปลอดภัยของระบบเครื่องแม่ข่ายและบริการตาม
สถานการณ์ได้ถูกต้อง 
4. วิเคราะห์ความเสี่ยงและผลกระทบของภัยคุกคามต่อระบบเครื่องแม่ข่ายได้ถูกต้อง 
5. ประเมินประสิทธิภาพของมาตรการความปลอดภัยที่น ามาใช้กับระบบเครื่องแม่ข่ายได้ถูกต้อง 
6). วางแผนการป้องกันระบบเครื่องแม่ข่ายจากภัยคุกคามทางไซเบอร์เบื้องต้นได้ถูกต้อง 

4.2 ทักษะพสิยั (Psychomotor Domain) 
1. ประเมินความเสี่ยงและช่องโหว่ด้านความปลอดภัยของระบบเครื่องแม่ข่ายและบริการได้ถูกต้อง 
2 ก าหนดและตั้งค่า Firewall เพ่ือป้องกันระบบเครื่องแม่ข่ายได้ถูกต้อง 
3. สร้างและติดตั้ง SSL Certificate เพ่ือการเชื่อมต่อที่ปลอดภัยได้ถูกต้อง 
4. ก าหนดค่าและบริหารจัดการ AAA Server เพ่ือการตรวจสอบยืนยันตัวตนได้ถูกต้อง 
5. บ ารุงรักษาและอัปเดตระบบรักษาความปลอดภัยของเครื่องแม่ข่ายเป็นประจ าได้ถูกต้อง 
6. จัดท ารายงานผลการประเมินความเสี่ยงและมาตรการความปลอดภัยได้ถูกต้อง 
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4.3 จติพสิยั (Affective Domain) 

1. มีเจตคตแิละกิจนิสัยทีดี่เกี่ยวกับการรักษาความปลอดภัยระบบเครื่องแมข่่ายและบริการด้วยความ
ละเอียดรอบคอบ มีความรับผิดชอบ และตระหนักถึงความส าคัญของข้อมูล 
4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 

1. ประยุกตใ์ช้ความรู้และทักษะในการประเมินความเสี่ยงและก าหนดมาตรการความปลอดภัยเพ่ือ
ปกป้องระบบเครื่องแม่ข่ายและบริการจากภัยคุกคามไดอ้ย่างมีประสิทธิภาพ 

 
5.  สาระการเรียนรู้ 

1. ประเมินความเสี่ยงและภัยคุกคามต่อระบบ 
2. วางแผนการตั้งค่าและมาตรการความปลอดภัย 
3. ก าหนดการท างานของ Firewall เบื้องต้น 
4. สร้างและติดตั้ง SSL Certificate เพ่ือการเชื่อมต่อที่ปลอดภัย 
5. ตั้งค่าการตรวจสอบยืนยันตัวตนและการอนุญาต (AAA Server) 
6. ตรวจสอบและทดสอบมาตรการความปลอดภัย 
7. จัดท ารายงานการประเมินความปลอดภัย (ชิ้นงาน: รายงานการประเมินความปลอดภัย, ระบบที่
ได้รับการรักษาความปลอดภัย) 
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การรกัษาความปลอดภยัระบบเครือ่งแม่ขา่ยและบรกิาร 
 

1. สถานการณ์กลางและขอบเขต 
องค์กรทดลองมีเครื่อง SRV-SEC ที่ให้บริการเว็บไซต์ IIS และอาจท าหน้าที่ NPS 
ห้องปฏิบัติการต้องลดพ้ืนผิวโจมตี เปิดเฉพาะบริการจ าเป็น ใช้ HTTPS 
และออกแบบการควบคุมการเข้าถึงแบบ AAA โดยเก็บหลักฐานก่อนและหลัง 

รายการ คา่ทดลอง การใช ้

Server SRV-SEC / 192.168.40.10/24 Windows Server 2019, Static IP 

Client CLIENT-SEC / DHCP หรือ 
192.168.40.20 ใช้ทดสอบจากเครือข่ายเดียวกัน 

Web name secure.training.example ชื่อใน Certificate/Host record ตามที่ผู้สอนเตรียม 

Allowed management 
subnet 192.168.40.0/24 จ ากัด Remote IP ของ Rule ทดลอง 

HTTP/HTTPS TCP 80 / TCP 443 ทดสอบก่อนและหลงั HTTPS 

NPS/RADIUS UDP 1812/1813 เปิดเมื่อมี RADIUS Client/NAS ที่อนุญาตเท่านั้น 

 

2. การประเมินความเสีย่ง 
2.1 ค าศัพท์ 

- Asset: สิ่งที่มีคุณค่า เช่น Server, Service, Account, Certificate, Log และข้อมูล 
- Threat: เหตุหรือผู้กระท าท่ีอาจก่อผลเสีย เช่น Malware, Credential theft, Misconfiguration 
- Vulnerability: จุดอ่อนที่ Threat ใช้ได้ เช่น Patch ล้าหลัง Port เปิดกว้าง รหัสผ่านอ่อน 
- Control: มาตรการลดโอกาสหรือผลกระทบ เช่น Firewall, TLS, MFA, Backup, Logging 
- Risk: ความเป็นไปได้ที่ Threat ใช้ Vulnerability และสร้างผลกระทบต่อ Asset 

2.2 Risk Matrix 

Likelihood \ Impact 1 ต่ า 2 ปานกลาง 3 สงู 

1 ต่ า 1 ต่ า 2 ต่ า 3 ปานกลาง 
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Likelihood \ Impact 1 ต่ า 2 ปานกลาง 3 สงู 

2 ปานกลาง 2 ต่ า 4 ปานกลาง 6 สูง 

3 สูง 3 ปานกลาง 6 สูง 9 วิกฤต 

 
สูตรฝึกปฏิบัติ: Risk Score = Likelihood × Impact. คะแนน 1-2 ต่ า, 3-4 ปานกลาง, 6 สูง, 9 วิกฤต 
ผู้เรียนต้องให้เหตุผลของคะแนนและระบุ Control owner/ก าหนดเสร็จ ไม่ใช้คะแนนโดยเดา 

2.3 กระบวนการ 

37. ก าหนด Scope และผู้อนุมัติ 
38. จัดท า Asset Register และเจ้าของทรัพย์สิน 
39. ระบุ Threat/Vulnerability/Existing Control จากหลักฐาน 
40. ให้คะแนน Likelihood/Impact และจัดล าดับ 
41. เลือก Treatment: Avoid, Reduce, Transfer หรือ Accept 
42. ก าหนด Control, Owner, Due date และประเมิน Residual Risk หลังทดสอบ 

3. Defense in Depth และ Baseline 
การป้องกันทีด่ีไม่พ่ึง Control เดียว ชั้นส าคัญได้แก่ Physical/Virtual isolation, Network firewall, Host 
hardening, Identity/least privilege, Application/TLS, Data protection/backup และ 
Monitoring/logging หาก Firewall ผิดพลาด TLS และสิทธิ์ยังช่วยลดผลกระทบ และ Log 
ช่วยตรวจสอบย้อนหลัง 
- อัปเดตระบบและซอฟต์แวร์ก่อนเปิดบริการ 
- ถอน Role/Feature ที่ไม่ใช้และหยุด Service ที่ไม่จ าเป็น 
- ใช้บัญชีผู้ดูแลเฉพาะงานและไม่แชร์รหัสผ่าน 
- ส ารอง Configuration และตรวจว่าสามารถ Restore ได ้
- ตั้งเวลาให้ตรงเพื่อให้ Log และ Certificate ตรวจสอบได้ 
- เก็บ Baseline ของ Port, Firewall Profile, Rules และ Event ก่อนเปลี่ยน 

4. Windows Defender Firewall with Advanced Security 
4.1 องค์ประกอบ Rule 

องคป์ระกอบ ค าถามทีต่อ้งตอบ ตวัอยา่ง 

Direction Inbound หรือ Outbound Inbound HTTPS 

Action Allow, Block หรือ Allow if secure Allow 

Protocol/Port บริการใดจ าเป็น TCP 443 
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องคป์ระกอบ ค าถามทีต่อ้งตอบ ตวัอยา่ง 

Profile Domain, Private, Public ใด Private/Domain ตาม Lab 

Scope Local/Remote IP ใด Remote 192.168.40.0/24 

Program/Service ผูกกับโปรแกรมหรือ Service หรือไม่ World Wide Web Publishing Service 

 

4.2 หลักการออกแบบ 

- ใช้ Inbound default block และสร้าง Allow เฉพาะบริการจ าเป็น 
- จ ากัด Profile และ Remote IP ให้แคบท่ีสุด 
- ตั้งชื่อ Rule มีระบบ เช่น LAB-Allow-HTTPS-443-Subnet40 
- บันทึก Owner, เหตุผล, วันที่ และผลทดสอบ 
- ระวัง Block rule มีล าดับเหนือ Allow rule เมื่อเงื่อนไขตรงกัน 
- ห้ามปิด Firewall ทั้งหมดเพ่ือแก้ปัญหา 

4.3 Backup, สร้าง Rule และทดสอบ 

43. เปิด wf.msc แล้ว Export Policy เป็นไฟล์ก่อนแก้ หรือใช้ netsh advfirewall export 
ตามท่ีผู้สอนก าหนด 

44. บันทึก Profile state และ Inbound default action 
45. สร้าง Inbound Custom/Port Rule ส าหรับ TCP 443 จ ากัด Remote IP 192.168.40.0/24 และ 

Profile ตามแผน 
46. ใช้ Test-NetConnection 192.168.40.10 -Port 443 จาก Client ก่อน/หลัง 
47. ตรวจ Monitoring > Firewall และ Event/Logging ตามที่เปิดใช้ 
48. หากสูญเสียการเชื่อมต่อ ให้ใช้ Console ของ VM และ Restore Policy/Disable เฉพาะ Rule ที่สร้าง 

ช่องทางกูค้นื: อย่าสร้าง Block rule ที่อาจตัด RDP/WinRM ก่อนยืนยันว่ามี Console ของ VM หรือ Out-of-
band access และ Backup Policy 

 

5. TLS Certificate และ HTTPS บน IIS 
5.1 TLS ช่วยอะไร 

TLS ให้การเข้ารหัสระหว่างทาง ความถูกต้องของข้อมูล และการยืนยันตัวตนของ Server ผ่าน Certificate 
แต่ Self-Signed Certificate ไม่ได้รับความไว้วางใจอัตโนมัติ เหมาะส าหรับห้องทดลองเท่านั้น 
ระบบจริงควรใช้ Certificate จาก CA ที่เชื่อถือได้และมีข้ันตอนจัดการอายุ/การต่ออายุ 

5.2 สิ่งที่ต้องตรวจใน Certificate 

- Subject หรือ SAN ต้องตรงชื่อที่ Client ใช้ เช่น secure.training.example 
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- Validity ต้องยังไม่หมดอายุและเวลาเครื่องต้องถูกต้อง 
- Enhanced Key Usage ควรรองรับ Server Authentication 
- Certificate ต้องมี Private Key บน Server 
- Client ต้อง Trust Issuer จึงจะไม่เตือน; การกดยอมรับค าเตือนไม่เท่ากับ Trust ที่ถูกต้อง 
 
 
 

5.3 ขั้นตอน IIS 

- ติดตั้ง Web Server (IIS) และ Management Tools แล้วสร้างหน้า Test ที่ไม่มีข้อมูลลับ 
- เปิด IIS Manager > Server Certificates > Create Self-Signed Certificate ตั้ง Friendly name `LAB-
SRV-SEC-HTTPS` 
- เปิด Sites > Default Web Site > Bindings > Add > https > Port 443 > เลือก Certificate 
- ตรวจ Windows Firewall Rule TCP 443 ให้ตรง Scope 
- จาก Client เปิด https://secure.training.example และตรวจ Certificate details 
- บันทึกว่า Browser เตือนเพราะ Self-Signed หรือไม่ หากน า Certificate เข้า Trusted Root 
ต้องท าเฉพาะ Lab และลบเมื่อจบ 
- ใช้ Test-NetConnection และ Browser/Invoke-WebRequest ตามค าสั่งผู้สอนเพ่ือยืนยัน Port และ 
TLS 

5.4 แยกอาการ 

อาการ สาเหตทุี่เปน็ไปได ้ ตรวจ 

Timeout/ต่อไมไ่ด ้ Network/Firewall/Binding/Servi
ce ping, Test-NetConnection, IIS site, binding 

Name not resolved DNS/Hosts file nslookup, ipconfig /all 

Certificate name 
mismatch Subject/SAN ไม่ตรง URL Certificate details และ URL 

Untrusted issuer Self-signed หรือ CA ไม่ trusted Certification Path/Trusted Root 

Expired/not yet valid Validity หรือเวลาเครื่องผิด Date/Time และ Valid from/to 

 

6. AAA และ Network Policy Server (NPS) 
6.1 AAA 

- Authentication: ยืนยันว่าเป็นใคร 
- Authorization: หลังยืนยันแล้วอนุญาตท าอะไร/เข้าเครือข่ายใด 
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- Accounting: บันทึกว่าใคร เชื่อมต่อเมื่อใด นานเท่าใด และผลเป็นอย่างไร 
NPS เป็นการใช้งาน RADIUS ของ Microsoft ส าหรับรวม Authentication, Authorization และ 
Accounting ของการเชื่อมต่อเครือข่าย เช่น VPN, Wireless AP หรือ Switch ที่รองรับ 802.1X 
อุปกรณ์เหล่านี้คือ RADIUS Client/NAS ไม่ใช่เครื่องผู้ใช้ปลายทางโดยตรง 

6.2 องค์ประกอบ NPS 

องคป์ระกอบ หนา้ที ่ จดุเสีย่ง 

RADIUS Client NAS ที่ส่ง Access-Request IP/Shared secret ผิดหรือเปิดกว้าง 

Connection Request 
Policy ก าหนดว่าจะประมวลผล/ส่งต่อค าขออย่างไร ล าดับหรือเงื่อนไขกว้างเกิน 

Network Policy ก าหนดเงื่อนไข การอนุญาต และวิธียืนยนั Allow กว้าง/วิธียนืยันไม่ปลอดภัย 

Account database AD DS หรือ Local SAM 
ตามสถาปัตยกรรม บัญชี/กลุ่ม/สิทธิผ์ิด 

Accounting เขียน Text/SQL log และ Event ไม่เปิด Log หรือเวลาไม่ตรง 

 

6.3 ขั้นตอนห้องปฏิบัติการ 

- ติดตั้ง Network Policy and Access Services > Network Policy Server (Desktop Experience) 
- เปิด nps.msc และบันทึก/Export Configuration ตามค าแนะน าผู้สอน; ไฟล์ Export อาจมี Shared 
Secret แบบไม่เข้ารหัส ต้องเก็บเป็นความลับ 
- สร้าง RADIUS Client ด้วย IP ของ NAS/Simulator ที่ผู้สอนอนุญาตและ Shared Secret ส าหรับ Lab 
เท่านั้น 
- สร้างกลุ่มผู้ใช้ทดสอบและ Network Policy ที่จ ากัดกลุ่ม ประเภท NAS และวิธียืนยันตามโจทย์ 
- ก าหนด Accounting เป็น Local file หรือ Event ตาม Lab และตรวจต าแหน่งจัดเก็บ 
- ถ้ามี NAS/Simulator ให้ส่ง Access-Request และตรวจ Event/Accounting; หากไม่มี ให้ประเมิน 
Configuration เท่านั้นและระบุข้อจ ากัด ห้ามอ้างว่าทดสอบ End-to-end ส าเร็จ 

ข้อจ ากดัการทดสอบ NPS: NPS จะทดสอบ AAA แบบครบวงจรได้เมื่อมี RADIUS Client/NAS ที่ส่งค าขอจริง เช่น 
VPN Server, AP หรือ Switch หากไม่มี ให้ส่งหลักฐานการติดตั้งและ Policy พร้อมแผนทดสอบ แต่ต้องระบุว่า 
End-to-end ยังไม่ได้ยืนยัน 

 

7. Logging การทดสอบ และความเสี่ยงคงเหลือ 
- ก าหนดเวลาและ Time zone ให้ถูกต้องก่อนทดสอบ 
- บันทึก Event ID/Source/Time/Account/Client IP และ Result โดยปิดบัง Secret 
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- เก็บ Before/After เพ่ือแสดงว่า Control ท าให้ Risk ลดลงจริง 
- ทดสอบท้ังกรณีควรอนุญาตและควรปฏิเสธ 
- ไม่ลบ Log เพ่ือท าให้รายงานดูผ่าน และไม่เก็บรหัสผ่าน/Private key ในรายงาน 
- ประเมิน Residual Risk พร้อม Owner และแผนติดตาม 

8. รูปแบบรายงานการประเมินความปลอดภัย 
- ขอบเขตและข้อจ ากัดการทดสอบ 
- Asset Register และผังระบบ 
- Risk Register ก่อนใช้ Control 
- รายละเอียด Firewall, TLS และ AAA/NPS Control 
- Test matrix: Test case, Expected, Actual, Evidence, Pass/Fail 
- เหตุการณ์/Log ที่เกี่ยวข้องและการวิเคราะห์ 
- Residual Risk, ข้อเสนอแนะ, Owner และ Due date 
- ภาคผนวกภาพหลักฐานโดยปิดบังข้อมูลลับ 

9. เอกสารอ้างอิงของใบความรู ้
Microsoft Learn. Windows Firewall rules. 
https://learn.microsoft.com/windows/security/operating-system-security/network-
security/windows-firewall/rules 
Microsoft Learn. Windows Firewall with Advanced Security troubleshooting guidance. 
https://learn.microsoft.com/troubleshoot/windows-server/networking/troubleshoot-windows-
firewall-with-advanced-security-guidance 
Microsoft Learn. How to Set Up SSL on IIS. 
https://learn.microsoft.com/iis/manage/configuring-security/how-to-set-up-ssl-on-iis 
Microsoft Learn. Network Policy Server overview. https://learn.microsoft.com/windows-
server/networking/technologies/nps/nps-top 
Microsoft Learn. Network Policy Server best practices. https://learn.microsoft.com/windows-
server/networking/technologies/nps/nps-best-practices 
NIST SP 800-115. Technical Guide to Information Security Testing and Assessment. 
https://csrc.nist.gov/pubs/sp/800/115/final 
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6.  แบบฝกึหัด 
แบบฝึกหัดหน่วยที่ 4 
1. Vulnerability คือข้อใด 
ก. ทรัพย์สิน 
ข. จุดอ่อนที่ภัยคุกคามใช้ได้ 
ค. เจ้าของระบบ 
ง. รายงาน 
2. คะแนน Risk 3×3 เท่ากับเท่าใด 
ก. 3 
ข. 6 
ค. 9 
ง. 12 
3. Residual Risk คือข้อใด 
ก. ก่อนใช้ Control 
ข. ความเสี่ยงที่เหลือหลังใช้ Control 
ค. ไม่มีความเสี่ยง 
ง. Asset 
4. Defense in Depth หมายถึงอะไร 
ก. พึ่ง Firewall เดียว 
ข. ใช้มาตรการหลายชั้น 
ค. ปิด Log 
ง. แชร์รหัสผ่าน 
5. Inbound Rule TCP 443 ใช้กับบริการใด 
ก. DNS 
ข. HTTPS 
ค. DHCP 
ง. RADIUS Accounting 
6. เหตุใดต้องจ ากัด Remote IP 
ก. เพิ่ม RAM 
ข. ลดแหล่งที่เชื่อมต่อได้ 
ค. ปิด TLS 
ง. เพ่ิม Lease 
7. ก่อนแก้ Firewall ควรท าอะไร 
ก. Export Policy และมี Console กู้คืน 
ข. ปิดทุก Profile 
ค. ลบ Rule เดิม 
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ง. เปิด Any/Any 
8. Self-Signed Certificate เหมาะกับอะไร 
ก. ระบบจริงสาธารณะโดยไม่ตรวจ 
ข. Lab/ทดสอบ 
ค. DHCP 
ง. NTFS 
9. Name mismatch เกิดเม่ือใด 
ก. URL ไม่ตรง Subject/SAN 
ข. Port เปิด 
ค. NPS Log เขียนได้ 
ง. Risk ต่ า 
10. HTTPS Binding ต้องมีอะไร 
ก. Port 443 และ Certificate 
ข. DHCP Scope 
ค. Share Permission 
ง. RADIUS Client 
11. Authentication ตอบค าถามใด 
ก. เป็นใคร 
ข. ท าอะไรได้ 
ค. บันทึกอะไร 
ง. เสี่ยงเท่าใด 
12. Authorization คือข้อใด 
ก. ยืนยันตัวตน 
ข. ก าหนดสิ่งที่ได้รับอนุญาต 
ค. บันทึก Session 
ง. เข้ารหัส TLS 
13. Accounting ท าหน้าที่ใด 
ก. บันทึกการเชื่อมต่อ/ผล 
ข. สร้าง Certificate 
ค. เปิด Port 443 
ง. ลบ Risk 
14. RADIUS Client คือใคร 
ก. NAS เช่น AP/VPN/Switch 
ข. Browser ทุกเครื่องโดยตรง 
ค. Certificate 
ง. Firewall Profile 
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15. หากไม่มี NAS ควรรายงานอย่างไร 
ก. อ้างว่าผ่าน End-to-end 
ข. ระบุว่าตรวจ Configuration แต่ยังไม่ยืนยัน End-to-end 
ค. ปิด Log 
ง. ใช้ระบบจริง 
 

ตอนที่ 2 ค าถามอัตนัย (5 ข้อ) 

1. จัดท าตัวอย่าง Risk Register 1 รายการส าหรับ IIS ที่เปดิ HTTP ต่อเครือข่ายกว้าง 
............................................................................................................................. ............................... 
................................................................................................... ......................................................... 
2. ออกแบบ Firewall Rule ส าหรับ HTTPS ที่อนุญาตเฉพาะ 192.168.40.0/24 พร้อมแผนกู้คืน 
................................................................................................................... ......................................... 
............................................................................................................................. ............................... 
3. อธิบายความแตกต่างระหว่าง Encryption, Server Authentication และ Trust ของ Certificate 
............................................................................................................................. ............................... 
............................................................................................................................................................  
4. อธิบายล าดับ RADIUS จาก NAS ไป NPS และบทบาท Authentication/Authorization/Accounting 
....................................................................... .....................................................................................  
............................................................................................................................. ............................... 
5. ออกแบบ Test matrix อย่างน้อย 6 กรณีส าหรับ Firewall, HTTPS และ AAA/NPS 
............................................................................................................................. ............................... 
............................................................................................................................................................  
 
7. เอกสารอา้งองิ  

1. หนังสือ “ติดตั้งและบริหาร network ในองค์กร ด้วย windowserver 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
 
 
 
 
 
 
 
 



155 
 
 
8. ภาคผนวก  

8.1 เฉลย แบบฝึกหัดบทเรียนที่ 4 
1 ข, 2 ค, 3 ข, 4 ข, 5 ข, 6 ข, 7 ก, 8 ข, 9 ก, 10 ก, 11 ก, 12 ข, 13 ก, 14 ก, 15 ข 

แนวค าตอบอัตนัย 

1. ระบุ Asset IIS, Threat การดักข้อมูล/แก้ไข, Vulnerability HTTP, Control HTTPS/Firewall, 
L/I/Score และ Residual Risk 
2. Inbound TCP 443, Profile ตาม Lab, Remote 192.168.40.0/24, Export Policy, มี Console และ 
Test case Allow/Block 
3. Encryption ป้องกันการอ่านระหว่างทาง; Certificate ยืนยัน Server; Trust คือ Client เชื่อถือ Issuer 
และชื่อ/เวลา Certificate ถูกต้อง 
4. NAS ส่ง Access-Request; NPS ตรวจ Authentication, Network Policy ท า Authorization, 
Accounting บันทึกผล 
5. ต้องมีกรณีควรผ่านและควรปฏิเสธของ 443, HTTPS name/trust และ NPS Allow/Deny พร้อม 
Expected/Actual/Evidence 
  



156 
 

 

ใบงานที ่1 หน่วยที่ 4 
รหัสวิชา 31901-2002 ช่ือวิชา ระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 13     
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการบริการโครงสร้างพ้ืนฐานเครือข่าย 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  

ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  
 

1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 
สามารถวิเคราะห์และประเมินความเสี่ยงด้านความปลอดภัยของระบบเครื่องแม่ข่ายและบริการได้ 

ระบุภัยคุกคามและช่องโหว่ของระบบเครื่องแม่ข่ายได้อย่างถูกต้อง เสนอแนวทางป้องกันและลดความเสี่ยง
ของระบบได้อย่างเหมาะสม 

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.ประมวลความรู้เกี่ยวกับหลักการรักษาความปลอดภัยของระบบเครื่องแม่ข่ายและบริการ 
2.ประเมินความเสี่ยงและวิเคราะห์ภัยคุกคามที่อาจส่งผลกระทบต่อระบบเครื่องแม่ข่าย 
3.เสนอแนวทางป้องกันและลดความเสี่ยงตามหลักการรักษาความปลอดภัยสารสนเทศ 
4.จัดท ารายงานผลการประเมินความปลอดภัยของระบบได้ 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายความหมายของความเสี่ยง ภัยคุกคาม และช่องโหว่ได้ 
2.จ าแนกประเภทของภัยคุกคามต่อระบบเครื่องแม่ข่ายได้ 
3.วิเคราะห์ผลกระทบที่อาจเกิดขึ้นจากภัยคุกคามได้ 

4.2 ทักษะพสิยั 
1.ประเมินความเสี่ยงของระบบเครื่องแม่ข่ายตามสถานการณ์ท่ีก าหนดได้ 
2.จัดท าตารางวิเคราะห์ความเสี่ยงได้ถูกต้อง 
3.จัดท ารายงานผลการประเมินความเสี่ยงได้ 

4.3 จติพสิยั  
1.มีความรับผิดชอบในการปฏิบัติงาน 
2.มีความละเอียดรอบคอบในการวิเคราะห์ข้อมูล 
3.ตระหนักถึงความส าคัญของการรักษาความปลอดภัยสารสนเทศ 

4.4 ประยกุต์ใชแ้ละรบัผดิชอบ  
ประยุกต์ใช้ความรู้ด้านการรักษาความปลอดภัยในการวิเคราะห์ความเสี่ยงของระบบจริงได้ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2.เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3.ระบบปฏิบัติการ Windows Server 2019 
4.โปรแกรม VMware Workstation หรือ VirtualBox 
5.ระบบเครือข่าย LAN 
6.ใบความรู้และเอกสารประกอบการเรียน 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ศึกษากรณีตัวอย่างให้ครบถ้วนก่อนวิเคราะห์ 
2.ตรวจสอบข้อมูลก่อนบันทึกผลการประเมิน 
3.ใช้หลักการประเมินความเสี่ยงอย่างเป็นระบบ 
4.ไม่แก้ไขค่าการตั้งค่าของเครื่องแม่ข่ายจริงโดยไม่ได้รับอนุญาต 
5.บันทึกข้อมูลและจัดเก็บเอกสารอย่างเป็นระเบียบ 
 

7. ขัน้ตอนการปฏบิตัิงาน 
1.ศึกษากรณีตัวอย่างที่ได้รับมอบหมาย 
2.ระบุทรัพย์สินที่ต้องการปกป้อง 
3.ระบุภัยคุกคามท่ีอาจเกิดขึ้น 
4.ระบุช่องโหว่ของระบบ 
5.ประเมินระดับความเสี่ยง 
6.เสนอแนวทางป้องกันและลดความเสี่ยง 
7.จัดท ารายงานสรุปผล 
8.ส่งผลงานและน าเสนอผลการวิเคราะห์  
 

8. สรปุและวจิารณผ์ล 
1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9. การประเมนิผล 
ตารางประเมนิผลการปฏบิตัิงาน (Rubric Assessment)    

เกณฑ์การประเมิน 4 ดีเยี่ยม 3 ดี 2 พอใช้ 
1 ต้อง
ปรับปรุง 

คะแนน 

การวิเคราะห์ทรัพย์สิน
และภัยคุกคาม 

ถูกต้องครบถ้วน 
ถูกต้องเกือบ
ทั้งหมด 

ถูกต้อง
บางส่วน 

ไม่ถูกต้อง  

การระบุช่องโหว่ ครบถ้วนและชัดเจน 
ค่อนข้าง
ครบถ้วน 

ยังไม่ครบถ้วน 
ไม่สามารถ
ระบุได้ 

 

การประเมินความ
เสี่ยง 

ถูกต้องตามหลักการ 
ผิดพลาด
เล็กน้อย 

ผิดพลาด
หลายจุด 

ไม่ถูกต้อง  

แนวทางป้องกันความ
เสี่ยง 

เหมาะสมและเป็นไป
ได้ 

เหมาะสมส่วน
ใหญ ่

เหมาะสม
บางส่วน 

ไม่เหมาะสม  

ความสมบูรณ์ของ
รายงาน 

สมบูรณ์ เป็น
ระเบียบ 

ค่อนข้าง
สมบูรณ์ 

ขาด
รายละเอียด
บางส่วน 

ไม่สมบูรณ์  

ความรับผิดชอบและ
การตรงต่อเวลา 

ดีเยี่ยม ดี พอใช้ ต้องปรับปรุง 
 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows 10” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่2 หน่วยที่ 4 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย สอนครั้งที่ 13       
ชื่อหน่วยการเรียนรู้  
งานรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ 

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานรักษาความปลอดภัยระบบเครื่องแม่ข่ายและบริการ   

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารถก าหนดค่า Firewall เพ่ือป้องกันการเข้าถึงระบบเครื่องแม่ข่ายจากผู้ที่ไม่ได้รับอนุญาตได้ 
สร้างกฎ (Firewall Rules) ส าหรับควบคุมการรับส่งข้อมูลผ่านเครือข่ายได้ทดสอบและตรวจสอบผลการ
ท างานของ Firewall จัดท ารายงานผลการก าหนดค่าและทดสอบระบบ Firewall ได ้

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.แสดงความรู้เกี่ยวกับหลักการท างานของ Firewall 
2.ก าหนดค่า Firewall เพ่ือควบคุมการรับส่งข้อมูลผ่านเครือข่ายได้ 
3.ตรวจสอบและแก้ไขปัญหาการท างานของ Firewall ได ้
4.จัดท าเอกสารสรุปผลการก าหนดค่า Firewall ได้อย่างถูกต้อง 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายหลักการท างานของ Firewall ได ้
2.จ าแนกประเภทของ Firewall ได ้
3.อธิบายความส าคัญของการควบคุมการเข้าถึงระบบเครือข่ายได้ 

4.2 ทักษะพสิยั (Psychomotor Domain) 
1.เปิดใช้งาน Firewall บนเครื่องแม่ข่ายได้ 
2.สร้างกฎการอนุญาต (Allow Rule) และปฏิเสธ (Block Rule) ได้ 
3.ทดสอบการเข้าถึงบริการหลังการก าหนดค่า Firewall ได ้
4.บันทึกผลการปฏิบัติงานได้ถูกต้อง 

4.3 จติพสิยั (Affective Domain) 
1. มีความรับผิดชอบในการปฏิบัติงานมีความละเอียดรอบคอบในการก าหนดค่าระบบ 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ (Application) 
1.ประยุกต์ใช้ Firewall เพ่ือป้องกันระบบเครื่องแม่ข่ายตามสถานการณ์จริงได้ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2.เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3.ระบบปฏิบัติการ Windows Server 2019 
4.โปรแกรม VMware Workstation หรือ VirtualBox 
5.ระบบเครือข่าย LAN 
6.ใบความรู้และเอกสารประกอบการเรียน 
 

6. ค าแนะน า/ข้อควรระวงั  
1.ตรวจสอบหมายเลข Port ก่อนสร้างกฎทุกครั้ง 
2.หลีกเลี่ยงการบล็อกบริการที่จ าเป็นต่อการบริหารจัดการระบบ 
3.ส ารองค่าการตั้งค่าก่อนปรับแต่งระบบ 
4.ทดสอบผลการท างานทุกครั้งหลังสร้างกฎใหม่ 
5.บันทึกขั้นตอนการด าเนินงานอย่างละเอียด 

7. ขัน้ตอนการปฏบิตัิงาน 
1.เปิด Windows Defender Firewall 
2.ตรวจสอบ Firewall Rules ที่มีอยู่ 
3.สร้าง Allow Rule ส าหรับ Web Server 
4.สร้าง Block Rule ส าหรับบริการที่ไม่จ าเป็น 
5.ทดสอบการเชื่อมต่อจากเครื่อง Client 
6.บันทึกผลการทดสอบ 
7.วิเคราะห์ผลการท างานของ Firewall 
8.จัดท ารายงานสรุปผล 
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ตัวอย่างตารางผลการด าเนินงาน 

ล าดบั รายการ วธิตีรวจสอบ ผลการด าเนนิงาน หมายเหต ุ

1 เปิดใช้งาน Firewall 
Windows Defender Firewall 
หรือ wf.msc 

  

2 สร้าง Allow Rule Inbound/Outbound Rules   

3 สร้าง Block Rule Inbound/Outbound Rules   

4 
ผลการทดสอบจาก 
Client 

ping, Remote Desktop, 
Web Browser หรือบริการที่
ก าหนด 

  

5 ปัญหาที่พบ 
บันทึกปัญหาระหว่างการ
ทดสอบ 

  

6 วิธีแก้ไข บันทึกแนวทางการแก้ไข   

 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9. การประเมนิผล 

เกณฑ์การประเมิน 4 ดีเยี่ยม 3 ดี 2 พอใช้ 
1 ต้อง
ปรับปรุง 

คะแนน 

การเปิดใช้งาน 
Firewall 

ถูกต้องครบถ้วน 
ถูกต้องเกือบ
ทั้งหมด 

ผิดพลาด
เล็กน้อย 

ไม่สามารถ
ปฏิบัติได้ 

 

การสร้าง Firewall 
Rule 

ถูกต้องครบถ้วน 
ถูกต้องส่วน
ใหญ ่

ผิดพลาด
บางส่วน 

ไม่ถูกต้อง  

การทดสอบระบบ 
ทดสอบครบทุก
ขั้นตอน 

ทดสอบเกือบ
ครบ 

ทดสอบ
บางส่วน 

ไม่ทดสอบ  

การวิเคราะห์ผล วิเคราะห์ได้ถูกต้อง วิเคราะห์ได้ดี 
วิเคราะห์ได้
บางส่วน 

ไม่สามารถ
วิเคราะห์ได้ 

 

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows 10” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่3 หน่วยที่ 4 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 14   
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารถติดตั้ง SSL Certificate บน Web Server ได้ถูกต้อง ทดสอบการเชื่อมต่อผ่าน HTTPS ได้ 
ตรวจสอบสถานะและความถูกต้องของ Certificate จัดท ารายงานผลการปฏิบัติงานได้ครบถ้วน 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.แสดงความรู้เกี่ยวกับหลักการท างานของ SSL/TLS และการเข้ารหัสข้อมูล 
2.สร้างและติดตั้ง SSL Certificate บนเครื่องแม่ข่ายได้ 
3.ทดสอบและตรวจสอบความปลอดภัยของการเชื่อมต่อผ่าน HTTPS ได้ 
4.จัดท าเอกสารสรุปผลการติดตั้งและทดสอบระบบได้ 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายความส าคัญของ SSL/TLS ได้ 
2.อธิบายหน้าที่ของ SSL Certificate ได ้
3.อธิบายความแตกต่างระหว่าง HTTP และ HTTPS ได้ 
4.อธิบายกระบวนการเข้ารหัสข้อมูลเบื้องต้นได้ 

4.2 ทักษะพสิยั  
1.สร้าง SSL Certificate ได ้
2.ติดตั้ง Certificate บน Web Server ได้ 
3.ก าหนดค่าเว็บไซต์ให้รองรับ HTTPS ได้ 
4.ทดสอบการท างานของ SSL Certificate ได ้
5.ตรวจสอบรายละเอียดของ Certificate ได ้

4.3 จติพสิยั  
1.มีความรับผิดชอบในการปฏิบัติงาน 
2.มีความละเอียดรอบคอบในการก าหนดสิทธิ์การเข้าถึงข้อมูล 
3.ตระหนักถึงความส าคัญของความปลอดภัยของข้อมูลในระบบเครือข่าย 

 
4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 

1.ประยุกต์ใช้ SSL Certificate เพ่ือเพ่ิมความปลอดภัยให้กับบริการบนเครื่องแม่ข่ายได้ 
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5. เครื่องมือ วสัด ุและอปุกรณ์ 

1.เครื่องคอมพิวเตอร์แม่ข่าย (Server) 
2.เครื่องคอมพิวเตอร์ลูกข่าย (Client) 
3.ระบบปฏิบัติการ Windows Server 2019 
4.โปรแกรม VMware Workstation หรือ VirtualBox 
5.ระบบเครือข่าย LAN 
6.ใบความรู้และเอกสารประกอบการเรียน 

 
6. ค าแนะน า/ข้อควรระวงั  

1.ตรวจสอบชื่อโดเมนหรือชื่อเครื่องแม่ข่ายให้ถูกต้องก่อนสร้าง Certificate 
2.เก็บรักษา Private Key อย่างปลอดภัย 
3.ตรวจสอบวันหมดอายุของ Certificate 
4.ทดสอบการเชื่อมต่อ HTTPS ทุกครัง้หลังติดตั้ง 
5.บันทึกขั้นตอนการด าเนินงานอย่างละเอียด 
6.หลีกเลี่ยงการแก้ไขค่าระบบโดยไม่มีการส ารองข้อมูล 
 

7. ขัน้ตอนการปฏบิตัิงาน 
 

1.ศึกษาหลักการท างานของ SSL/TLS 
2.เปิดโปรแกรม IIS Manager 
3.สร้าง Self-Signed Certificate 
4.ผูก Certificate กับเว็บไซต์ (Binding HTTPS) 
5.ก าหนดค่า Port 443 
6.ทดสอบการเชื่อมต่อ HTTPS 
7.ตรวจสอบรายละเอียด Certificate 
8.บันทึกผลการทดสอบ 
9.จัดท ารายงานสรุปผล 
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ตัวอย่างแบบบันทึกผลการปฏิบัติงาน 

ล าดบั รายการตรวจสอบ วธิตีรวจสอบ ผลการด าเนนิงาน หมายเหต ุ

1 
สร้าง SSL Certificate 
ส าเรจ็ 

IIS Manager → 
Server 
Certificates 

  

2 
ติดตั้ง Certificate 
ส าเรจ็ 

certlm.msc หรือ 
IIS Manager 

  

3 
ก าหนดค่า HTTPS 
ส าเรจ็ 

IIS Manager → 
Site → Bindings 
→ HTTPS 

  

4 
ทดสอบการเชื่อมต่อ 
HTTPS 

Web Browser เข้า 
https://ช่ือเครื่อง 
หรือ https://IP 
Address 

  

5 
ตรวจสอบรายละเอียด 
Certificate 

คลิกไอคอนรปูแม่
กุญแจ → 
Certificate หรือ 
certlm.msc 

  

6 ปัญหาที่พบ 
บันทึกปัญหาที่
เกิดขึ้น 

  

7 วิธีแก้ไข 
บันทึกแนวทางการ
แก้ไข 
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ตัวอย่างตารางระบุผลการทดสอบ 

ล าดบั รายการทดสอบ วธิีทดสอบ ผลการทดสอบ หมายเหต ุ

1 เปิดเว็บไซตผ์่าน HTTP 

เปิดเว็บเบราว์เซอร์
และเข้า http://ช่ือ
เครื่อง หรือ 
http://IP Address 

  

2 เปิดเว็บไซตผ์่าน HTTPS 

เปิดเว็บเบราว์เซอร์
และเข้า https://ช่ือ
เครื่อง หรือ 
https://IP 
Address 

  

3 
ตรวจสอบสัญลักษณ์
ความปลอดภัยบน 
Browser 

ตรวจสอบการแสดง
รูปแม่กุญแจท่ีแถบที่
อยู ่(Address Bar) 

  

4 
ตรวจสอบข้อมลู 
Certificate 

คลิกสญัลักษณ์แม่
กุญแจ → ดู
รายละเอียด 
Certificate 

  

 
 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 
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9.การประเมนิผล 

 

เกณฑ์การประเมิน  5 ดีเยี่ยม 3 ดี 2 พอใช้ 
1 ต้อง
ปรับปรุง 

คะแนน 

ความเข้าใจหลักการ 
SSL/TLS 

อธิบายได้ครบถ้วน อธิบายได้ดี 
อธิบายได้
บางส่วน 

อธิบายไม่ได้  

การสร้าง SSL 
Certificate 

ถูกต้องครบถ้วน 
ถูกต้องเกือบ
ทั้งหมด 

ผิดพลาด
เล็กน้อย 

ไม่สามารถ
ด าเนินการได้ 

 

การติดตั้งและ
ก าหนดค่า HTTPS 

ถูกต้องครบถ้วน 
ถูกต้องส่วน
ใหญ ่

ผิดพลาด
บางส่วน 

ไม่ถูกต้อง  

การทดสอบระบบ 
ทดสอบครบทุก
ขั้นตอน 

ทดสอบเกือบ
ครบ 

ทดสอบ
บางส่วน 

ไม่ทดสอบ  

 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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ใบงานที ่4 หน่วยที่ 4 
รหัสวิชา  31901-2002 ชื่อวิชาระบบปฏิบัติการเครื่องแม่ข่าย  สอนครั้งที่ 15      
ชื่อหน่วยการเรียนรู้ 
งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

ทฤษฎี 1  ชม.  
ปฏิบัติ 4  ชม.  
 ชื่อเรื่อง/งานบริหารจัดการระบบปฏิบัติการเครื่องแม่ข่ายเบื้องต้น  

 
1.  ผลลัพธก์ารเรยีนรูจ้ากการปฏบิตัิงาน 

สามารารถก าหนดค่า AAA Server ส าหรับการตรวจสอบยืนยันตัวตนผู้ใช้งานได้ ก าหนดสิทธิ์การ
เข้าถึงทรัพยากรของผู้ใช้งานได้อย่างเหมาะสม บันทึกและตรวจสอบข้อมูลการใช้งานของผู้ใช้ได้ทดสอบการ
ท างานของระบบ Authentication, Authorization และ Accounting จัดท ารายงานผลการก าหนดค่า
และทดสอบระบบ AAA Server ได ้

 
2.  อา้งองิมาตรฐาน/เชื่อมโยงกลุม่อาชีพ 

1. มาตรฐานอาชีพ สถาบันคุณวุฒิวิชาชีพ รหัส 40106 อาชีพ ช่างสนับสนุนด้านเทคนิค ระดับ 5 
 

3. สมรรถนะการปฏบิตัิงาน 
1.แสดงความรู้เกี่ยวกับหลักการท างานของ AAA Server 
2.ก าหนดค่า Authentication, Authorization และ Accounting ได้ 
3.จัดการบัญชีผู้ใช้และสิทธิ์การใช้งานระบบได้ 
4.ตรวจสอบและวิเคราะห์ข้อมูลการใช้งานจาก Log ได้ 
5.จัดท าเอกสารสรุปผลการด าเนินงานได้อย่างถูกต้อง 
 

4. จดุประสงคเ์ชิงพฤติกรรม  
4.1 พุทธพิสิยั 

1.อธิบายความหมายของ AAA ได้ 
2.อธิบายหลักการ Authentication, Authorization และ Accounting ได้ 
3.อธิบายความส าคัญของการจัดการบัญชีผู้ใช้และสิทธิ์การเข้าถึงได้ 
4.วิเคราะห์ความเสี่ยงจากการก าหนดสิทธิ์ผู้ใช้งานที่ไม่เหมาะสมได้ 

4.2 ทักษะพสิยั  
1.สร้างบัญชีผู้ใช้งานบนเครื่องแม่ข่ายได้ 
2.ก าหนดสิทธิ์การเข้าถึงทรัพยากรได้ 
3.ก าหนดนโยบายการเข้าสู่ระบบได้ 
4.ตรวจสอบข้อมูลการใช้งานจากระบบ Log ได้ 
5.ทดสอบการท างานของระบบ AAA ได้ 

4.3 จติพสิยั  
1.มีความรับผิดชอบต่อการปฏิบัติงาน 
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2.มีความละเอียดรอบคอบในการตรวจสอบระบบ 
3.มีเจตคติที่ดีต่อการแก้ไขปัญหาอย่างเป็นระบบ 

4.4 ความสามารถประยุกต์ใชแ้ละรบัผิดชอบ 
1.ประยุกต์ใช้ระบบ AAA เพ่ือควบคุมการเข้าถึงทรัพยากรขององค์กรได้ 
 

5. เครื่องมือ วสัด ุและอปุกรณ์ 
1.เครื่องคอมพิวเตอร์แม่ข่าย 
2.เครื่องคอมพิวเตอร์ลูกข่าย 
3.ระบบปฏิบัติการ Windows Server 2019 
4.Active Directory Domain Services (AD DS) 
5.Event Viewer 
6.ระบบเครือข่าย LAN 
7.เอกสารประกอบการเรียน 
 

6. ค าแนะน า/ข้อควรระวงั  
1.ก าหนดรหัสผ่านให้มีความซับซ้อนตามนโยบายความปลอดภัย 
2.ก าหนดสิทธิ์ตามหลัก Least Privilege (ให้สิทธิ์เท่าท่ีจ าเป็น) 
3.ตรวจสอบบัญชีผู้ใช้งานก่อนบันทึกข้อมูล 
4.หลีกเลี่ยงการมอบสิทธิ์ Administrator โดยไม่จ าเป็น 
5.ส ารองข้อมูลก่อนปรับแต่งระบบ 
6.บันทึกผลการปฏิบัติงานทุกขั้นตอน 
 

7. ขัน้ตอนการปฏบิตัิงาน 
1.เปิด Server Manager 
2.สร้างบัญชีผู้ใช้งานใน Active Directory 
3.สร้างกลุ่มผู้ใช้งาน 
4.เพิ่มสมาชิกเข้ากลุ่ม 
5.ก าหนดสิทธิ์การเข้าถึงทรัพยากร 
6.ก าหนด Password Policy 
7.ทดสอบการ Login ของผู้ใช้งาน 
8.ตรวจสอบ Log การเข้าใช้งาน 
9.บันทึกผลการทดสอบ 
10.จัดท ารายงานสรุปผล 
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แบบบนัทกึผลการปฏบิัตงิาน  
ข้อมลูบญัชผีูใ้ชง้าน   

ชื่อผู้ใช้ กลุ่มผู้ใช้ สิทธิ์ที่ได้รับ 
   

   

   

   

   

 
 
ผลการทดสอบ Authentication   

ชื่อผู้ใช้ Login ส าเร็จ Login ไม่ส าเร็จ หมายเหตุ 
    

    

    

    

    

 
 
ผลการทดสอบ Authorization   

รายการทรัพยากร เข้าถึงได้ เข้าถึงไม่ได้ หมายเหตุ 
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ผลการตรวจสอบ Accounting 
รายการตรวจสอบ ผลการตรวจสอบ 
พบข้อมูลการ Login  

พบข้อมูลการ Logout  

พบข้อมูลการเข้าถึง
ทรัพยากร 

 

ปัญหาที่พบ  

วิธีแก้ไข  

 
8. สรปุและวจิารณผ์ล 

1. สรุปสิ่งที่ได้เรียนรู้ 
2. ปัญหาหรืออุปสรรคที่พบ 
3. วิธีแก้ไขและการพัฒนาตนเอง 
4. ความคิดเห็นหรือข้อเสนอแนะเพ่ิมเติม 

 
9.การประเมนิผล 
 

ตารางประเมนิผลการปฏบิตัิงาน (Rubric Assessment)    

เกณฑ์การประเมิน 4 ดีเยี่ยม 3 ดี 2 พอใช้ 
1 ต้อง
ปรับปรุง 

คะแนน 

ความเข้าใจหลักการ 
AAA 

อธิบายได้ครบถ้วน อธิบายได้ดี 
อธิบายได้
บางส่วน 

อธิบายไม่ได้  

การสร้างบัญชีผู้ใช้งาน ถูกต้องครบถ้วน 
ถูกต้องส่วน
ใหญ ่

ผิดพลาด
บางส่วน 

ไม่ถูกต้อง  

การก าหนดสิทธิ์
ผู้ใช้งาน 

เหมาะสมและถูกต้อง 
ถูกต้องเกือบ
ทั้งหมด 

มีข้อผิดพลาด
บางส่วน 

ไม่ถูกต้อง  

การก าหนด 
Password Policy 

ถูกต้องครบถ้วน 
ถูกต้องส่วน
ใหญ ่

ผิดพลาด
เล็กน้อย 

ไม่สามารถ
ด าเนินการได้ 

 

การทดสอบและ
ตรวจสอบ Log 

ครบทุกขั้นตอน เกือบครบถ้วน บางส่วน ไม่ด าเนินการ 
 

 



172 
 
 
 
 
10. เอกสารอา้งอิง /เอกสารคน้ควา้เพิม่เตมิ 

1. หนังสือ “windows server 2019” 
2. เว็บไซต์: classroom https://learn.microsoft.com/ 
3. YouTube  
4. เอกสารประกอบการสอน / PowerPoint ครูผู้สอน 
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