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1. บทนํา

ปจจุบันผูคนมีแนวโนมปรับเปลี่ยนวิธีการติดตอสื่อสารจาก

การอยูในที่ตั้งที่เห็นหนากัน (Onsite) มาสูการติดตอกันทางออนไลน 

(Online) ดวยเทคโนโลยีการสื่อสารที่ทันสมัย สะดวก รวดเร็วและมี

ประสิทธิภาพ โดยเฉพาะอยางยิ่งในชวงที่มีการแพรระบาดของไวรัส

โคโรนา 2019 ซึ่งจําเปนจะตองมีมาตรการการเวนระยะหางทาง

สังคม (Social distancing) คือลดการเผชิญหนากันอันมีโอกาสติด

เช้ือจากฝอยละอองจากสารคัดหลั่ง มาเปนใชการติดตอกันทางไกล 

ดวยเหตุน้ีการสื่อสารทางออนไลนผานอุปกรณอิเล็กทรอนิกสจึงไดถูก

นํามาใชอยางกวางขวางแบบพลิกโฉมอยางรวดเร็ว ดังที่ เรียก

ปรากฏการณน้ีวา การเปลี่ยนแปลงโดยฉับพลันจากการแพรระบาด

ของไวรัสโคโรนา 2019 (COVID Disruption) และเรียกวิถีชีวิต

แบบใหมอันจะเปนปกติตอไปน้ีวา “New normal”



แตท้ังนี้เนื่องจากลักษณะของการทําธุรกรรมทางอิเล็กทรอนิกส

ดังกลาวมีความแตกตางจากการทําธุรกรรมในปจจุบันโดยเฉพาะการท่ี

คูสัญญาไมไดอยูเฉพาะหนากัน ซ่ึงสามารถยืนยันตัวตนกันไดดวย

ลายมือชื่อ กฎหมายจึงตองมีการรองรับสถานะทางกฎหมายของ

ธุรกรรมทางอิเล็กทรอนิกสใหเสมอกับการทําหลักฐานเปนหนังสือตาม

หลักความเทาเทียมกัน (Functional Equivalence) ระหวางเอกสาร

ท่ีเปนกระดาษและขอมูลอิเล็กทรอนิกสควบคูไปกับหลักความเปน

กลางทางเทคโนโลยี  (Technological Neutrality) ท่ี เปดกวาง

สําหรับทุกเทคโนโลยี  และการรับรองวิ ธีการสงและรับขอมูล

อิเล็กทรอนิกสการใชลายมือชื่ออิเล็กทรอนิกส ตลอดจนการรับฟง

พยานหลักฐานท่ีเปนขอมูลอิเล็กทรอนิกสท่ีคูสัญญา เลือกใชวิธีการท่ี

เหมาะสมตอกันตามเจตนารมณของคูสัญญา ตามหลักเสรีภาพในการ

แสดงเจตนา (Party Autonomy) เพื่อเปนการสงเสริมการทํา

ธุรกรรมทางอิเล็กทรอนิกสในยุคปจจุบัน



กฎหมายวาดวยธุรกรรมอิเล็กทรอนิกสใหการยอมรับวา

ขอมูลอิเล็กทรอนิกสมีผลทางกฎหมายเชนเดียวกับเอกสารที่

เปนกระดาษ ธุรกรรมใดที่ใชเอกสารกระดาษ เชน เพื่อเปน

หนังสือตามหลักแบบแหงนิติกรรม เปนหลักฐานในการฟองรอง

บังคับคดี ขอมูลทางอิเล็กทรอนิกสยอมมีสถานะทางกฎหมาย

เฉกเชนเดียวกัน บางครั้งเรียกหลักการน้ีวา หลักความเทา

เ ที ย ม กั น ใ น ก า ร ทํ า ห น า ที่  ( Functional Equivalent 

Approach)

หลักความเทาเทียมระหวางเอกสารที่เปนกระดาษ

และขอมูลอิเล็กทรอนิกส(Functional Equivalence)



หลักความเปนกลางทางเทคโนโลยี หมายถึง การไมการ

เลือกปฏิบัติระหวางเทคโนโลยีอันใดอันหน่ึง ยกตัวอยางเชน ไม

วาเอกสารหรือลายมือช่ือจะสรางข้ึนโดยวิธีใดก็ตาม เชน ใช

ปากกาลงนาม ใชการพิมพรหัสผาน ใชเทคนิคชีวภาพ ก็ถือวา

ชอบดวยกฎหมายทั้งสิ้น

หลักความเปนกลางทางเทคโนโลยี (Technology Neutrality)



กฎหมายแมแบบวาดวยการ

พาณิชยอิเล็กทรอนิกส ค.ศ. 

1996 (Model Law on 

Electronic Commerce 

1996)

กฎหมายแมแบบวาดวย

ลายมือชื่ออิเล็กทรอนิกส 

ค.ศ. 2001 (Model Law 

on Electronic Signatures 

2001)

อนุสัญญาวาดวยการใชการ

ติดตอสื่อสารทางอิเล็กทรอนิกส

ในสัญญาระหวางประเทศ ค.ศ. 

2005 (The United Nations 

Convention on the Use of 

Electronic Communications

in International Contracts 

2005)

หลักเสรีภาพในการแสดงเจตนา โดยยอมใหคูสัญญาตกลงเลือกใชวิธีการที่เหมาะสมระหวางกันในการทําธุรกรรม

ประเทศไทยไดมีการจัดทํา กฎหมายธุรกรรมอิเล็กทรอนิกสโดยอาศัยกฎหมายแมแบบของคณะกรรมาธิการการคา

ระหวางประเทศแหงสหประชาชาติ (United Nations Commission on International Trade Law : UNCITRAL) 

ไดแก

หลักเสรีภาพในการแสดงเจตนา (Party Autonomy)



2. ความหมายของธุรกรรมทางอิเล็กทรอนิกส

ธุรกรรม หมายความวา การกระทําใด ๆ ท่ีเก่ียวกับ

กิจกรรมในทางแพงและพาณิชย หรือในการดําเนินงาน

ของรัฐตามท่ีกําหนดในหมวด 4 เรื่องธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ

อิเล็กทรอนิกส หมายความวา การประยุกตใช

วิธีการทางอิเล็กตรอน ไฟฟา คลื่นแมเหล็กไฟฟา หรือวิธี

อื่นใดในลักษณะคลายกัน และใหหมายความรวมถึงการ

ประยุกตใชวิ ธีการทางแสง วิธีการทางแมเหล็กหรือ

อุปกรณท่ีเก่ียวของกับการประยุกตใชวิธีตาง ๆ เชนวาน้ัน



3. รูปแบบของธุรกรรมอิเล็กทรอนิกส

ธุรกรรมทางอิเล็กทรอนิกสไมมีผลทางสัญญา 

กลาวคือ ธุรกรรมทางอิเล็กทรอนิกสประเภทน้ี

ไมไดอยูในรูปของคําเสนอ หรือคําสนองตาม

กฎหมายวาดวยสัญญาท่ีหากตองตรงกันแลว

จะกอใหเกิดสิทธิหนาท่ีระหวางกัน แตจะเปน

เพียงการแลกเปลี่ยนขอมูลหรือใหขอมูล

ระหวางกัน เปนตน

1.



ธุรกรรมอิเล็กทรอนิกสที่มีผลทางสัญญา เปนธุรกรรมที่

ถอยคําหรือขอความรูปแบบคําเสนอหรือการตอบรับใน

ลักษณะการทําคําสนองตามหลักเรื่องนิติกรรมสัญญา 

ธุรกรรมในลักษณะน้ียอมกอใหเกิดสัญญาและใชเปน

หลักฐานได กฎหมายหามปฏิเสธการรับฟงหลักฐาน

เพียงเพราะเหตุผลวาเปนหลักฐานทางอิเล็กทรอนิกส 

และหามมิใหปฏิเสธการมีผลทางกฎหมายของสัญญา

เพียงเพราะเหตุที่สัญญาน้ัน ไดทําคําเสนอหรือคําสนอง

เปนขอมูลอิเล็กทรอนิกส ทั้งน้ีในระหวางผูสงขอมูลและ

ผูรับขอมูล การแสดงเจตนาหรือคําบอกกลาวอาจทํา

เปนขอมูลอิเล็กทรอนิกสก็ได

2.



ธุรกรรมอิเล็กทรอนิกสที่โอนสิทธิหรือ

ชําระหนี้ในทางกฎหมาย กลาวคือ เปน

การใชวิธีการทางอิเล็กทรอนิกสเพื่อให

โอนสิทธิหรือชําระหนี้ทางกฎหมาย เชน 

การจายคาไฟฟาทางอิเล็กทรอนิกสจาย

คาบัตรเครดิตทางอิเล็กทรอนิกส โอน

เงินทางอิเล็กทรอนิกส

3.



ธุรกรรมอิเล็กทรอนิกสตามท่ี

กฎหมายกําหนด เชน การยื่น

แบบภาษีเงินไดบุคคลธรรมดา

ผานทางระบบอินเทอรเน็ต การ

ขอคืนเงินประกัน คาไฟฟาผาน

ระบบอิเล็กทรอนิกส

4.



4. ลักษณะของลายมือชื่ออิเล็กทรอนิกส

ลายมือช่ืออิเล็กทรอนิกส (Electronic Signature

หรือ e-Signature) อยูในรูปของตัวอักษร ตัวเลข เสียง

หรื อสัญลั กษณอื่ น ใด ท่ีสร า งขึ้ น ให อ ยู ในรู ปแบบ

อิเล็กทรอนิกสเพื่อแสดงความสัมพันธระหวางบุคคลกับ

ขอมูลอิเล็กทรอนิกส โดยมีวัตถุประสงคเพื่อระบุตัวบุคคล

ผูเปนเจาของลายมือชื่ออิเล็กทรอนิกสท่ีเก่ียวของกับ

ขอมูลอิเล็กทรอนิกสน้ัน และเพื่อแสดงวาบุคคลดังกลาว

ยอมรับขอความในขอมูลอิเล็กทรอนิกสน้ัน



องคประกอบของลายมือชื่ออเิล็กทรอนกิสม ี3 องคประกอบ คือ

ลายมือชื่ออิเล็กทรอนิกสจะตองระบุ

เจาของลายมือชื่อไดวาเปนของใคร

กลาวคือ ตัวอักษร ตัวหนังสือ ตัวเลข

หรือสัญลักษณอ่ืนใด ท่ีสรางขึ้นใหอยู

ในรูปแบบอิเล็กทรอนิกสนั้นสามารถ

ระบุตัวบุคคลได

1

ลายมือชื่ออิเล็กทรอนิกสนั้นจะตอง

ระบุ เจตนาหรือวัตถุประสงคของ

เจาของลายมือชื่อได  เชน อนุ มัต ิ

เห็นชอบ ยืนยันความถูกตองของ

ขอความ

2

ใชวิธีการท่ีเชื่อถือไดวาการลงลายมือ

ชื่ออิเล็กทรอนิกสเกิดจากเจาของ

ลายมือชื่อนั้นเอง

3



พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 

และฉบับแกไขเพิ่มเติม จําแนกลายมือชื่ออิเล็กทรอนิกส มี 2 ประเภท คือ

ลายมือชื่ออิเล็กทรอนิกสท่ัวไป ซ่ึงเปนหลักเปดกวางเพื่อรองรับวิธีการ

ทุกประเภทท่ีอาจนํามาใชในการลงลายมือชื่อในขอมูลอิเล็กทรอนิกส 

โดยประกอบดวย 2 สวน ไดแก

สวนท่ี 1 คือ เพื่อระบุตัวบุคคลผูเปนเจาของลายมือชื่ออิเล็กทรอนิกส

สวนท่ี 2 คือ การแสดงถึงความเห็นชอบของบุคคลในการรับรอง

ขอความท่ีอยูในรูปของขอมูลอิเล็กทรอนิกส ซ่ึงเปนวิธีการท่ีเชื่อถือได 

เชน ความซับซอนของเครื่องมือศักยภาพของระบบ การติดตอสื่อสาร

1 2

ลายมือชื่ออิเล็กทรอนิกสท่ีเชื่อถือได เมื่อใชเทคโนโลยีตามท่ี

กฎหมายกําหนด เชน เทคโนโลยีท่ีมีคุณสมบัติท่ีสามารถให

บุคคลลงลายมือชื่อดิจิทัล (Digital Signature)



เปนลายมือชื่ออิเล็กทรอนิกสท่ีสามารถจัดทําไดท่ัวไป โดยอาศัยการ

เขาถึงเฉพาะตน เชน การเขาจดหมายอิเล็กทรอนิกสแลวพิมพ

เนื้อหาเก่ียวกับความตกลง การพิมพชื่อไวทายเนื้อหาของจดหมาย

อิเล็กทรอนิกส โดยเขาเง่ือนไขตามพระราชบัญญัติวาดวยธุรกรรม

ทางอิเล็กทรอนิกส พ.ศ. 2544 ใน 2 ประการ ตามมาตรา 9 (1) 

และ (2) คือ (1) ใชวิธีการท่ีสามารถระบุตัวเจาของลายมือชื่อ และ

สามารถแสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูล

อิเล็กทรอนิกสนั้นวาเปนของตน และ (2) วิธีการดังกลาวเปน

วิธีการท่ีเชื่อถือไดโดยเหมาะสมกับวัตถุประสงคของการสรางหรือ

สงขอมูลอิเล็กทรอนิกส โดยคํานึงถึงพฤติการณแวดลอมหรือ

ขอตกลงของคูกรณี

ในทางกฎหมาย จําแนกการใชลายมือช่ือออกเปน 3 ลักษณะ คือ

ลายมือชื่ออิเล็กทรอนิกสตามมาตรา 91.



เปนลายมือชื่ออิเล็กทรอนิกสท่ีมีลักษณะซับซอนและเขาถึงยากกวา

ลายมือชื่ อ อิ เล็ กทรอนิกสตามมาตรา 9 หรือ  “ลายมือชื่ อ

อิเล็กทรอนิกสท่ีเชื่อถือได” โดยประกอบดวยองคประกอบ 4 

ลักษณะ ตามมาตรา 26 (1) ถึง (4) คือ (1) ขอมูลสําหรับใชสราง

ลายมือชื่ออิเล็กทรอนิกสนั้นไดเชื่อมโยงไปยังเจาของลายมือชื่อโดย

ไมเชื่อมโยงไปยังบุคคลอ่ืนภายใตสภาพท่ีนํามาใช (2) ในขณะสราง

ลายมือชื่ออิเล็กทรอนิกสนั้น ขอมูลสําหรับใชสรางลายมือชื่อ

อิเล็กทรอนิกสอยูภายใตการควบคุมของเจาของลายมือชื่อโดยไมมี

การควบคุมของบุคคลอ่ืน (3) การเปลี่ยนแปลงใด ๆ ท่ีเกิดแก

ลายมือชื่ออิเล็กทรอนิกส นับแตเวลาท่ีไดสรางขึ้นสามารถจะตรวจ

พบได และ (4) ในกรณีท่ีกฎหมายกําหนดใหการลงลายมือชื่อ

อิเล็กทรอนิกสเปนไปเพื่อรับรองความครบถวนและไมมีการ

เปลี่ยนแปลงของขอความ การเปลี่ยนแปลงใดแกขอความนั้น

สามารถตรวจพบไดนับแตเวลาท่ีลงลายมือชื่ออิเล็กทรอนิกส

ลายมือชื่ออิเล็กทรอนิกสตามมาตรา 262.



เปนลายมือชื่อท่ีมีผูใหบริการรับรอง ลายมือชื่อประเภทนี้จะมีระบบ

รับรองตรวจสอบวาเปนลายมือชื่อจริงและสอบทานถึงการลง

ลายมือชื่ออิเล็กทรอนิกสนั้นได โดยท่ัวไปผูใหบริการจะจัดใหมี

วิธีการสอบทานตาง ๆ เชน ระบบการเขาถึง การใหคูกรณีท่ี

เก่ียวของสามารถตรวจสอบขอเท็จจริงในการแสดงสาระสําคัญจาก

ใบรับรองได  การควบคุมขอ มูลสําหรับใชสร างลายมือชื่ อ

อิเล็กทรอนิกสในขณะมีการออกใบรับรอง ขอมูลสําหรับใชสราง

ลายมือชื่ออิเล็กทรอนิกสมีผลใชไดในขณะหรือกอนท่ีมีการออก

ใบรับรอง จัดใหมีวิธีการเขาถึงโดยสมควร ใหคูกรณีท่ีเก่ียวของ

สามารถตรวจสอบกรณีดังตอไปนี้จากใบรับรองหรือจากวิธีอ่ืน 

เปนตน

ลายมือชื่ออิเล็กทรอนิกสตามมาตรา 283.



หนาที่ของเจาของลายมอืชื่ออิเล็กทรอนกิส

ใชความระมัดระวังตามสมควรเพื่อมิใหมีการ

ใ ช ข อ มู ล สํ า ห รั บ ใ ช ส ร า ง ล า ย มื อ ช่ื อ

อิเล็กทรอนิกสโดยไมไดรับอนุญาต ซึ่งในทาง

กฎหมายคําวา ความระมัดระวังตามสมควร 

(Reasonable Care) จะตองพิจารณาตาม

วิสัยและพฤติการณเปนกรณี ๆ ไป

1

แจงใหบุคคลทราบโดยมิชักชา เมื่อขอมูล

สําหรับใชสรางลายมือช่ืออิเล็กทรอนิกสน้ัน

สูญหายถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิ

ชอบ หรือ ถูกลวงรู โดยไมสอดคลอง กับ

วัตถุประสงค  หรือมีความเสี่ยงที่ จะเ กิด

เหตุการณเชนวา

2



หากเปนกรณีมีการออกใบรับรองสนับสนุนการใชลายมือช่ืออิเล็กทรอนิกส จะตองใชความระมัดระวังตาม

สมควรใหแนใจในความถูกตองและสมบูรณของการแสดงสาระสําคัญทั้งหมด นอกจากผูใหบริการออก

ใบรับรองตองปฏิบัติตามแนวนโยบายและแนวปฏิบัติที่ตนไดแสดงไว ยังมีหนาที่ตองดําเนินการดังตอไปนี้

ใชความระมัดระวังตามสมควรใหแนใจใน

ความถูกตองและความสมบูรณของการแสดง

สาระสําคัญทั้งหมดที่ตนไดกระทําเก่ียวกับ

ใบรับรองนั้นตลอดอายุใบรับรอง หรือตามที่มี

การกําหนดในใบรับรอง

1.



จัดใหมีวิธีการใหคูกรณที่เก่ียวของสามารถตรวจสอบขอเท็จจริงในการแสดงสาระสําคัญทั้งหมดจาก

ใบรับรองได ในเรือ่งดังตอไปนี้

2.

การระบุผูใหบริการ

ออกใบรับรอง

เจาของลายมือช่ือซ่ึงระบุ

ในใบรับรองไดควบคุม

ขอมูลสําหรับใชสราง

ลายมือช่ืออิเล็กทรอนิกส

ในขณะมีการออกใบรับรอง

ขอมูลสําหรับใชสราง

ลายมือช่ืออิเล็กทรอนิกสมี

ผลใชไดในขณะหรือกอนที่

มีการออกใบรับรอง



จัดใหมวีธิกีารใหคูกรณทีเ่กีย่วของสามารถตรวจสอบกรณี

ดังตอไปนี้จากใบรบัรองหรอืจากวธิอีื่น
3.

 วิธีการที่ใชในการระบุตัวเจาของลายมือชื่อ

 ขอจํากัดเกี่ยวกับวัตถุประสงคและคุณคาที่มีการนําขอมูลสําหรับ

ใชสรางลายมือชื่ออิเล็กทรอนิกสหรือใบรับรอง

 ขอมูลสําหรับใชสรางลายมือชื่ออิเล็กทรอนิกสมีผลสมบูรณใชได

และไมสูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือถูก

ลวงรูโดยไมสอดคลองกับวัตถุประสงค

 ขอจํากัดเกี่ยวกับขอบเขตความรับผิดที่ผูใหบริการออกใบรับรอง

ไดระบุไว

 การมีวิธีการใหเจาของลายมือชื่อสงคําบอกกลาวเมื่อมีเหตุสูญหาย 

ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือถูกลวงรูโดยไม

สอดคลองกับวัตถุประสงค

 การมีบริการเกี่ยวกับการเพกิถอนใบรับรองที่ทันการ

ใชระบบ วิธีการ และบคุลากรทีเ่ชื่อถอืไดในการใหบรกิาร4.



5. การสงและรับขอมูลอิเล็กทรอนิกส

กฎหมายธุรกรรมอิเล็กทรอนิกสจึงกําหนดหลักเกณฑเก่ียวกับกรณีท่ีตองมี

การตอบแจงการรับขอมูลอิเล็กทรอนิกส ใหเปนไปตามหลักเกณฑดังตอไปนี้

ในกรณีที่ผูสงขอมูลมิไดตกลงวาการตอบแจงการรับขอมูลอิเล็กทรอนิกสให

อยูในรปูแบบใด การตอบแจงอาจทําโดยใชวิธีการใด ๆ ก็ไดที่พอที่จะใหผูสง

ขอมูลทราบการตอบแจงนั้น

1.

ในกรณีที่ผูสงขอมูลกําหนดเงื่อนไขวาจะถือวามีการสงขอมูลอิเล็กทรอนิกส

ตอเม่ือไดรับการตอบแจงการรับจากผูรับขอมูล ใหถือวายังไมมีการสงขอมูล

อิเล็กทรอนิกสจนกวาผูสงขอมูลจะไดรับการตอบแจงการรับแลว

2.

ในกรณีที่ผูสงขอมูลมิไดกําหนดเงื่อนไขและผูสงขอมูลมิไดรับการตอบแจงการ

รับนั้นภายในเวลาที่กําหนดหรือตกลงกัน ผูสงขอมูลอาจสงคําบอกกลาวไปยัง

ผูรับขอมูลวาตนยังไมไดรับการตอบแจงการรับและกําหนดระยะเวลาอัน

สมควรใหผูรับขอมูลตอบแจงการรับ และหากผูสงขอมูลมิไดรับการตอบแจง

การรับภายในระยะเวลาอีกจะถือวาไมมีการสงขอมูลอิเล็กทรอนิกสนั้นก็ได

3.



ในการรับสงการสงขอมูลอิเล็กทรอนิกสใหถือวาไดมีการสงเม่ือ

ขอมูลอิเล็กทรอนิกสนั้นไดเขาสูระบบขอมูลท่ีอยูนอกเหนือการควบคุม

ของผูสงขอมูล

การรับขอมูลอิเล็กทรอนิกสใหถือวามีผลนับแตเวลาท่ีขอมูล

อิเล็กทรอนิกสนั้นไดเขาสูระบบขอมูลของผูรับขอมูล เวนแตผูรับขอมูลได

กําหนดการรับขอมูลอิเล็กทรอนิกสไวโดยเฉพาะใหถือวาการรับขอมูล

อิเล็กทรอนิกสมีผลนับแตเวลาท่ีขอมูลอิเล็กทรอนิกสนั้นไดเขาสูระบบ

ขอมูลท่ีผูรับขอมูลไดกําหนดไวนั้น

สําหรับสถานท่ีท่ีถือวาเปนท่ีสงหรือรับขอมูลนั้น ดวยศักยภาพ

ของระบบอินเทอรเน็ตในปจจุบัน ทําใหท้ังผูสงและผูรับสามารถสงและ

รับขอมูลไดทุกสถานท่ี ดังนั้นเพื่อใหเกิดความชัดเจนเก่ียวกับสถานท่ี 

กฎหมายจึงกําหนดวากรณีท่ีคูกรณีไมไดมีการตกลงกันไวเปนอยางอ่ืน ให

ถือเอาท่ีทําการงานของผูสงหรือรับขอมูลท่ีผูนั้นเก่ียวของมากท่ีสุด เชน 

สํานักงานใหญ หรือถ่ินท่ีอยูปกติ



6. เอกสารตนฉบับอิเล็กทรอนิกส

การเก็บเอกสารตนฉบับ (e-Original) ตาม พ.ร.บ.วา

ดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 มาตรา 10 ซ่ึงมี

วิธีการที่เช่ือถือไดในการรักษาความถูกตองของขอความตั้งแต

ขอความเสร็จสมบูรณและสามารถแสดงขอความนั้นภายหลัง

ได โดยความถูกตองใหพิจารณาถึงความครบถวนและไมมีการ

เปล่ียนแปลงใดของขอความ เวนแตการรับรองหรือบันทึก

เพิ่มเติม หรือการเปล่ียนแปลงใด ๆ ที่อาจจะเกิดข้ึนได

ตามปกติในการติดตอส่ือสาร การเก็บรักษา หรือการแสดง

ขอความซ่ึงไมมีผลตอความ ถูกตองของขอความนั้น



การเก็บรักษาในรูปขอมูลอิเล็กทรอนิกส 

(e-Archive) ตาม พ.ร.บ.วาดวยธุรกรรมทาง

อิเล็กทรอนิกส พ.ศ. 2544 มาตรา 12 รองรับ

การเก็บรักษาขอมูลอิเล็กทรอนิกส ซ่ึงขอมูล

อิ เล็กทรอนิกส น้ันสามารถเขาถึงและนํา

กลับมาใชไดโดยความหมายไมเปลี่ยนแปลง 

รวมถึงสามารถตรวจสอบไดถึงขั้นตอน วัน

เวลาในการสราง สง และจัดเก็บ เก็บไว



สําหรับเอกสารที่เปนกระดาษอาจมีขอจํากัดในการ

จัดเก็บ ในทางปฏิบัติอาจมีการจัดทําเอกสารหรือแปลง

เอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกสได 

เชน การสแกน (Scan) ใหอยูในรูปของไฟลขอมูล (File) 

ในประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง 

หลักเกณฑและวิธีการในการจัดทําหรือแปลงเอกสารและ

ขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. 2553 

จึงไดกําหนดหลักเกณฑและวิธีการสําหรับการจัดทําหรือ

แปลง เอกสารและข อความให อยู ใ นรู ปของข อ มูล

อิ เ ล็กทรอนิกส ให เปนไปตามหลักเกณฑและวิ ธีการ 

ดังตอไปนี้



ขอมูลอิเล็กทรอนิกสท่ีจัดทําหรือแปลงตองมีความหมายหรือ

รูปแบบเหมือนกับเอกสารและขอความเดิม โดยผูจัดทําหรือแปลง

จะตองตรวจสอบและรับรองวาขอมูลอิเล็กทรอนิกสนั้น มี

ความหมายหรือรูปแบบเหมือนกับเอกสารและขอความเดิม

1.

ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงขึ้นดวยวิธีการท่ีเชื่อถือ

ไดในการระบุตัวตนผูจัดทําหรือแปลงท่ีรับผิดชอบในการจัดทํา

หรือแปลงนั้น

2.

ขอมูลอิเล็กทรอนิกสตองจัดทําหรือแปลงโดยมีเทคโนโลยีและ

มาตรการปองกันมิใหมีการเปลี่ยนแปลงหรือแกไขเกิดขึ้นกับ

ขอมูลนั้น เวนแตการรับรองหรือบันทึกเพิ่มเติมซ่ึงไมมีผลตอ

ความหมายของขอมูลอิเล็กทรอนิกส

3.



7. ธุรกรรมอิเล็กทรอนิกสภาครัฐ

ธุรกรรมทางอิเล็กทรอนิกสภาครัฐเปนการดําเนินงาน

เพื่อตอบสนองรัฐบาลอิเล็กทรอนิกส (e-Government) อัน

เปนการพัฒนาหนวยงานของรัฐ โดยการใหบริการประชาชน

ผานระบบอิเล็กทรอนิกส ซ่ึงเปนวิธีการบริหารจัดการภาครัฐ

สมัยใหม โดยการนําเทคโนโลยีสารสนเทศและเครือขายมา

ประยุกตใชในการดําเนินงานของภาครัฐดานตาง ๆ เชน การ

จัดทําคําขอ การอนุญาต การจดทะเบียน คําส่ังทางปกครอง 

การชําระเงิน



ระบบเอกสารท่ีทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะ ดังตอไปน้ี

เอกสารท่ีทําในรูปของขอมูลอิเล็กทรอนิกสนั้นตองอยูในรูปแบบท่ีเหมาะสม 

โดยสามารถแสดงหรืออางอิงเพื่อใชในภายหลังและยังคงความครบถวนของ

ขอความในรูปแบบของขอมูลอิเล็กทรอนิกส

1.

ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารท่ีทําในรูป

ของขอมูลอิเล็กทรอนิกส
2.

ตองกําหนดวิธีการท่ีทําใหสามารถระบุตัวเจาของลายมือชื่อประเภท 

ลักษณะ หรือรูปแบบของลายมือชื่ออิเล็กทรอนิกส และสามารถ

แสดงไดวาเจาของลายมือชื่อรับรองขอความในขอมูลอิเล็กทรอนิกส

3.

ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการ

อ่ืนใดเพื่อเปนหลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยัง

อีกฝายหนึ่งแลว

4.



การกําหนดนโยบาย

จัดเก็บรวบรวมขอมูลสวนบุคคลใหมีขอบเขตจํากัด และใชวิธีการท่ีชอบดวยกฎหมายและเปนธรรม และใหเจาของ

ขอมูลทราบหรือไดรับความยินยอมจากเจาของขอมูลตามแตกรณี
1.

ขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บใหเปนไปตามอํานาจหนาท่ีและวัตถุประสงคในการดําเนินงานของหนวยงาน

ของรัฐตามกฎหมาย
2.

ใหบันทึกวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลในขณะท่ีมีการรวบรวมและจัดเก็บรวมถึงการนําขอมูล

นั้นไปใชในภายหลัง และหากมีการเปลี่ยนแปลงวัตถุประสงคของการเก็บรวบรวมขอมูลใหจัดทําบันทึกแกไขเพิ่มเติม

ไวเปนหลักฐาน

3.

หามมิใหมีการเปดเผย หรือแสดง หรือทําใหปรากฏในลักษณะอ่ืนใดซ่ึงขอมูลสวนบุคคลท่ีไมสอดคลองกับ

วัตถุประสงคของการรวบรวมและจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของขอมูล หรือเปนกรณีท่ีมี

กฎหมายกําหนดใหกระทําได

4.

ใหมีมาตรการในการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสมเพื่อปองกันการสูญหาย การ

เขาถึง ทําลาย ใช แปลง แกไข หรือเปดเผยขอมูลโดยมิชอบ
5.



ใหมีการเปดเผยการดําเนินการ แนวปฏิบัติ และนโยบายท่ี

เก่ียวกับขอมูลสวนบุคคลและจัดใหมีวิธีการท่ีสามารถตรวจดู

ความมีอยู ลักษณะของขอมูลสวนบุคคล วัตถุประสงคของการ

นําขอมูลไปใช ผูควบคุมและสถานท่ีทําการ

6.

ใหผูควบคุมขอมูลสวนบุคคลแจงถึงความมีอยูหรือรายละเอียดของ

ขอมูลสวนบุคคลแกเจาของขอมูลเมื่อไดรับคํารองขอภายในระยะเวลา

อันสมควรตามวิธีการในรูปแบบ รวมถึงคาใชจายตามสมควร

7.

ใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามมาตรการท่ีกําหนดไวขางตน

เพื่อใหการดําเนินงานตามแนวนโยบายเก่ียวกับการคุมครองขอมูล

สวนบุคคลเปนไปตามมาตรฐาน

8.



การจัดทําขอปฏิบัติ

ขอมูลเบื้องตน1.

การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคลใหหนวยงานของรัฐท่ีทําธุรกรรมทางอิเล็กทรอนิกส2.

การแสดงระบุความเชื่อมโยงใหขอมูลสวนบุคคลกับหนวยงานหรือองคกรอ่ืน3.

การรวมขอมูลจากท่ีมาหลาย ๆ แหงใหหนวยงานของรัฐซ่ึงไดรับขอมูลมาจากผูใชบริการเว็บไซต และจะนําไป

รวมเขากับขอมูลของบุคคลดังกลาวท่ีไดรับจากท่ีมาแหงอ่ืน
4.

การใหบุคคลอ่ืนใชหรือการเปดเผยขอมูลสวนบุคคลใหหนวยงานของรัฐระบุไวในนโยบายการคุมครองขอมูลสวน

บุคคลดวยวามีบุคคลอ่ืนท่ีจะเขาถึงหรือใชขอมูลท่ีหนวยงานนั้นไดเก็บรวบรวมมาผานทางเว็บไซตดวย และใหระบุ

ไวดวยวาการใหเขาถึง ใช หรือเปดเผยขอมูลดังกลาวสอดคลองกับขอกําหนดตามกฎหมายของหนวยงานของรัฐท่ี

ดําเนินการดังกลาว

5.

การรวบรวม จัดเก็บ ใช และการเปดเผยขอมูลเก่ียวกับผูใชบริการ ใหหนวยงานของรัฐซ่ึงรวบรวม จัดเก็บ ใช และ

เปดเผยขอมูลสวนบุคคลท่ีประสงคจะนําไปดําเนินการอ่ืนนอกเหนือไปจากวัตถุประสงคของการรวบรวมขอมูลสวน

บุคคลตามท่ีไดระบุไว

6.



การเขาถึง การแกไขใหถูกตอง และการปรับปรุงใหเปนปจจุบันใหหนวยงานของรัฐกําหนดวิธีการท่ีผูใชบริการ

เว็บไซตสามารถเขาถึงและแกไขหรือปรับปรุงขอมูลสวนบุคคลเก่ียวกับตนเองท่ีหนวยงานของรัฐรวบรวมและ

จัดเก็บไวในเว็บไซตใหถูกตอง

7.

การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลใหหนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทาง

ออนไลนจัดใหมีวิธีการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคลท่ีรวบรวม และจัดเก็บไวใหเหมาะสมกับ

การรักษาความลับของขอมูลสวนบุคคล

8.

การติดตอกับเว็บไซต เว็บไซตซ่ึงใหขอมูลแกผูใชบริการในการติดตอกับหนวยงานของรัฐตองจัดใหมีท้ังขอมูล

ติดตอไปยังสถานท่ีทําการงานปกติและขอมูลติดตอผานทางออนไลนดวย ขอมูลติดตอท่ีหนวยงานของรัฐควรจะ

ระบุเอาไว อยางนอยตองประกอบดวยขอมูลดังตอไปนี้

 (ก) ชื่อและท่ีอยู

 (ข) หมายเลขโทรศัพท

(ค) หมายเลขโทรสาร

(ง) ท่ีอยูจดหมายอิเล็กทรอนิกส

9.



8. หนวยงานที่กํากับดูแลเกี่ยวกับธุรกรรมอิเล็กทรอนิกสของไทย

ประธานกรรมการ ซ่ึงคณะรัฐมนตรีแตงตั้งจากผูทรงคุณวุฒิ1.

ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเปนรองประธาน

กรรมการ
2.

กรรมการผูทรงคุณวุฒิ ซ่ึงคณะรัฐมนตรีแตงตั้งจํานวน 8 คน3.

ผูอํานวยการสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสเปน

กรรมการและเลขานุการ และแตงตั้งพนักงานของสํานักงาน

พัฒนาธุรกรรมทางอิเล็กทรอนิกสเปนผูชวยเลขานุการได

ตามความจําเปน แตไมเกิน 2 คน

4.



ประธานกรรมการและกรรมการผูทรงคุณวุฒิมีวาระการดํารงตําแหนง 4 ป มีหนาที่และ

อํานาจในคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส ดังตอไปน้ี

พิจารณาใหความเห็นชอบแผนยุทธศาสตรเก่ียวกับธุรกรรมทางอิเล็กทรอนิกสท่ีสํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกสเสนอ
1.

สงเสริมและสนับสนุนหนวยงานของรัฐ เอกชน และประชาชนใหดําเนินกิจกรรมตามแผนยุทธศาสตร1.

กําหนดมาตรฐานดานเทคโนโลยีดิจิทัลในสวนท่ีเก่ียวของกับธุรกรรมทางอิเล็กทรอนิกส3.

กํากับและติดตามการดําเนินงานตามแผนยุทธศาสตร เพื่อรวบรวมขอมูลและปญหาเก่ียวกับการทําธุรกรรมทาง

อิเล็กทรอนิกสท่ีสงผลกระทบตอการดําเนินการและพัฒนาทางเทคโนโลยีดิจิทัลเพื่อเสนอตอคณะกรรมการดิจิทัล

เพื่อเศรษฐกิจและสังคมแหงชาติ

4.

เสนอแนะตอคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมแหงชาติและคณะรัฐมนตรีในการจัดใหมีหรือปรับปรุง

กฎหมายท่ีเก่ียวของกับการพัฒนาธุรกรรมทางอิเล็กทรอนิกส และการคุมครองทรัพยสินทางปญญาเก่ียวกับการทํา

ธุรกรรมทางอิเล็กทรอนิกส

5.



เสนอแนะหรือใหคําปรึกษาตอรัฐมนตรีในการตราพระราชกฤษฎีกาตาม

กฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส

6.

กํากับดูแลการประกอบธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส8.

ปฏิบัติการอ่ืนใดเพื่อใหเปนไปตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส9.

ออกระเบียบหรือประกาศเพื่อใหเปนไปตามกฎหมายวาดวยธุรกรรมทาง

อิเล็กทรอนิกส หรือเพื่อประโยชนในการสงเสริมและสนับสนุนการทํา

ธุรกรรมทางอิเล็กทรอนิกส

7.



กฎหมายวาดวย
การกระทําความผิด
เกี่ยวกับคอมพิวเตอร

บทเรียนที่ 2



สาระการเรียนรู

1. ความสําคัญของกฎหมายวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร

2. ลักษณะของคอมพิวเตอรตามกฎหมายวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร

3. การกระทําความผิดตามกฎหมายวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร



ปจจุบันระบบคอมพิวเตอรเขามามีอิทธิพลตอชีวิตประจําวัน

ของเรามากข้ึน การติดตอทําธุรกรรมเปลี่ยนแปลงจากการทําธุรกรรม

ระหวางคูสัญญาที่อยูซึ่งหนากัน มาเปนคูสัญญาที่อยูหางไกลกัน เมื่อ

มนุษยและดิจิทัลมาเปนของคูกัน นําไปสูการเปลี่ยนแปลงองคกรครั้ง

ใหญทั้งในภาครัฐและเอกชน เรียกการเปลี่ยนแปลงครั้งน้ีวา Digital 

Transformation

 Digital Transformation หมายถึง การนําเทคโนโลยีทาง

ดิจิทัลเขามาใชในการดําเนินธุรกิจ ตลอดจนข้ันตอนการทํางานและ

วัฒนธรรมขององคกร ใหเหมาะสมกับธุรกิจในยุคดิจิทัลที่มีความ

เปลี่ยนแปลงอยูตลอดเวลา

1. ความสําคัญของกฎหมายวาดวยการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอร



พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 

2550 ใหคํานิยามของระบบคอมพิวเตอร วาหมายถึงอุปกรณหรือชุดอุปกรณของ

คอมพิวเตอรท่ีเชื่อมการทํางานเขาดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง 

หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาท่ี

ประมวลผลขอมูลโดยอัตโนมัติ ฉะนั้นแลวจากนิยามของระบบคอมพิวเตอรนี้ จึง

หมายถึง อุปกรณใด ๆ ท่ีมีกลไกการทํางานโดยอาศัยชุดคําสั่งและประมวลผลโดย

อัตโนมัติโดยไมจํากัดวาอยูในรูปแบบอุปกรณขนาดใหญ ตั้งโตะหรือพกพา หรือ

อยูในรูปอุปกรณของสมารตโฟน (Smart Phone) สวนขอมูลคอมพิวเตอร 

หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาท่ีอยูในระบบ

คอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความ

รวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย

2. ลักษณะของคอมพิวเตอรตามกฎหมาย
วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร



3. การกระทําความผิดตามกฎหมายวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร
การเขาถึงระบบหรือขอมูลคอมพิวเตอรโดยมิชอบ1.
ตามปกติระบบคอมพิวเตอรจะมีมาตรการการปองกันการเขาถึง

ซึ่งบุคคลกําหนดไวเปนการเฉพาะ เชน การเขาใชบริการอินเทอรเน็ตใน

ระบบ LAN (Local Area Network) หรือการเขาใชระบบไรสาย 

(Wireless) หรือการเขาถึงขอมูลคอมพิวเตอรของบุคคล ก็จะมีการให

ใส รหัสผ าน (Password) เพื่ อปอง กันไม ใหผู อ่ื น เข าระบบหรือ

ขอมูลคอมพิวเตอรของตน อันจะสุมเสี่ยงเขาไปใชงานคอมพิวเตอรของ

เราในทางมิชอบ การกระทําจะเปนความผิดตามกฎหมายวาดวยการ

กระทําความผิดเก่ียวกับคอมพิวเตอร เมื่อมีการเขาถึงระบบหรือขอมูล

ของผูอ่ืนโดยปราศจากสิทธิโดยชอบดวยกฎหมาย



การเปดเผยมาตรการปองกันการเขาถึงระบบ

คอมพิวเตอรท่ีผูอื่นจัดทําขึ้น
2.

กรณีนี้เปนกรณีที่ผูนั้นทราบมาตรการปองกันการเขาถึง

ระบบคอมพิวเตอรที่ผูอื่นจัดทําข้ึนเปนการเฉพาะแลวไป

เปดเผยโดยมิชอบและการเปดเผยนั้นนาจะกอใหเกิดความ

เสียหายแกผูอื่นซ่ึงไมจําเปนตองมีความเสียหายเกิดข้ึนจริง 

เพียงแตการกระทําขางตนนาจะเกิดความเสียหายแกผูที่เปน

เจาของระบบก็เปนความผิดแลว



ตามปกติขอมูลคอมพิวเตอรจะถูกสงเขาสูระบบคอมพิวเตอร

ซ่ึงมีอยู 2 ลักษณะ คือการสงเขาสูระบบเพื่อเผยแพรแกสาธารณะหรือ

ใหบุคคลท่ัวไปไดใชประโยชน กับอีกลักษณะหนึ่งคือการสงเขาสูระบบ

เพื่อเปนการสื่อสารกันเปนสวนตัวระหวางบุคคลหรือองคกรท่ีมิได

ตองการเผยแพรไปสูส าธารณะ การกระทําทีจะเปนความผิด หมายถึง 

การใชวิธีการดัก เพื่อรับขอมูลท่ีมิไดตองการเผยแพรสูสาธารณะท่ีอยู

ระหวางการสงในระบบคอมพิวเตอรจัดเปนความผิด เรียกการกระทํา

นี้วาการสอดแนมหรือสนิฟฟง (Sniffing) แตท้ังนี้เปนการดักรับดวย

วิธีการทางอิเล็กทรอนิกส ถาเปนวิธีการอ่ืนเพื่อการรับรูขอมูลก็ไมผิด

ตามพระราชบัญญัตินี้ เชน นายเอตองการจะสงขอมูลในเอกสารฉบับ

หนึ่ ง ถึ ง น ายบี  ด ว ยวิ ธี ก า รสแกน  ( Scan) และส ง จดหมาย

อิเล็กทรอนิกส กอนท่ีนายเอจะสง นายซีแอบนําเอกสารฉบับนั้นไป

ถายเอกสาร เพื่อใหไดขอมูล เชนนี้ไมจัดเปนการดักรับดวยวิธีการทาง

อิเล็กทรอนิกส

การดักรับขอมูลคอมพิวเตอร3.



เน่ืองจากขอมูลคอมพิวเตอรเปนสิ่งที่สามารถแกไข

เปลี่ยนแปลงไดงาย ซึ่งการกระทําดังกลาวอาจกอใหเกิด

ความเสียหายแกผูอ่ืน แตเมื่อประมวลกฎหมายแพงและ

พาณิชย มาตรา 137 บัญญัติวา “ทรัพย หมายความวา 

วัตถุมีรูปราง”ขอมูลในแผนบันทึกขอมูลจึงไมถือเปน

ทรัพย” จึงไมสามารถนําความผิดฐานทําใหเสียทรัพยมา

ใชกับความผิดฐานน้ีไดจึงตองมีการบัญญัติกฎหมายเรื่องน้ี

ข้ึนมารองรับ กลาวคือ เปนการทําใหเสียหาย ทําลายแกไข 

เปลี่ยนแปลงขอมูลคอมพิวเตอรของผู อ่ืนทั้งหมดหรือ

บางสวนโดยมิชอบคือกระทําโดยไมมีสิทธิหรือไมไดรับ

ความยินยอม

การทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือ

เพิ่มเติมขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ
4.



การทําใหระบบคอมพิวเตอรของผูอ่ืนถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจน

ไมสามารถทํางานตามปกติ  ซึ่ งอาจเกิดไดหลายลักษณะในรูปของมัลแวร 

(malware) ที่ ถูกสรางข้ึนมาเพื่อขัดขวางหรือรบกวนระบบคอมพิวเตอร เดิม

พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ได

กําหนดตัวผูเสียหายไวเพียงกวาง ๆ วา “ผูอ่ืน” ซึ่งหมายถึงบุคคลธรรมดา นิติ

บุคคลและหนวยงานของรัฐ ตอมาพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 จึงไดมีการแกไขเพิ่มเติมการกระทําผิด

ตอระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรที่เ ก่ียวกับการรักษาความมั่นคง

ปลอดภัยของประเทศความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ

ประเทศหรือโครงสรางพื้นฐานอันเปนประโยชนตอสาธารณะไวดวย

การทําใหการทํางานของระบบคอมพิวเตอรของผูอื่นถูกระงับ 

ชะลอ ขัดขวางหรือรบกวนจนไมสามารถทํางานตามปกติ
5.



เปนลักษณะการกระทําความผิดที่ผูกระทําความผิด

จงใจรบกวนการใชระบบคอมพิวเตอรโดยใชวิธีการปกปด

หรือปลอมแปลงแหลงที่มาของการสงขอมูล เชน ปลอม

ช่ือผูสงจดหมายอิเล็กทรอนิกส  ปลอมหมายเลข IP 

Address จาก น้ันจึ งส งขอมูล ไปรบกวนผู น้ันจนไม

สามารถใชระบบคอมพิวเตอรไดอยางปกติสุขเน่ืองจากจะ

มีขอมูลตาง ๆ เชน จดหมายขยะ (Junk Mail) สแปม 

(Spam) เขามารบกวนตลอด

การสงขอมูลคอมพวิเตอรหรอืจดหมายอิเล็กทรอนิกส

อันกอใหเกิดการเดือดรอนรําคาญ
6.



การจําหนายหรือเผยแพรโปรแกรมท่ีทําขึ้นเพื่อเปน

เครื่องมือในการกระทําความผิด
7.

โดยปกติแลวโปรแกรมคอมพิวเตอรท่ีถูกสรางขึ้นมาสวนใหญจะเปน

โปรแกรมท่ีมีประโยชนตอการใชงานของบุคคล นอกจากวาจะมีกลุมคนบางกลุม

สรางโปรแกรมคอมพิวเตอรขึ้นมาเปนการเฉพาะเพื่อหวังท่ีจะสรางความเสียหาย

แกระบบคอมพิวเตอรหรือขอมูลคอมพิวเตอรของผูอ่ืน ซ่ึงไมวาจะเปนโปรแกรม

ท่ีถูกสรางขึ้นมาเปนการเฉพาะสําหรับการกระทําความผิดตอบุคคลโดยท่ัวไป 

หรือโปรแกรมท่ีสรางขึ้นมาเปนการเฉพาะสําหรับกระทําตอระบบคอมพิวเตอร

หรือขอมูลคอมพิวเตอรท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยของประเทศ 

ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจของประเทศหรือ

โครงสรางพื้นฐานอันเปนประโยชนตอสาธารณะซ่ึงแบบหลังโทษจะสูงกวาแบบ

แรกคือจากโทษจําคุกไมเกินหนึ่งปหรือปรับไมเกินสองหมื่นบาทหรือท้ังจําท้ังปรับ 

เปนจําคุกไมเกินสองปหรือปรับไมเกินสี่หมื่นบาทหรือท้ังจําท้ังปรับ



การนําเขาขอมูลคอมพิวเตอรท่ีบิดเบือนหรือปลอมหรือเปนเท็จ8.
พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560ไดกําหนดความผิด

สําหรับผูที่นําขอมูลคอมพิวเตอรโดยทุจริตหรือหลอกลวงโดยประการที่นาจะกอใหเกิดความเสียหายแก 

“ประชาชน” อันไมใชบุคคลใดบุคคลหน่ึง ไดแกขอมูลที่มีลักษณะ ดังน้ี

 ขอมูลที่บิดเบือนหรือขอมูลที่เปนเท็จ (False Computer Data)

 ขอมูลปลอม (Forged Computer Data)
สวนการสงตอขอมูลที่เปนเท็จตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ 

2) พ.ศ. 2560 ไดกําหนดลักษณะของเจตนาพิเศษไวคือคําวา “โดยทุจริตหรือโดยหลอกลวง” เพื่อปองกันไมให

บุคคลที่ไมทราบตนตอของขอมูลและแชรดวยความบริสุทธ์ิใจตองรับผิด

การฝาฝนบทบัญญัติตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาทหรือทั้งจําทั้งปรับ หากเปน

กรณีกระทํากับบุคคลใดบุคคลหน่ึงเปนการเฉพาะ มิไดประสงคกระทําตอประชาชนจัดเปนความผิดที่ยอมความได



การนําเขาขอมูลอันเปนเท็จโดยประการท่ีนาจะเกิดความเสียหายตอการรักษาความ

มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของ

ประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะของประเทศหรือกอใหเกิด

ความตื่นตระหนกแกประชาชน

9.

เปนการนําเขาขอมูลที่เปนเท็จซึ่งคาดหมายวานาจะ

เกิดผลเสียหายตอการรักษาความมั่นคงปลอดภัยของ

ประเทศ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจ

ของประเทศโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ

ของประเทศ หรือกอใหเกิดความตื่นตระหนกแกประชาชน 

ซึ่งผูกระทําตองกระทําดวยเจตนาที่สรางความตระหนกแก

ประชาชนการฝาฝนบทบัญญัติตองระวางโทษจําคุกไมเกิน

หาป หรือปรับไมเกินหน่ึงแสนบาทหรือทั้งจําทั้งปรับ



การนําเขาขอมูลใด ๆ อันเปนความผิดเก่ียวกับความมั่นคงแหงราชอาณาจักร

หรือความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา
10.

ในสวนนี้เปนการนําเขาขอมูลท่ีจะกระทบกระเทือนตอความม่ันคงแหง

ราชอาณาจักรหรือความผิดเก่ียวกับการกอการรายตามประมวลกฎหมายอาญา ซ่ึง

เปนการนําเขาขอมูลใด ๆ ซ่ึงกฎหมายไมไดกําหนดวาจะเปนขอมูลจริงหรือขอมูล

เท็จ และเปนความผิดเก่ียวกับความม่ันคงตามประมวลกฎหมายอาญา ซ่ึงปรากฏ

ในลักษณะ 1 ไดแก หมวด 1 ความผิดตอองคพระมหากษัตริย พระราชินี รัช

ทายาท และผูสําเร็จราชการแทนพระองค เชน การหม่ินประมาท ดูหม่ินหรือแสดง

ความอาฆาตมาดรายตามมาตรา 112 แหงประมวลกฎหมายอาญา หมวด 2 

ความผิดตอความม่ันคงของรัฐภายในราชอาณาจักร เชน การกระทําใด ๆ ตอธง

หรือเครื่องหมายของรัฐเพื่อเหยียดหยามประเทศชาติ หมวด 3 ความผิดเก่ียวกับรัฐ

ภายนอกราชอาณาจักร หมวด 4 ความผิดตอสัมพันธไมตรีตอตางประเทศ และ

ความผิดเก่ียวกับการกอการราย ซ่ึงปรากฏในลักษณะ 1/1 ของประมวลกฎหมาย

อาญาการฝาฝนบทบัญญัติตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่ง

แสนบาทหรือท้ังจําท้ังปรับ



การนําเขาขอมูลใด ๆ ท่ีมีลักษณะเปนการลามก

และขอมูลน้ันประชาชนท่ัวไปอาจเขาถึงได
11.

คําวา ลามก ตามพจนานุกรมฉบับราชบัณฑิตยสถาน

หมายถึง หยาบชาตํ่าทราม หยาบโลน อันเปนที่นารังเกียจของ

คนดีมีศีลธรรม และขอมูลน้ันตองเปนขอมูลที่ประชาชนทั่วไป

อาจเขาถึงไดรวมถึงขอมูลที่มีลักษณะเปนการลามกซึ่งไม

จําเปนตองเปนภาพเสมอไป เมื่อกฎหมายใชคําวาขอมูลจึงมีได

หลายลักษณะ เชน ภาพเขียน ภาพพิมพ ภาพระบายสี สิ่งพิมพ 

รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถาย ภาพยนตร แถบ

บันทึกเสียง แถบบันทึกภาพ การฝาฝนบทบัญญัติตองระวางโทษ

จําคุกไมเกินหาป หรือปรับไมเกินหน่ึงแสนบาทหรือทั้งจําทั้งปรับ



การเผยแพรหรือสงตอขอมูลโดยรูอยูแลววาเปนขอมูลท่ีเปนความผิด12.
การสงตอขอมูล ท่ีตนนั้นรูอยูแลววาขอมูลนั้นเปน

ขอมูลคอมพิวเตอรท่ีบิดเบือนหรือปลอมหรือเปนเท็จโดยประการ

ท่ีนาจะกอใหเกิดความเสียหายแกประชาชน หรือขอมูลอันเปน

เท็จโดยประการท่ีนาจะเกิดความเสียหายตอการรักษาความ

ม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความ

ม่ันคงทางเศรษฐกิจของประเทศหรือโครงสรางพื้นฐาน อันเปน

ประโยชนสาธารณะของประเทศ หรือกอให เ กิดความตื่น

ตระหนกแกประชาชนหรือการนําเขาขอมูลใด ๆ อันเปน

ความผิดเก่ียวกับความม่ันคงแหงราชอาณาจักรหรือความผิด

เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา หรือการ

นําเขาขอมูลใด ๆ ท่ีมีลักษณะเปนการลามกและขอมูลนั้น

ประชาชนท่ัวไปอาจเขาถึงได แตท้ังนี้ตองเปนขอมูลท่ีตนนั้นรูอยู

แลววาเปนขอมูลท่ีเปนความผิด ท้ังนี้เชนเดียวกับประมวล

กฎหมายอาญามาตรา 59 วรรค 3 เก่ียวกับการไมรูขอเท็จจริง

อันเปนองคประกอบของความผิดถือวาไมมีเจตนา



ภาพในคอมพิวเตอร เปนภาพที่ทํ าการตัดตอ 

ดัดแปลงไดงายและดวยเทคโนโลยี ปจจุบันทําใหมีความ

สมจริงอยางมาก จนบางครั้งมีผูนําภาพของผูอื่นไปตัดตอ 

ดัดแปลง เชน ทําใหเปนรูปเปลือยกาย เปนภาพการรวม

เพศ หรือเปนภาพอื่น ๆ ทําใหผูนั้นเส่ือมเสียช่ือเสียง ถูกดู

หม่ินหรือถูกเกลียดชัง หรือไดรับความอับอาย ทั้งนี้

พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับ

คอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 ไดบัญญัติครอบคลุม

การกระทําตอภาพของศพหรือผูตายดวย

การนําเขาขอมูลท่ีเปนภาพของผูอื่นตัดตอ ดัดแปลง โดยประการท่ีทําใหผูอื่นน้ัน

เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย
13.



ความผิดของผูใหบริการในการรวมมือ ยินยอม หรือรูเห็นเปนใจ

ใหมีการกระทําความผิดเก่ียวกับขอมูลคอมพิวเตอร
14.

ผูใหบริการเก็บรักษาขอมูลคอมพิวเตอรเพื่อประโยชนของบุคคลอ่ืน

จะมีความผิดหากรวมมือ ยินยอม หรือรูเห็นเปนใจ ใหเกิดการนําเขาระบบ

คอมพิวเตอรที่ บิดเบือนหรือปลอมหรือเปนเท็จโดยประการที่นาจะ

กอใหเกิดความเสียหายแกประชาชน หรือขอมูลอันเปนเท็จโดยประการที่

นาจะเกิดความเสียหายตอการรักษาความมั่นคงปลอดภัยของประเทศ 

ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศหรือ

โครงสรางพื้นฐานอันเปนประโยชนสาธารณะของประเทศหรือกอใหเกิด

ความตื่นตระหนกแกประชาชนหรือการนําเขาขอมูลใด ๆ อันเปนความผิด

เก่ียวกับความมั่นคงแหงราชอาณาจักรหรือความผิดเก่ียวกับการกอการ

รายตามประมวลกฎหมายอาญา หรือการนําเขาขอมูลใด ๆ ที่มีลักษณะ

เปนการลามกและขอมูลน้ันประชาชนทั่วไปอาจเขาถึงได ผูที่ฝาฝนตอง

ระวางโทษเชนเดียวกับผูที่นําเขาขอมูลคอมพิวเตอรที่เปนความผิด



การทําธุรกรรมทาง

อิเล็กทรอนิกส

ตามขอบังคับของกฎหมาย

บทเรียนที่ 3



สาระการเรียนรู
1. พาณิชยอิเล็กทรอนิกส

2. การทําธุรกรรมธนาคารทางอิเล็กทรอนิกส

3. ธุรกรรมทางอิเล็กทรอนิกสภาครัฐ

4. ธุรกิจบริการเกี่ยวกับธุรกรรมอิเล็กทรอนิกส

5. ระบบการพิสูจนและยืนยันตัวตนทางดิจิทัล



1. พาณิชยอิเล็กทรอนิกส

พาณิชย อิ เ ล็ กทรอ นิกส  ( E-Commerce)

หมายถึง การทําธุรกรรมซื้อขายผานสื่ออิเล็กทรอนิกส

ในข้ันตอนการเสนอซื้อขาย และการชําระเงินไมวา

ทั้งหมดหรือแตบางสวน อันเปนการลดขอจํากัดของ

ระยะทางและเวลาในการทําธุรกรรมลง 



การซื้อขายสินคาและบริการระหวางตวัคูคาผานระบบพาณชิยอิเล็กทรอนิกส

อาจมีไดหลายลักษณะ เชน

ก า ร ซื้ อ ข า ย ผ า น ร ะ บ บ พ า ณิ ช ย

อิเล็กทรอนิกสระหวางธุรกิจดวยกันเอง 

(Business-to-Business : B2B) เปน

รูปแบบการซื้อขายระหวางผูผลิต

ดวยกัน เชน โรงงานผลิตนอตสั่งซื้อ

เหล็กจากโรงงานเหล็กลักษณะนิติ

สัมพันธจะอยูภายใตสัญญาซื้อขาย

ตามกฎหมายเอกชน

ก า ร ซื้ อ ข า ย ผ า น ร ะ บ บ พ า ณิ ช ย

อิเล็กทรอนิกสประเภทธุรกิจกับรัฐบาล 

(Business-to-Government : B2G) 

หมายถึง การที่หนวยธุรกิจขายสินคา

ใหภาครัฐผานเครือขายอินเทอรเน็ต 

ภายใตกฎหมายการจัดซื้อภาครัฐ เชน 

การประมูลงาน การประกวดราคาผาน

อินเทอรเน็ต



ตามประมวลกฎหมายแพงและพาณิชย มาตรา 453 บัญญัติวา “อันวาซื้อขายน้ัน คือ สัญญาซึ่งบุคคลฝายหน่ึง 

เรียกวา ผูขาย โอนกรรมสิทธ์ิแหงทรัพยสินใหแกบุคคลอีกฝายหน่ึง เรียกวา ผูซื้อ และผูซื้อตกลงวาจะใชราคาทรัพยสิน

น้ันใหแกผูขาย” เชนเดียวกันกับธุรกรรมพาณิชยอิเล็กทรอนิกสก็ตองตั้งอยูบนพื้นฐานของสัญญาซื้อขายที่ฝายหน่ึงเปน

ผูซื้อที่มีหนาที่ชําระราคา และอีกฝายหน่ึงเปนผูขายที่มีหนาที่โอนกรรมสิทธ์ิในสินคา เพียงแตเปลี่ยนมาเปนการใชพื้นที่

ในสื่ออิเล็กทรอนิกสมาเปนสถานที่ซื้อขายกัน

ก า ร ซื้ อ ข า ย ผ า น ร ะ บ บ พ า ณิ ช ย

อิ เ ล็ กท รอ นิกส ป ร ะ เภท ธุ ร กิ จ กับ

ผูบริโภค (Business-to-Consumer : 

B2C) หมายถึง การซื้อขายสินคาหรือ

บริการที่ผูผลิตเสนอขายใหผูบริโภค 

เชน สํานักพิมพเอมพันธมีชองทางบน

เว็บไซตเพื่อใหผูสนใจสั่งซื้อหนังสือ

แบบคาปลีกได

ก า ร ซื้ อ ข า ย ผ า น ร ะ บ บ พ า ณิ ช ย

อิเล็กทรอนิกสระหวางผูบริโภคดวยกัน 

(Consumer-to-Consumer : C2C) 

เชน การจําหนายสินคามือสอง



เมื่อพิจารณาลําดับกระบวนการแลว การพาณิชยอิเล็กทรอนิกสจะมีกระบวนการหลัก ๆ 

4 ข้ันตอน คือ

การโฆษณาและแสดงสินคาอิเล็กทรอนิกส   (Electronic Showcase) คือ การ

ประชาสัมพันธผลิตภัณฑของผูประกอบการไปยังผูบริโภค1.
การสั่งซื้อสินคาทางอิเล็กทรอนิกส (Electronic Ordering) คือ การแจงความจํานง

ในการสั่งซื้อผลิตภัณฑจากผูผลิตวาเปนผลิตภัณฑใด จํานวนเทาไร2.
การชําระเงินทางอิเล็กทรอนิกส (Electronic Payment) โดยการโอนผานธนาคารหรือ

ระบบธนาคารอิเล็กทรอนิกส3.

การจัดสงและบริการหลังการขายดวยอินเทอร เ น็ต (Electronic Delivery and 

Service) ตลอดจนการใหบริการหลังการขาย4.



การทําธุรกรรมซื้อขายผานสื่ออิเล็กทรอนิกสในที่น้ีจะจําแนกแพลตฟอรม (platform) 

ของการซื้อขาย อันมีรายละเอียดดังตอไปน้ี

การซ้ือขายบนแพลตฟอรมของผูขาย1.

การซื้อขายสินคาผานสื่อสังคมออนไลนมีขอปฏิบัติเพื่อใหเปนไปตามขอบังคับของ

กฎหมาย ดังน้ี

ประกาศกระทรวงพาณิชย เรื่อง ใหผูประกอบพาณืชยกิจตองจด

ทะเบียนพาณิชย (ฉบับที่ 11) พ.ศ. 2553 กําหนดใหบุคคลธรรมดาหรือ

นิติบุคคลที่มีสถานประกอบการตั้งอยูในประเทศไทยซึ่งประกอบพาณิชย

กิจ ซื้อขายสินคา/บริการ โดยใชสื่ออิเล็กทรอนิกสผานระบบเครือขาย

อินเทอรเน็ตหรือใหบริการเปนตลาดกลางในการซื้อขายสินคา/บริการ

ผานระบบอินเทอรเน็ต (e-Marketplace) หรือตามที่กฎหมายกําหนด

ตองจดทะเบียนพาณิชย

1.



สินคาท่ีนํามาเสนอขายจะตองไมใชสินคาท่ีผิดกฎหมาย เชน ยาเสพติดใหโทษ 

สินคาละเมิดลิขสิทธ์ิ ชิ้นสวนของสัตวท่ีหามจําหนายตามกฎหมาย
2.

การโฆษณาการขายสินคาตองไมขัดตอกฎหมายวาดวยการโฆษณาตาม

พระราชบัญญัติคุมครองผูบริโภค พ.ศ. 2522 พระราชบัญญัติอาหาร พ.ศ. 

2522 พระราชบัญญัติเครื่องสําอาง พ.ศ. 2558 พระราชบัญญัติการกระทํา

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และฉบับแกไขเพิ่มเติม เชน ยาตาม

ใบสั่งแพทย อุปกรณการแพทย ยาสูบ อาหารเสริมท่ีไมปลอดภัย

3.

การเสนอขายสินคาตองแจงราคาบนโพสตเสนอขาย โดยประกาศคณะกรรมการกลางวาดวยราคาสินคาและ

บริการ ฉบับท่ี 70 พ.ศ. 2563 เรื่องการแสดงราคาและรายละเอียดเก่ียวกับการจําหนายสินคาและบริการ

ผานระบบพาณิชยอิเล็กทรอนิกสหรือออนไลน โดยอาศัยอํานาจตามความในมาตรา 9 (5) มาตรา 28 แหง

พระราชบัญญัติวาดวยราคาสินคาและบริการ พ.ศ. 2542 กําหนดวากรณีผูประกอบการออนไลนไมแจง

รายละเอียดใหลูกคาเห็น เชน ราคาจําหนาย คาบริการ ชนิด ขนาด นํ้าหนัก แตใหลูกคาติดตอถามขอมูล

ภายหลังจัดเปนความผิดมีโทษปรับไมเกิน 10,000 บาท

4.



สินคาท่ีเสนอขายตองมีสรรพคุณตรงกับท่ีบรรยาย เชน รูปภาพ นํ้าหนัก 

สวนประกอบ ซ่ึงตามประมวลกฎหมายแพงและพาณิชย มาตรา 503 เรียกการ

ซ้ือขายในลักษณะนี้วาการขายตามคําพรรณนา ผูขายตองสงมอบทรัพยใหตรง

ตามคําพรรณนา

5.

ตามหลักกฎหมายวา “ผูซ้ือพึงระวัง” (Caveat Emptor) ผูซ้ือควรตรวจสอบ

สินคาท่ีเสนอขายวามีอยูจริงและขอมูลผูขายใหแนใจวามีความนาเชื่อถือ มี

ตัวตน มีสินคาจริงจึงโอนเงินเพื่อชําระคาสินคา ตลอดจนผูซ้ือตองใชความ

ระมัดระวังในการรับมอบสินคาตรวจดูสินคาวาสินคามีความชํารุดบกพรอง

หรือไม มิเชนนั้นผูขายอาจปฏิเสธความรับผิดในความชํารุดบกพรองดังกลาว 

ท้ังนี้ตามหลักเสรีภาพในการแสดงเจตนาของคูสัญญาผูซ้ือสามารถตกลงกับ

ผูขายในการชํา ระเงินคาสินคาเม่ือสินคามาถึงผูซ้ือและผูซ้ือไดตรวจสอบสินคา

นั้นกอนแลววาถูกตองครบถวนตามท่ีผูขายเสนอขายหรือไม มักเรียกการชําระ

เงินลักษณะนี้วา “การชําระเงินปลายทาง”

6.



มารเก็ตเพลส (Marketplace)2.

การซื้อขายสินคาผานมารเก็ตเพลสมีขอปฏิบัติเพื่อใหเปนไปตามขอบังคับของกฎหมาย ดังน้ี

การขายสินคาในมารเก็ตเพลสเปนการขายสินคาท่ีคอนขางเปน

หลักประกันใหแกผูซ้ือเนื่องจากมีระบบคนกลางท่ีเชื่อถือได จึง

จําเปนท่ีผูขายจะตองลงทะเบียนสมัครเขาเปนสมาชิกของมารเก็ต

เพลสนั้น ๆ ตลอดจนยอมรับขอตกลงเก่ียวกับคาธรรมเนียมตาง ๆ 

เชน คาธรรมเนียมจากการขาย คาธรรมเนียมการชําระเงินแบบ

ปลายทาง คาธรรมเนียมการทําธุรกรรมผานชองทางตาง ๆ

1.

การเสนอขายหรือโฆษณาสินคาตองเปนสินคาท่ีไมผิดกฎหมายหรือขัดตอนโยบายของแพลตฟอรมนั้น ๆ 

เชน ไมเปนสินคาละเมิดทรัพยสินทางปญญา ไมโฆษณาโออวดสรรพคุณเกินจริง หรอืหลอกลวงดวยการ

ปรับราคาใหสูงขึ้นแลวมอบสวนลดใหเกินจริงกวาธรรมเนียมการปฏิบัติโดยท่ัวไป

2.



ผูซื้อเลือกสินคาและกรอกจํานวนสินคาใหตรงกับความตองการ โดยศึกษา

รายละเอียดและเงื่อนไขใหชัดเจนกอน
3.

เมื่อการสั่งซื้อเสร็จสมบูรณ ใหจดจํารายการเลขที่อางอิงเพื่อไวยืนยันและ

ตรวจสอบสถานะการจัดสงสินคา ในขณะเดียวกัน เมื่อผูขายไดรับคําสั่งซื้อให

ดําเนินการจัดเตรียมสินคาและแจงยังแพลตฟอรมถึงการยืนยันการจัดสง

4.

ผูซื้อชําระราคาตามเงื่อนไขที่ตกลงและเก็บหลักฐานการ

ชําระเงิน
5.

เมื่อสินคามาสง ตรวจสอบขอมูลความถูกตองของสินคาที่

นํามาสง หากไดสินคาไมตรงตามที่เสนอขายใหรายงานไป

ยังแพลตฟอรมเพื่อยกเลิกการจายเงินใหผูขาย

6.



การประมูลสินคา (Auction)3.

เปนการขายสินคาโดยเปดโอกาสใหผูซื้อไดเสนอราคาแขง

กันตามเงื่อนไขที่ผูขายกําหนด เชน ผูที่ใหราคาสูงสุดเมื่อถึง

ระยะเวลาที่ผูขายกําหนดหรือถึงราคาที่ผูขายกําหนดไว 

หรือรูปแบบการประมูลยอนกลับ (Reverse Auction) ที่

ใหผูซื้อเสนอขอซื้อกอน จากน้ันใหผูขายที่เสนอราคาขายสู

กัน ผูขายที่เสนอราคาขายตํ่าสุดจะเปนผูชนะ

1.



2. การทําธุรกรรมธนาคารทางอิเล็กทรอนิกส

การทําธุรกรรมธนาคารทางอิเล็กทรอนิกส (e-Banking) 

เปนวิธีการที่ปรับเปลี่ยนการทําธุรกรรมกับธนาคารในรูปแบบเดิม

คือไปติดตอทําธุรกรรม ณ ที่ตั้ง กลายมาเปนทําธุรกรรมบนระบบ

คอมพิวเตอรผานอุปกรณอิเล็กทรอนิกสและระบบอินเทอรเน็ต 

เรียกวา Internet Banking และตอมาระบบคอมพิวเตอรได

พัฒนาลงสูโทรศัพทมือถือ โปรแกรมทางธนาคารไดถูกจัดสราง

เปนแอปพลิ เค ชัน  (Application) กลายมา เปน  Mobile 

Banking



การทําธุรกรรมธนาคารทางอิเล็กทรอนิกสที่ใชในชีวติประจาํวัน มีดังนี้ 

การโอนเงิน เปนการโอนจํานวนเงินท่ี

บุคคลสามารถถอนเงินจากธนาคาร

ไปใหแกบุคคลอ่ืนตามมูลหนี้ท่ีมีตอกัน 

เชน ชําระคาสินคา จายคาเชา คืน

เงินยืม หรือกระท่ังการใหโดยเสนหา

การชําระเงินทางอิเล็กทรอนิกส โดยแอปพลิเคชัน (Application) ของ

ธนาคารอิเล็กทรอนิกส (Mobile Banking) อาจมีการผูกบัญชีของเจาของ

บัญชีธนาคาร กับรายการคาใชจายดานสาธารณูปโภคท่ีมีงวดการชําระเงินท่ี

แนนอน เชน การชําระคาไฟฟา การชําระคาน้ําประปา การชําระบิล

โทรศัพทมือถือ เพื่ออํานวยความสะดวกแกเจาของบัญชีในการชําระเงินทาง

อิเล็กทรอนิกสแทนการนําเอกสารเรียกเก็บเงินไปชําระยังจุดชําระเงิน



3. ธุรกรรมทางอิเล็กทรอนิกสภาครัฐ

การทําธุรกรรมทางอิเล็กทรอนิกสมิไดหมายความเฉพาะ

ธุรกรรมในเชิงแพงหรือพาณิชยเทาน้ัน แตยังหมายความ

รวมถึงการทําธุรกรรมของภาครัฐดวย ซึ่งหนาที่หลักของ

หนวยงานภาครัฐ คือ การใหบริการและอํานวยความสะดวกแก

ประชาชน และเพื่อใหการดําเนินการดังกลาวเปนไปอยาง

รวดเร็ว จึงไดมีการพัฒนารูปแบบการใหบริการของแตละ

หนวยงานโดยการนําเอารูปแบบของการทําธุรกรรมทาง

อิเล็กทรอนิกสเขามาใช บางครั้งเรียกการดําเนินการแบบน้ีวา

รัฐบาลอิเล็กทรอนิกส (e-Government)



พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 บัญญัติเก่ียวกับการทํา

ธุรกรรมอิเล็กทรอนิกสภาครัฐ ไวในมาตรา 35 วา “คําขอ การอนุญาต การจดทะเบียน คําสั่ง

ทางปกครอง การชําระเงิน การประกาศหรือการดําเนินการใด ๆ ตามกฎหมายกับหนวยงาน

ของรัฐ หรือโดยหนวยงานของรัฐ ถาไดกระทําในรูปของขอมูลอิเล็กทรอนิกสตามหลักเกณฑ

และวิธีการที่กําหนดโดยพระราชกฤษฎีกา ใหนําพระราชบัญญัติน้ีมาใชบังคับและใหถือวามีผล

โดยชอบดวยกฎหมายเชนเดียวกับการดําเนินการตามหลักเกณฑและวิธีการที่กฎหมายในเรื่อง

น้ันกําหนด ทั้งน้ี ในพระราชกฤษฎีกาอาจกําหนดใหบุคคลที่เก่ียวของตองกระทําหรืองดเวน

กระทําการใด ๆ หรือใหหนวยงานของรัฐออกระเบียบเพื่อกําหนดรายละเอียดในบางกรณีดวยก็

ได” และวรรคสอง “ในการออกพระราชกฤษฎีกาตามวรรคหน่ึง พระราชกฤษฎีกาดังกลาวอาจ

กําหนดใหผูประกอบธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกสตองแจงใหทราบ ตองข้ึน

ทะเบียน หรือตองไดรับใบอนุญาต แลวแตกรณี กอนประกอบกิจการก็ได ในกรณีน้ี ใหนํา

บทบัญญัติในหมวด 3 และบทกําหนดโทษที่เก่ียวของมาใชบังคับโดยอนุโลม”



เอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสน้ันตองอยูในรูปแบบที่เหมาะสม โดยสามารถแสดงหรือ

อางอิงเพื่อใชในภายหลังและยังคงความครบถวนของขอความในรูปแบบของขอมูลอิเล็กทรอนิกส1.
หนวยงานของรัฐตองจัดใหมีระบบเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกสในลักษณะดังตอไปน้ี

ตองกําหนดระยะเวลาเริ่มตนและสิ้นสุดในการยื่นเอกสารที่ทําในรูปของขอมูลอิเล็กทรอนิกส โดย

ปกติใหยึดถือวันเวลาของการปฏิบัติงานหนวยงานของรัฐน้ันเปนหลัก2.
ตองกําหนดวิธีการที่ทําใหสามารถระบุตัวเจาของลายมือช่ือ ประเภท ลักษณะหรือรูปแบบของ

ลายมือช่ืออิเล็กทรอนิกส และสามารถแสดงไดวาเจาของลายมือช่ือรับรองขอความในขอมูล

อิเล็กทรอนิกส

3.

ตองกําหนดวิธีการแจงการตอบรับดวยวิธีการทางอิเล็กทรอนิกสหรือดวยวิธีการอ่ืนใดเพื่อเปน

หลักฐานวาไดมีการดําเนินการดวยวิธีการทางอิเล็กทรอนิกสไปยังอีกฝายหน่ึงแลว4.



มีวิธีการสื่อสารกับผูยื่นคําขอในกรณีที่เอกสารมีขอบกพรองหรือมีขอความที่ไมถูกตองของผูยื่นคํา

ขอ หรือการขอขอเท็จจริงเพิ่มเติม รวมทั้งมีวิธีการแจงสิทธิและหนาที่ในกระบวนการพิจารณา

ทางปกครองตามความจําเปนแกกรณีในกรณีที่กฎหมายกําหนดใหตองแจงใหคูกรณีทราบ

1.

ในกรณีที่หนวยงานของรัฐจัดทํากระบวนการพิจารณาทางปกครองโดยวิธีการทางอิเล็กทรอนิกสระบบเอกสาร

ที่ทําในรูปของขอมูลอิเล็กทรอนิกสตองมีลักษณะดังตอไปน้ี

ในกรณีมีความจําเปนตามลักษณะเฉพาะของธุรกรรมทางอิเล็กทรอนิกสภาครัฐใดหนวยงานของรัฐ

น้ันอาจกําหนดเงื่อนไขวาคูกรณียินยอมตกลงและยอมรับการดําเนินการพิจารณาทางปกครองของ

หนวยงานของรัฐโดยวิธีการทางอิเล็กทรอนิกส

2.

ทั้งน้ีหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความมั่นคง

ปลอดภัยและเช่ือถือได รวมถึงในกรณีที่มีการรวบรวม จัดเก็บ ใชหรือเผยแพรขอมูล หรือขอเท็จจริงที่ทําใหสามารถ

ระบุตัวบุคคล ไมวาโดยตรงหรือโดยออม ใหหนวยงานของรัฐจัดทําแนวนโยบายและแนวปฏิบัติการคุมครองขอมูล

สวนบุคคลดวย



4. ธุรกิจบริการเกี่ยวกับธุรกรรมอิเล็กทรอนิกส

ธุรกิจบริการเ ก่ียวกับธุรกรรมทางอิเล็กทรอนิกสมี

ความหมายกวางครอบคลุมถึงกิจการตาง ๆ ที่เก่ียวของกับ

ธุรกรรมทางอิเล็กทรอนิกส ไดแก การใหบริการออกใบรับรอง

ลายมือช่ือดิจิทัล (Certificate Service Provider) หรือการ

รับรองเอกสารอิเล็กทรอนิกส การใหบริการความปลอดภัย

เครือขาย การใหบริการจัดเก็บเอกสารอิเล็กทรอนิกส การ

บริการจัดทําเว็บไซต ธุรกิจตรวจสอบระบบจัดทําภาพเอกสาร 

(Image System)

กฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส กําหนดใหบุคคล

มีสิทธิประกอบธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส



แจงใหทราบกอนการดําเนินการซึ่งพนักงานที่

ดําเนินการจะออกใบรับแจงเพื่อเปนหลักฐาน1.

ตองข้ึนทะเบียนกอนการดําเนินการซึ่งพนักงานที่

ดําเนินการรับการข้ึนทะเบียน2.

ตองไดรับใบอนุญาต โดยผูขอใบอนุญาตตองมี

คุณสมบัติและดําเนินการขออนุญาตตามที่กฎหมาย

กําหนด

3.

รูปแบบการดําเนินงานมี 3 ลักษณะ คือ 



เพื่อประโยชนในการควบคุมดูแลการประกอบธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส สํานักงานพัฒนา

ธุรกรรมทางอิเล็กทรอนิกสตามกฎหมายวาดวยสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส หรือหนวยงานของรัฐซึ่งเปน

ผูรับผิดชอบในการควบคุมดูแลการประกอบธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกสมีอํานาจหนาที่ ดังน้ี

มีหนังสือแจงใหผูใหบริการหรือเจาหนาที่ของผูใหบริการหรือบุคคลใดมาใหขอมูลหรือสงเอกสารหรือ

หลักฐานใด ๆ เก่ียวกับการประกอบธุรกิจการใหบริการน้ัน1.
ตรวจสอบและรวบรวมขอเท็จจริงเพื่อรายงานตอคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส

คณะกรรมการ ในกรณีที่ผูใหบริการไดกระทําความผิดหรือทําใหเกิดความเสียหายเพราะเหตุฝาฝน

หรือไมปฏิบัติตามกฎหมาย

2.

เขาไปในสถานที่ของผูใหบริการในระหวางเวลาพระอาทิตยข้ึนจนถึงพระอาทิตยตก หรือในเวลาทํา

การของสถานที่น้ัน เพื่อตรวจสอบและรวบรวมขอเท็จจริง และยึดหรืออายัดเอกสารและหลักฐาน 

รวมถึงสิ่งอ่ืนใดที่เก่ียวกับการใหบริการที่สงสัยวามีไวเพื่อใชหรือไดใชในการกระทําความผิด

3.



การพิสูจนและยืนยันตัวตนของบุคคลทางดิจิทัล (Digital Identity) จะสามารถ

เชื่อมโยงบุคคลในมิติตาง ๆ เชน ชื่อ สกุล รหัสประจําตัวประชาชน ผานการลงทะเบียน

และการเขารหัสผาน ในอดีตจะดําเนินการภายในองคกรหนึ่ง ๆ เทานั้น ในขณะท่ีภาครัฐ

ตองการการเชื่อมโยงการทําธุรกรรมอิเล็กทรอนิกสใหเปนวงกวางมากขึ้น จึงไดมี

หนวยงานท่ีจัดทําฐานขอมูลเพื่อรองรับการเชื่อมโยงท่ีมีประสิทธิภาพสูงขึ้น กฎหมายวา

ดวยธุรกรรมอิเล็กทรอนิกสกําหนดใหมีการพิสูจนและยืนยันตัวตนของบุคคลทางดิจิทัล 

(Digital Identity) ได โดยผูประสงคจะอาศัยการพิสูจนและยืนยันตัวตนของบุคคลอ่ืน

ผานระบบการพิสูจน และยืนยันตัวตนทางดิจิทัลอาจแจงเง่ือนไขเก่ียวกับความนาเชื่อถือ

ของการพิสูจนและยืนยันตัวตนทางดิจิทัลท่ีตองใชใหบุคคลอ่ืนนั้นทราบเปนการลวงหนา 

เม่ือไดมีการพิสูจนและยืนยันตัวตนทางดิจิทัลตามเง่ือนไขดังกลาวแลว ใหสันนิษฐานวา

บุคคลท่ีไดรับการพิสูจนและยืนยันตัวตนเปนบุคคลนั้นจริง

5. ระบบการพิสูจนและยืนยันตัวตนทางดิจิทัล



ในกรณีที่จําเปนเพื่อรักษาความมั่นคง

ทางการเงินและการพาณิชย หรือเพื่อประโยชน

ในการเสริมสรางความนาเช่ือถือและยอมรับใน

ระบบการพิสูจนและยืนยันตัวตนทางดิจิทัล หรือ

เพื่ อป อ ง กันความ เสี ยหายต อสาธารณชน 

กฎหมายวาดวยธุรกรรมอิเล็กทรอนิกสกําหนดให

มีการตราพระราชกฤษฎีกา กําหนดใหการ

ประกอบธุรกิจบริการเก่ียวกับระบบการพิสูจน

และยืนยันตัวตนทางดิจิทัลใดเปนการประกอบ

ธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกสที่

ตองไดรับใบอนุญาตกอน จริง



คุณธรรมและจริยธรรม
ในการทําธุรกรรม
อิเล็กทรอนิกส

บทเรียนที่ 4



สาระการเรียนรู
1. ความสําคัญของคุณธรรมและจริยธรรม

ตอการทําธุรกรรมอิเล็กทรอนิกส

2. ขอแตกตางระหวางคุณธรรมและจริยธรรม

กับกฎหมายเกี่ยวกับการทําธุรกรรม

อิเล็กทรอนิกส

3. คุณธรรมและจริยธรรมในการทําธุรกรรม

อิเล็กทรอนิกสท่ีบุคคลพึงมี



คุณธรรม หมายถึง สภาพของคุณงามความดีที่ถูกปลูกฝง

ข้ึนในจิตใจจนเกิดจิตสํานึกและรูจักไตรตรองวาสิ่งใดควรทําและ

สิ่งใดไมควรทํา ซึ่งมีพื้นฐานจากหลายประการ อาทิ หลัก

ศีลธรรม ศาสนา คานิยมทางวัฒนธรรม ประเพณี หลักกฎหมาย 

จรรยาบรรณวิชาชีพ

จริยธรรม หมายถึง การประพฤติปฏิบัติตามความดีงาม

แหงคุณธรรมที่มีอยูในจิตใจ ปรากฏเปนสภาวะความดีงามในการ

แสดงออกทั้งทางกายและวาจากอใหเกิดประโยชนตอตนเองและ

ผูอ่ืน รวมทั้งสังคมโดยรวม



1. ความสําคัญของคุณธรรมและจริยธรรม
ตอการทําธุรกรรมอิเล็กทรอนิกส

การทําธุรกรรมอิเล็กทรอนิกสเปนการทําธุรกรรมที่บุคคลไมได

อยูซึ่งหนากัน สรางความสะดวกแกผูทําธุรกรรม โดยเฉพาะอยางยิ่งกับ

การที่ผูทําธุรกรรมไมตองเสียเวลาในการเดินทางไปทําธุรกรรม ดวย

สาเหตุน้ีทําใหมีความสุมเสี่ยงกวาการทําธุรกรรมแบบปกติ ดังเห็นได

จากมีขาวการละเมิดเก่ียวกับการทําธุรกรรมออนไลนตอเน่ืองมาโดย

ตลอด ซึ่งขอมูลจากตํารวจสอบสวนกลางเก่ียวกับคดีที่มีผูตกเปนเหยื่อ

ของอาชญากรเก่ียวกับการทําธุรกรรมอิเล็กทรอนิกสในชวงเดือน

มีนาคม พ.ศ. 2565 ถึงเดือนธันวาคม พ.ศ. 2566 พบการละเมิดจาก

การทําธุรกรรมอิเล็กทรอนิกส ดังน้ี



อันดับ ประเภท จํานวน (คดี)

1 หลอกลวงซื้อขายสินคาและบริการ 160,819

2 หลอกใหโอนเงินเพื่อทํางาน 50,536

3 หลอกใหกูเงิน 43,193

4 หลอกใหลงทุนผานระบบคอมพิวเตอร 32,501

5 หลอกลวงทางโทรศัพท (Call Center) 27,620



จะเห็นไดวาอาชญากรรมที่เกิดข้ึนจากธุรกรรมอิเล็กทรอนิกสมีเปนจํานวนมาก 

ซ่ึงการอาศัยมาตรการทางกฎหมายและการบังคับใชกฎหมายจากทางภาครัฐอยาง

เดียวอาจจะไมเพียงพอ จึงควรที่จะตองมีการปลูกฝงคุณธรรมและจริยธรรมตอผูที่ทํา

ธุรกรรมทางอิเล็กทรอนิกส เพราะนอกจากทําใหบุคคลรอดพนจากเปนผูกระทํา

ความผิดแลว ยังชวยใหบุคคลมีความเช่ือม่ันตอการทําธุรกรรมอิเล็กทรอนิกส ในทาง

กลับกันหากผูทําธุรกรรมทางอิเล็กทรอนิกสไมมีคุณธรรมและจริยธรรม ก็จะทําใหมีผู

ถูกละเมิดจํานวนมากตลอดจนระบบความเช่ือมั่นตอธุรกรรมทางอิเล็กทรอนิกสหมดไป



2. ขอแตกตางระหวางคุณธรรมและจริยธรรมกับ
กฎหมายเกี่ยวกับการทําธุรกรรมอิเล็กทรอนิกส

คุณธรรม จริยธรรม และกฎหมายเ ก่ียวกับการทําธุรกรรม

อิเล็กทรอนิกสตางก็เปนกรอบที่ใชควบคุมพฤติกรรมของของบุคคล แตมี

ความแตกตางกันบางประการ ดังน้ี

คุณธรรมเปนกรอบที่ควบคุมสภาพจิตใจของบุคคล จน

แสดงออกมาในรูปแบบของการกระทําจริยธรรมที่ดีงาม 

สวนกฎหมายมุงเนนความประพฤติที่แสดงออกมาเทาน้ัน 

ไมเขาไปควบคุมถึงจิตใจ

1.



กฎหมายที่เก่ียวกับธุรกรรมอิเล็กทรอนิกสเปนกฎหมาย

เทคนิคที่นักกฎหมายสรางข้ึน ไมไดตั้งอยูบนพื้นฐานของกฎ

ศีลธรรม ในทางกฎหมายเรียกวา “Mala Prohibita” คือ

การกระทําจะเปนความผิดหรือความช่ัว ก็ตอเมื่อมีกฎหมาย

หาม โดยสามัญสํานึกบุคคลไมสามารถทราบไดวาเปน

ความผิด เพราะอาจจะไมไดกระทบตอคุณธรรมและ

จริยธรรม

2.

โทษของการฝาฝนคุณธรรมและจริยธรรมเปนเรื่องความผิด

บาปหรือการฝนมโนสํานึกสวนการกระทําที่ผิดกฎหมาย

เก่ียวกับธุรกรรมอิเล็กทรอนิกสจะเปนการกระทําที่มี

บทลงโทษทั้งทางแพงและทางอาญา ซึ่งมีความชัดเจน

แนนอนตามที่กฎหมายบัญญัติ

3.



คุณธรรมและจริยธรรมข้ันพื้นฐานที่ผูทําธุรกรรมอิเล็กทรอนิกสพึงมี ในเบ้ืองตนก็

จําเปนตองสรางความเขาใจกรอบคุณธรรมจริยธรรมดานเทคโนโลยีสารสนเทศ อันเปน

พื้นฐานสําคัญของคุณธรรมและจริยธรรมอ่ืน ๆ ซึ่งมีทั้งสิ้น 4 ดาน ไดแก

ความเปนสวนตัว (Information Privacy) ตองเคารพสิทธิในการเปน

เจาของ และควบคุมขอมูลของคูสัญญาที่ตนทําธุรกรรมดวย ไมนําขอมูลไป

เปดเผยหรือเผยแพรขอมูลใด ๆ ใหแกผูอ่ืน ตัวอยางการละเมิดความเปน

ส วนตั วที่ พบ เห็น ไดบ อยครั้ ง  เชน  การสุ ม เข า รหัสผ านจดหมาย

อิเล็กทรอนิกสของผู อ่ืน การนําขอมูลสวนบุคคลไปขายตอ สงสแปม 

(Spam) เพื่อการโฆษณาการดักรับขอมูลเพื่อสงเสริมการตลาด

1.

3. คุณธรรมและจริยธรรมในการทําธุรกรรม
อิเล็กทรอนิกสท่ีบุคคลพึงมี



ความถูกตอง (Information Accuracy) ของ

ขอมูลของคูสัญญา โดยจะตองตรวจสอบกอน

การบันทึกขอมูล ขอมูลตองมีความทันสมัยอยู

เสมอ โดยอนุญาตใหคูสัญญาเขาไปตรวจสอบ

ค ว า ม ถู ก ต อ ง ด ว ย ต น เ อ ง แ ล ะ ป รั บ ป รุ ง

เปลี่ยนแปลงขอมูลใหเปนปจจุบัน

2.



ความเปนเจาของขอมูล (Information Property) 

เปนการใหความเคารพกรรมสิทธ์ิในการถือครอง

ทรัพยสิน เชน ไมละเมิดทรัพยสินทางปญญา ไม

ลอกขอมูลโดยไมอางอิง ตลอดจนใชสิทธิเทาที่

เจาของสิทธิพึงจะอนุญาตใหใช เชน ใชไดแบบไม

เสียคาใชจาย หรือสามารถแบงสวน (Share) ให

ผูอ่ืนรวมใชสิทธิไดมากนอยเพียงใด

3.

การเขาถึงขอมูล (Data Accessibility) เปนการ

เคารพสิทธิในการเขาถึงขอมูลที่แตละบุคคลกําหนด

ไวเปนการเฉพาะ

4.



เคารพสิทธิหนาที่ของผูอ่ืนบุคคล ไมควรฉวยโอกาสจาก

การที่ธุรกรรมทางอิเล็กทรอนิกสเปนที่นิยมในปจจุบัน 

และใชความรูความสามารถในทางมิชอบละเมิดสิทธิของ

ผู อ่ื นด วยการ เจาะหรื อทํ าลายระบบการทํ างาน

คอมพิวเตอร การปลอมแปลงตัวตนการสืบคนขอมูล

สวนตัวของผูอ่ืน ตัดตอภาพบุคคลอ่ืน ไมเอาชนะคูแขง

ดวยวิธีการที่ไมชอบดวยกฎหมาย

1.

จากคุณธรรมขางตน สามารถอธิบายเปนประเด็นคุณธรรมและ

จริยธรรมยอย ๆ ที่บุคคลพึงมีได ดังนี้



ซื่อสัตยสุจริต อันเปนคุณธรรมและจริยธรรมที่สําคัญ

ที่สุดในการทําธุรกรรมอิเล็กทรอนิกสซึ่งความซื่อสัตย

สุจริตที่ผูทําธุรกรรมบนโลกออนไลนพึงมี ไดแก

2.

• ไมสรางขอมูลคอมพิวเตอรเท็จ (False Computer

Data) หรือขอมูลคอมพิวเตอรปลอม (Forged

Computer Data) ส ร า ง ตั ว ต น จ ริ ง บ น โ ล ก

อินเทอรเน็ตสําหรับการทําธุรกรรม

• ระมัดระวังการละเมิดทรัพยสินทางปญญา

• ไมอวดอางหรือโฆษณาเกินความเปนจริง

• นําเขามาอยางถูกกฎหมายไมหลบเลี่ยงภาษี



มีจิตสาธารณะ กรณีบุคคลพบเห็นการกระทําความผิด

หรือเปนเหยื่อจากการกระทําความผิดอยาน่ิงเฉย ใหแจง

หนวยงานหรือเจาหนาที่ที่เก่ียวของ เพื่อไมใหผูกระทํา

ผิดไปสรางความเสียหายตอบุคคลอ่ืนอีก

3.

รอบคอบ อยาเพิ่งหลงเช่ือขอมูลที่ไดรับมาหรือขอเสนอ

ที่ เ ชิญชวนใหตัดสินใจทํา ธุรกรรมอิ เล็กทรอนิกส 

ระมัดระวังการทําธุรกรรมในระบบคอมพิวเตอร

4.



รู เ ท า ทั น  ติ ด ต ามข า วส า ร  โ ดย เ ฉพา ะ รู ป แบบ

อาชญากรรมทางธุรกรรมอิเล็กทรอนิกสวามาในรูปแบบ

ใดบาง มีสติ ใชความรูและวิจารณญาณ เพื่อประเมินดู

วามีความนาเช่ือถือเพียงใด

5.

ความรับผิดชอบ หากเกิดขอผิดพลาดใด ๆ ข้ึนจาก

ความผิดพลาดหรือโดยความประมาทเลินเลออยาง

รายแรง บุคคลควรจะตองมีความรับผิดชอบตอคูสัญญา 

นอกจากน้ีควรมีความรับผิดชอบตอสังคม นํารายไดเขา

สูระบบภาษีเพื่อนําไปพัฒนาประเทศชาติ หากเปนการ

ขายสินคาควรเปนสินคาที่ดี มีคุณภาพ ไมกอใหเกิด

อันตรายกับผูบริโภค

6.



บทเรียนที่ 5

แนวทางการปองกันและ
แกไขปญหาที่เกดิขึ้น

ในการทําธุรกรรมทางอิเล็กทรอนิกส



สาระการเรียนรู

1. ปญหาในการทําธุรกรรมทางอิเล็กทรอนิกส

ท่ีพบมากในปจจุบัน

2. แนวทางการปองกันและแกไขปญหา

ในการทําธุรกรรมทางอิเล็กทรอนิกส



1. ปญหาในการทําธุรกรรมทางอิเล็กทรอนิกส
ท่ีพบมากในปจจุบัน

ปญหาในการทําธุรกรรมทางอิเล็กทรอนิกสที่เกิดข้ึนในปจจุบัน มีดังน้ี

ประมวลกฎหมายอาญา มาตรา 341 บัญญัติวา “ผูใดโดยทุจริต หลอกลวงผูอ่ืนดวยการ

แสดงขอความอันเปนเท็จ หรือปกปดขอความจริงซ่ึงควรบอกใหแจง และโดยการหลอกลวงดังวา

นั้นไดไปซ่ึงทรัพยสินจากผูถูกหลอกลวงหรือบุคคลที่สาม หรือทําใหผูถูกหลอกลวงหรือบุคคลที่สาม 

ทํา ถอน หรือทําลายเอกสาร สิทธิ ผูนั้นกระทําความผิดฐานฉอโกง ตองระวางโทษจําคุกไมเกินสาม

ป หรือปรับไมเกินหกหม่ืนบาท หรือทั้งจําทั้งปรับ” และมาตรา 343 บัญญัติวา “ถาการกระทํา

ความผิดตามมาตรา 341 ไดกระทําดวยการแสดงขอความอันเปนเท็จตอประชาชน หรือดวยการ

ปกปดความจริงซ่ึงควรบอกใหแจงแกประชาชนผูกระทําตองระวางโทษจําคุกไมเกินหาป หรือปรับ

ไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ…” แสดงใหเห็นถึงลักษณะของการฉอโกงมีอยู 2 แบบ คือ 

การฉอโกงที่มุงเนนการหลอกลวงผูอ่ืน และการฉอโกงประชาชนที่มุงเนนเหย่ือจํานวนมากกวา 

1 คน

การฉอโกง1.



รูปแบบของการฉอโกงในการทําธุรกรรมทาง

อิเล็กทรอนิกสในปจจุบัน มีหลายลักษณะ ดังน้ี

ลักษณะที่ 1

ผูขายโฆษณาขายสินคา แตเมื่อผูซื้อสั่งซื้อสินคา

ทางออนไลนและโอนเงินเพื่อชําระคาสินคา ผูขายกลับ

ไมสงสินคา การฉอโกงในรูปแบบน้ี ผูขายมักสราง

ขอมูลสวนตัวใหดูดี เสนอราคาสินคาที่ยั่วยุใหเกิดการ

ตัดสินใจทําธุรกรรมดวย เมื่อเหยื่อหลงเช่ือและโอนเงิน

ซื้อสินคา ผูขายจึงหลบหนีไป



ลักษณะที่ 2

ผูขายทําทีปลอมขอมูลสวนตัวเปนผูมีฐานะดี เดินทางไป

ตางประเทศบอย หรือพนักงานตอนรับบนเครื่องบิน กัปตัน เพื่อ

หลอกผูซื้อสั่งซื้อสินคาลวงหนา (Pre-Order) เมื่อเหยื่อหลงเช่ือก็

หลบหนีไป

ลักษณะที่ 3

หลอกวามีพัสดุที่สั่งซื้อทางอินเทอรเน็ต และใหผูซื้อชําระ

เงินปลายทาง เมื่อเปดหีบหอพัสดุกลับไมมีสินคา หรือในหีบหอมี

สินคาผิดกฎหมาย จากน้ันใหมิจฉาชีพปลอมตัวเปนตํารวจเขา

จับกุมและหวานลอมใหจายเงินเพื่อไมดําเนินคดี



ลักษณะที่ 4

หลอกใหลงทุน โดยอาชญากรทําทีเปนนักลงทุนที่เสนอตอบแทนผล

ลงทุนจํานวนมาก เมื่อบุคคลตัดสินใจเขาลงทุนก็จะถูกโกง โดยใน

ระยะแรกอาจจะใหผลตอบแทนในอัตรา ที่สูงเพื่อชักจูงใหเหยื่อลงทุน

เพิ่มเติม จากน้ันจึงหลบหนีไป

ลักษณะที่ 5

หลอกลวงใหโอนเงิน โดยวางอุบายรูปแบบตาง ๆ เชน มีสินคา

ตกคางจําเปนตองโอนเงินไปไถออก บัญชีไปพัวพันกับการฟอกเงินใหโอน

เงินไปพักยังบัญชีของราชการ มียอดคงคางชําระบัตรเครดิต หรือกระทั่ง

การปลอมตนเปนคนรูจัก



ประมวลกฎหมายอาญา มาตรา 271 

บัญญัติวา “ผู ใดขายของโดยหลอกลวงดวย

ประการใด ๆ ใหผูซื้อหลงเช่ือในแหลง กําเนิด 

สภาพ คุณภาพ หรือปริมาณแหง ของน้ันอันเปน็ 

เท็จ ถา การกระทําน้ันไมเปนความผิดฐานฉอโกง 

ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกิน

หกพันบาท หรือทั้งจําทั้งปรับ” การลวงขาย 

(Passing Off) จึงเปนกรณีที่ผูซื้อและผูขายตกลง

ซื้อขายสินคากัน และผูซื้อไดรับสินคาแลวแต

สินคาที่ไดมาน้ันไมเหมือนที่เคยตกลงกันไว ทั้ง

เ รื่ องของ คุณภาพ แหล งผลิต  สภาพสินค า 

ปริมาณไมครบจํานวน

ลวงขาย2.



การลวงขายสินคาอาจจะเกิดข้ึนไดหลายลักษณะ เชน

ลักษณะที่ 1

การขายสินคาประเภทหน่ึงแตผูซื้อไดรับสินคาอีกประเภทหน่ึง

ลักษณะที่ 2

การขายสินคาและสงสินคาประเภทเดียวกันใหแกผูซื้อแตสินคา

เปนสินคาปลอม

ลักษณะที่ 3

การขายสินคาและสงสินคาประเภทเดียวกัน แตเปนสินคาที่

แตกหักหรือชํารุดบกพรอง



ในอดีตบุคคลจะใชการโอนเงินผานเคานเตอรธนาคาร ซึ่งมี

นายธนาคารคอยใหความชวยเหลือเก่ียวกับการสอบทานช่ือบัญชี

และจํานวนเงินในการโอนเงิน แตเมื่อเปลี่ยนมาเปนการโอนเงิน

ผานธนาคารอิเล็กทรอนิกสที่บุคคลสามารถโอนเงินไดดวยตนเอง 

สงผลใหเกิดการโอนเงินผิดทั้งผิดบัญชีและผิดจํานวนสําหรับการ

โอนเงินผิดบัญชี ตามกฎหมายแลว ธนาคารจะไมสามารถโอนเงิน

คืนใหแกผูโอนเงินผิด หากเจาของบัญชีปลายทางไมยินยอม 

เพราะธนาคารไมมีสิทธิในการดึงเงินออกจากบัญชีโดยพลการ แต

ธนาคารจะเปนตัวกลางชวยประสานงานขอคืนเงินใหเทาน้ัน

โอนเงินผิด3.



ในทางกฎหมาย จะมีฐานการคืนเงินรองรับอยูในฐาน

ลาภมิควรได กลาวคือ ประมวลกฎหมายแพงและพาณิชย 

มาตรา 406 บัญญัติวา “บุคคลใดไดมาซึ่งทรัพยสิ่งใดเพราะ

การที่บุคคลอีกคนหน่ึงกระทําเพื่อชําระหน้ีก็ดี หรือไดมาดวย

ประการอ่ืนก็ดี โดยปราศจากมูลอันจะอางกฎหมายได และ

เปนทางใหบุคคลอีกคนหน่ึงน้ันเสียเปรียบไซร ทานวาบุคคล

น้ันจําตองคืนทรัพยใหแกเขา อน่ึงการรับสภาพหน้ีสินวามี

อยูหรือหาไมน้ัน ทานก็ใหถือวาเปนการกระทําเพื่อชําระหน้ี

ดวย...” ฉะน้ันผูรับเงินที่โอนผิดไป ก็ตกอยูในฐานะของผูที่

ไดลาภมิควรไดจะตองคืนทรัพยใหแกผูน้ัน



ในทางกฎหมาย จะมีฐานการคืนเงินรองรับอยูในฐานลาภมิควรได 

กลาวคือ ประมวลกฎหมายแพงและพาณิชย มาตรา 406 บัญญัติวา “บุคคลใด

ไดมาซ่ึงทรัพยสิ่งใดเพราะการท่ีบุคคลอีกคนหนึ่งกระทําเพื่อชําระหนี้ก็ดี หรือไดมา

ดวยประการอ่ืนก็ดี โดยปราศจากมูลอันจะอางกฎหมายได และเปนทางใหบุคคล

อีกคนหนึ่งนั้นเสียเปรียบไซร ทานวาบุคคลนั้นจําตองคืนทรัพยใหแกเขา อนึ่งการ

รับสภาพหนี้สินวามีอยูหรือหาไมนั้น ทานก็ใหถือวาเปนการกระทําเพื่อชําระหนี้

ดวย...” ฉะนั้นผูรับเงินท่ีโอนผิดไป ก็ตกอยูในฐานะของผูท่ีไดลาภมิควรไดจะตอง

คืนทรัพยใหแกผูนั้น

ท้ังนี้ประมวลกฎหมายแพงและพาณิชย มาตรา 412 บัญญัติวา “ถา

ทรัพยสินซ่ึงไดรับไวเปนลาภมิควรไดนั้นเปนเงินจํานวนหนึ่ง ทานวาตองคืน

จํานวนนั้น เวนแตเมื่อบุคคลไดรับไวโดยสุจริต จึงตองคืนลาภมิควรไดเพียงสวนท่ี

ยังมีอยูในขณะเมื่อเรียกคืน” หมายความวาผูท่ีไดรับเงินโอน หากเขาใจโดยสุจริต

วาเงินนั้นเปนของตนจริง ๆ แลวไดใชไป ใหคืนแกเจาของเทาท่ีเหลืออยู ในทาง

กลับกันหากบุคคลนั้นรูแลววาเงินท่ีตนไดลาภมิควรไดมา แตไมยอมคืนแกเจาของ

จะเปนความผิดอาญาฐานยักยอกทรัพย



การแฮ็กเปนลักษณะของอาชญากรรมคอมพิวแต

อรรูปแบบหน่ึง โดยผูถูกกระทําเรียกวา แฮ็กเกอร (Hacker)

ซึ่งเนนการกระทําตอขอมูลของผูเสียหาย แฮ็กเกอรบางราย

ทําดวยความสนุกคึกคะนอง แตแฮ็กเกอรบางรายนําขอมูล

ของเหยื่อไปใชในทางมิชอบ เชน ไปเปดบัญชีเพื่อฟอกเงิน 

ไปปลอมตัวเปนเหยื่อเพื่อยืมเงิน หรือใชประโยชนจาก

ขอมูลในการทําธุรกรรมตาง ๆ หรือกระทั่งเรียกคาไถจาก

เหยื่อ โดยนําขอมูลคอมพิวเตอรเปนประกันการแฮ็กกระทํา

ไดหลายรูปแบบตั้งแตวิธีการงาย ๆ ดวยการหลอกเหยื่อให

ทําธุรกรรม โดยใหเหยื่อใสขอมูลของเหยื่อลงไปที่เรียกวา

ฟชชิง (Phishing) ไปจนถึงการใชโปรแกรมโจมตีระบบ

คอมพิวเตอรข้ันสูง

ถูกแฮ็ก (hack)4.



แนวทางการปองกันและแกไขปญหาการฉอโกงและการลวงขาย

การฉอโกงจากการขายสินคาและการลวงขาย

ตรวจสอบขอมูลของผูขายสินคาวามีความนาเช่ือถือหรือไม เชน 

เปนรานที่มี ช่ือเสียงเปดดําเนินการมาเปนเวลานาน มีการให

ความเห็นจากผูใชงาน (Review) เปนไปในทางที่ดี หรือเปนรานที่ได

ลงทะเบียนกับหนวยงาน

นอกจากน้ีผูซื้อยังสามารถตรวจสอบบัญชีธนาคารของผูขาย

จากเว็บไซต https://www.blacklistseller.com วาอยูในบัญชีดํา

หรือไม

1.

2. แนวทางการปองกันและแกไขปญหา
ในการทําธุรกรรมทางอิเล็กทรอนิกส

https://www.blacklistseller.com/


ใชวิจารณญาณไตรตรองความเปนไปได เชน หากมีการตั้งราคาที่ถูก

กวาความเปนจริงมาก การใหสวนลดมาก ๆ ใหสันนิษฐานไวกอนวา

จะเปนมิจฉาชีพ

2.

ขอประกันการชํารุดบกพรองหรือการคืนเงินในทุกกรณีที่สินคาไมตรง

กับที่เสนอขาย3.

เมื่อโอนเงินใหระบุในบันทึกวาโอนเพื่อซื้ออะไร ใหพอเขาใจ

รายละเอียด และเก็บหลักฐานการโอนเงิน4.

ติดตามการนําสงเลขพัสดุจากผูขาย หากมีอะไรไมชอบมาพากลหรือ 

ผูขายเริ่มบายเบ่ียงอางเหตุติดขัด ใหขอคืนเงินกลับมากอน5.



เมื่อพัสดุสินคามาถึง ใหถายวิดีโอขณะเปดบรรจุหีบหอเพื่อเปน

หลักฐานวาสินคาสงมาตรงหรือไม หรือเกิดความชํารุดบกพรอง

หรือไม

6.

เมื่อพบความชํารุดบกพรองใหประสานผูขายหรือแพลตฟอรมที่เรา

ไดซื้อสินคา เพื่อใหรับผิดชอบตอสิ่งที่เกิดข้ึน หากไดรับการปฏิเสธให

รวบรวมพยานหลักฐานแจงความเจาหนาที่ตํารวจเพื่อดําเนินคดี 

หรือรองเรียนไปยังหนวยงานที่เก่ียวของ ไดแก

 ศูนยรับเรื่องรองเรียนปญหาออนไลน สายดวน 1212

 สํานักงานคณะกรรมการอาหารและยา สายดวน 1556

 กรมการคาภายในกระทรวงพาณิชย สายดวน 1569

 สํานักงานคณะกรรมการคุมครองผูบริโภค สายดวน 1166

7.



การฉอโกงจากการลงทุน/การหลอกใหโอนเงิน

ตรวจสอบขอมูลของผูที่ชักชวนใหลงทุนหรือใหโอนเงินใหแนชัดวา

เปนใคร มีตัวตนจริงหรือไม1.
ใช วิจารณญาณไตรตรองขอมูลเ ก่ียวกับความเปนไปไดของ

ผลตอบแทน การไมดําเนินการในธุรกิจที่ผิดกฎหมาย2.

เมื่อโอนเงินใหระบุในบันทึกวาโอนเพื่อลงทุนอะไร ใหพอเขาใจ

รายละเอียด และเก็บหลักฐานการโอนเงิน3.
หากแนชัดแลววาถูกโกงจากการฉอโกงจากการลงทุน/โอนเงิน 

สามารถติดตอขอความชวยเหลือได  ที่ ศูนยปราบปราม

อาชญากรรมเทคโนโลยีสารสนเทศ สํานักงานตํารวจแหงชาติ 

สายดวน 1599 หรือ www.pct.police.go.th

4.



การโอนเงินผิดบัญชี/ผิดจํานวน

กรณีเปนผูโอน

เก็บหลักฐานการโอนที่โอนผิดบัญชีติดตอสถานีตํารวจเพื่อขอหลัก 

ฐานบันทึกประจําวัน โดยระบุขอมูลในเอกสาร ดังน้ี

 ช่ือธนาคารที่ทํารายการ ทั้งฝงตนทางและปลายทาง

 วันที่และเวลาที่ทํารายการ

 จํานวนเงินที่โอน

 ชองทางการโอนเงิน เชน เครื่องอิเล็กทรอนิกส (ATM/CDM 
 /VTM), Mobile Banking, Internet Banking

 ช่ือบัญชี และเลขที่บัญชี ของผูทํารายการโอน (บัญชีตนทาง)

 ช่ือบัญชี และเลขที่บัญชี ของผูที่ไดรับเงินผิด (บัญชีปลายทางที่
โอนผิด)

 ช่ือบัญชี และเลขที่บัญชี/หมายเลขพรอมเพย ของปลายทางที่
ตองการโอนที่ถูกตอง

1.



ติดตอธนาคารเจาของบัญชีของเรา เพื่อใหเปนผูประสานงานตอไป 

หากบัญชีธนาคารของผูรับโอนเปนธนาคารเดียวกับผูโอน ธนาคาร

จะติดตอผูรับโอนโดยตรง แตหากบัญชีของการโอนเงินผิดบัญชี/ผิด

จํานวนผูรับโอนเปนบัญชีตางธนาคาร ธนาคารจะติดตอไปยัง

ธนาคารของผูรับโอน เพื่อใหธนาคารของผูรับโอนติดตอผูรับโอนอีก

ทอดหน่ึง

2.

รอธนาคารแจงผล หากผูรับโอนยังไมดําเนินการ ผูโอนสามารถ

แจงความดําเนินคดีได3.



กรณีเปนผูรับโอน

เมื่อมีผูทวงถามเราวาโอนเงินผิด อยาเพิ่งโอนเงินกลับ เพราะคนทวง

อาจเปนมิจฉาชีพ ใหเราจดช่ือบัญชี ยอดเงินบัญชี และเวลาการโอน

ไวเพื่อตรวจสอบ

1.

ตรวจสอบเงินเขาบัญชีของเรา หากไมใชยอดเงินที่ไดรับจากมูลหน้ี 

ใหติดตอธนาคารโดยธนาคารจะเปนตัวกลางในการรับโอน ไม

จําเปนตองคืนเงินโดยตรงหากไมรูจักเจาของบัญชี

2.

หากไดรับการโอนเงินผิดจริงผูรับโอนจะตองคืนเงินน้ันเพราะหากไม

คืนจัดเปนความผิดฐานยักยอกทรัพย3.



หลีกเลี่ยงการตั้งรหัสผาน (Password) ที่งายตอการ

คาดเดา เชน เลขเรียงเลขเหมือน เลขวันเดือนปเกิด ไม

บอกรหัสเขาใช (User ID) และรหัสผาน (Password) 

เขาระบบชําระเงินอิเล็กทรอนิกสแกผูอ่ืน หากเปนไปได

ควรเปลี่ยนรหัสผาน (Password) เขาระบบชําระเงิน

อิเล็กทรอนิกส เปนระยะอยางตอเน่ือง

1.

หลีกเลี่ยงการเขาลิงกหรือเว็บไซตที่ไมคุนเคยที่แนบมา

กั บ จ ด ห ม า ย อิ เ ล็ ก ท ร อ นิ ก ส  ห รื อ ข อ ค ว า ม ใ น

โทรศัพทมือถือ ที่ใหเรากรอกขอมูลสวนตัว รวมถึงการ

ถามขอมูลทางโทรศัพทดวย

2.

การแฮ็ก



ติดตั้งโปรแกรมรักษาความปลอดภัยระบบคอมพิวเตอรรวมทั้งใน

โทร ศัพทมื อ ถือใหทั นสมั ยอยู เ สมอ สแกนมัลแวร ในระบบ

คอมพิวเตอรอยูเสมอ

3.

ไมวาจะเปนอุปกรณคอมพิวเตอรสวนตัวหรืออุปกรณสาธารณะ หาก

ใชงานเสร็จแลวจะตองออกจากระบบ (Log Out) ทุกครั้งเสมอ อยา

ปดเฉพาะโปรแกรมจากหนาตางใชงานหรือเฉพาะตัวเครื่อง

4.

หากมีระบบการใหบริการรองรับควรเปดบริการการใชงานยืนยันตัวตน

แบบสองระดับ (Two-Factor Authentication) เชน นอกจากใส

รหัสผานแลว อาจตองใสรหัส OTP ที่สงเขาทางโทรศัพทมือถือดวย

5.

เมื่อมีขอสงสัย อยาน่ิงนอนใจ ใหติดตอธนาคารที่เก่ียวของทุกครั้ง6.



ทั้ งนี้ แม ว าระบบการ เข า ถึ งลายมือ ช่ือ

อิเล็กทรอนิกสจะคอนขางซับซอน แตก็จัดวายังมี

การปลอมแปลงกันไดงายกวาการปลอมลายมือช่ือ 

เพราะเพียงแคผูปลอมแปลงทราบขอมูลในการ

ระบุตัวผูเปนเจาของลายมือช่ือทางอิเล็กทรอนิกส

เทานั้น เจาของลายมือช่ืออิเล็กทรอนิกสจึงตอง

ดําเนินการดวยความระมัดระวัง ไมใหมีการแอบ

อางนําไปใชในทางที่ผิด
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